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SAKEN
skadestand for brott mot foretagshemlighetslagen

OVERKLAGAD DOM
Gavle tingsratt dom den 12 oktober 2022 i mal nr T 1244-20

Tingsrattens dom, se bilaga.

Bakgrund

A.N. var under perioden 2007-2018 anstalld hos Gnistan HVB Aktiebolag (bola-
get). Anstallningen upphdrde den 11 oktober 2018. Parterna har olika uppfattningar
om skaélet till att A.N:s anstéallning upphdrde, men &r eniga om att de den 25 oktober
2018 ingick en dverenskommelse som innebar bl.a. att A.N:s anstéllning skulle
anses ha upphort pa grund av arbetsbrist fran och med den 11 oktober 2018.

Bolaget véckte sedermera talan vid tingsrétten och gjorde gallande att A.N. under
sin anstéllning angripit bolagets foretagshemligheter. Bolaget yrkade att tingsratten
skulle forplikta A.N. att betala allméant och ekonomiskt skadestand till bolaget, att
tingsratten vid dventyr av vite dels skulle forbjuda A.N. att utnyttja eller r6ja bola-
gets foretagshemligheter, dels skulle forplikta henne att éverlamna bolagets fore-
tagshemligheter och i omedelbart samband darmed genom radering forstéra kvarva-
rande kopior.

Tingsréatten bifoll i huvudsak bolagets talan, och forpliktade A.N. att ersétta bolaget
for dess rattegangskostnad. Det yrkade vitesforbudet Iamnades emellertid utan bi-
fall.

| malet &r 2018 ars foretagshemlighetslag tillamplig.



Yrkanden och installning

AN. har yrkat att Arbetsdomstolen, med andring av tingsrattens dom, ska avsla
bolagets talan och befria henne fran skyldigheten att betala bolagets rattegangskost-
nad vid tingsratten, samt forplikta bolaget att utge full erséattning for hennes ratte-
gangskostnad vid tingsratten, jamte ranta.

Bolaget har bestritt andring av tingsrattens dom, och vidhallit samtliga vid tingsrat-
ten framstéllda yrkanden, inklusive yrkandet om vitesforbud.

A.N. har yrkat att bolagets yrkande om vitesforbud ska avvisas.
Bolaget har bestritt avvisningsyrkandet.

Parterna har yrkat ersattning for sina rattegangskostnader i Arbetsdomstolen.

Grunder och omstandigheter

Parterna har till stod for sin talan aberopat samma grunder som vid tingsratten samt
utvecklat sin talan pa i huvudsak samma sétt som vid tingsratten.

Savitt galler bolagets yrkande om vitesforbud har A.N. anfort foljande. Bolagets
yrkanden om vitesforbud respektive dverlamnande och radering har inte framstallts
alternativt vid tingsratten. Tingsrétten har avslagit bolagets yrkande om vitesférbud,
och bolaget har inte dverklagat tingsrattens dom. Andringen till alternativa yrkan-
den i Arbetsdomstolen utgor darmed en otillaten taleandring i strid mot 13 kap. 3 §
rattegangsbalken.

Bolaget har anfort foljande. Yrkandet om vitesfoérbud har vid tingsratten framstéllts
alternativt till yrkandet om Gverlamnande och radering. Yrkandet om vitesférbud
ska darmed tillatas i Arbetsdomstolen.

Utredningen

Malet har avgjorts efter huvudforhandling. Arbetsdomstolen har tagit del av ljud-
och bildupptagningarna av den muntliga bevisningen vid tingsratten. Parterna har
aberopat samma skriftliga bevisning som vid tingsratten.

Domskal

Tvisten

Den huvudsakliga tvistefragan i malet &r om A.N. inom ramen for sin anstéllning
obehorigen angripit foretagshemlig information tillhérande bolaget. | denna del
rader oenighet bade om informationen i de dokument som &r aktuella i malet utgor
foretagshemligheter, och om A.N. i sa fall har vidtagit atgarder som utgor angrepp



pa dessa foretagshemligheter. Arbetsdomstolen véljer att forst prova fragan om in-
formationen i de dokument och filer som tvisten omfattar utgor foretagshemlig-
heter.

Utgor informationen i de dokument och filer som tvisten omfattar foretagshemlig-
heter?

Rattsliga utgdngspunkter

Enligt 7 § foretagshemlighetslagen &r en arbetstagare, som uppsatligen eller av
oaktsamhet angriper en foretagshemlighet hos arbetsgivaren som han eller hon fatt
del av i sin anstallning under sadana forhallanden att han eller hon insag eller borde
ha insett att den inte fick avsldjas, skyldig att ersatta den skada som uppkommer ge-
nom forfarandet. Det dr fraga om ett angrepp pa en foretagshemlighet om nagon
utan innehavarens samtycke anskaffar, utnyttjar eller réjer foretagshemligheten.
Med att anskaffa avses bl.a. att bereda sig tillgang till eller att tillagna sig foretags-
hemligheten. Skadestandsskyldigheten forutsatter att angreppet ar obehorigt. Se 3 §
och 4 § foretagshemlighetslagen.

Med foretagshemlighet avses enligt 2 § foretagshemlighetslagen information om
affars- eller driftférhallanden i bl.a. en naringsidkares rorelse, som varken som hel-
het eller i den form dess bestandsdelar ordnats och satts samman &r allméant kand
hos eller lattillganglig for den som normalt har tillgang till information av det aktu-
ella slaget, som innehavaren har vidtagit rimliga atgarder for att hemlighalla, och
vars rojande dr agnat att medfora skada i konkurrenshanseende for innehavaren.

Av forarbetena till féretagshemlighetslagen framgar bl.a. foljande. Begreppet in-
formation har i detta sammanhang samma betydelse som i allméant sprakbruk och
fungerar som en neutral samlingsbeteckning for uppgifter, kunskaper och vetande
av vilket slag som helst. | begreppet ryms saledes alla typer av uppgifter oberoende
av om dessa ar enkla och okomplicerade eller unika, komplexa eller pa annat satt
kvalificerade. Begreppet information har alltsa en vidstrackt innebérd. Det kan rora
tekniska uppgifter, men ocksa rent kommersiella férhallanden omfattas av begrep-
pet. Informationen ska, for att kunna utgora en foretagshemlighet, rora afférs- och
driftfornallanden i en naringsidkares rorelse. En grans maste dras mellan sadan in-
formation om affars- och driftférhallanden som finns i naringsidkarens rérelse och
vad som kan klassas som personlig skicklighet, erfarenhet och kunskap hos nagon
som &r anstalld i naringsverksamheten (se prop. 2017/18:200 s. 27 f. och s. 137
samt prop. 1987/88:155 s. 34 f.).

Kravet att naringsidkaren haller informationen hemlig innebér, enligt forarbetena,
att naringsidkaren ska ha ambitionen att behalla informationen inom den krets dar
den ar kand. Informationen far inte vara tillganglig for envar som kan ha ett intresse
av att ta del av den. Inom ett foretag kan information vara hemlig, om den inte far
yppas till andra &n de anstallda som behdver den for att fullgora sitt arbete. | ett
mindre foretag kan detta innebéra att alla inom foretaget k&nner till hemligheten. |
ett storre foretag kan informationen vara k&nd inom en eller flera avdelningar, men
likval vara hemlig. For att informationen ska anses hemlig far den inte spridas utan-
for en krets som atminstone i princip ar identifierbar och sluten (se

prop. 2017/18:200 s. 138 f. och prop. 1987/88:155 s. 35 f.).



Det kravs en viss aktivitet av naringsidkaren for att halla informationen hemlig,
men nagot formkrav har inte uppstéllts. Innehavarens ambition att halla informat-
ionen hemlig kan i vissa fall vara underforstadd och behdver da inte sérskilt patalas
(se t.ex. NJA 1998 s. 633).

Av ordalydelsen i 2 8§ foretagshemlighetslagen och artikel 2.1 a) i det bakomlig-
gande foretagshemlighetsdirektivet framgar att information kan skyddas om den &r
hemlig inte bara i sin helhet, utan dven i den form dess bestandsdelar ordnats och
satts samman. Formuleringen tydliggor att information, vars olika delar inte ar
hemliga var for sig, kan vara sammansatt pa ett sadant sétt att helheten utgor nagot
som &r vart att halla hemligt i kommersiella sammanhang. Som exempel har namnts
att listor pa kunder med kontaktuppgifter kan utgora foretagshemligheter, &ven om
namnen pa de olika kunderna var for sig inte utgor foretagshemligheter (se

prop. 2017/18:200 s. 30 och SOU 2017:45 s. 106).

Vad till sist géller kravet pa att ett réjande av informationen ska vara agnat att med-
fora skada i konkurrenshénseende for innehavaren, innebar det att endast relevanta
foretagshemligheter atnjuter lagens skydd. Inte varje uppgift som en naringsidkare
kan vilja halla hemlig kan darmed anses utgora en foretagshemlighet. Forst om en
uppgift kan anses som sa vasentlig for naringsverksamheten att ett réjande skulle
forandra konkurrensformagan i negativ riktning, dvs. medféra en skada, bor uppgif-
ten anses utgora en foretagshemlighet (prop. 1987/88:155 s. 13). Det krdvs inte att
skada verkligen uppkommit i det enskilda fallet, utan det racker att situationen &r
sadan att rojandet typiskt sett ar av beskaffenhet att det medfor skada (prop.
2017/2018:200 s. 29 och prop. 1987/88:155 s. 36). | detta ligger emellertid att hem-
ligheten ska ha ett ekonomiskt vérde for naringsidkaren (jfr NJA 1995 s. 347).

| forarbetena till 2018 ars foretagshemlighetslag, prop. 2017/18:200, s. 139, uttalas
vidare bl.a. foéljande.

Till foljd av kravet att réjandet av informationen dr dgnat att medfdra skada i kon-
kurrenshénseende for innehavaren faller en stor mangd information om affars- el-
ler driftforhallanden utanfor lagens tillampningsomrade. I manga fall bor det
ganska enkelt kunna konstateras att informationen visserligen ror foretagets in-
terna forhallanden men inte pa ett sadant satt att det har potential att paverka in-
nehavarens konkurrensformaga om informationen blir allmant kand. Det kan réra
sig om foretagets avtal om t.ex. elforsdrjning, anstallningsavtal eller annan, narm-
ast administrativ information om foéretagets organisation. Visserligen kan ett ro-
jande av aven information av det slaget nagon gang paverka konkurrensférmagan
negativt. Som regel har dock sadan information, tagen for sig, varken ett kom-
mersiellt eller potentiellt kommersiellt varde och saknar typiskt sett betydelse
som konkurrensmedel.

Informationen ar i detta fall inte féretagshemligheter

Bolaget har gjort gallande foljande. Under perioden 1-10 oktober 2018, raderade
A.N. 1 672 filer tillhérande bolaget. Av dessa innehaller ca 400 filer foretagshem-
ligheter. Bolaget har sammanstallt dessa i en lista, vari filernas namn framgar men
inte deras narmare innehall. Filerna innehaller bl.a. I6senordslistor for boende och
personal, checklistor, lathundar, placeringsavtal for specifika klienter, regler och
rutindokument, planer for ny verksamhet m.m. Dessa filer har inte nadgon allméan



pragel och &r inte heller av rent administrativ karaktér. Filerna ar sérskilt framtagna
eftersom de ror bolagets kansliga verksamhet.

Av de ca 400 filerna i den sammanstéallda listan har 19 handlingar aterskapats och

presenterats i sin helhet av bolaget. Bolaget har beskrivit dessa handlingar enligt

nedan.

1. Plan for ett nytt akut- och utredningshem med namnet Gnistan HVB akut- och

utredningshem.

Arbetsbeskrivningar for rollerna som forestandare och bitradande forestandare

hos bolaget.

Arbetsbeskrivning for rollen som behandlingsassistent hos bolaget.

Bekréftelse avseende en anstéllds nya 16n utan angivande av belopp.

Besked till en anstalld att dennes provanstéllning upphor.

Kontrakt for boende i en utslussningslagenhet.

Minnesanteckningar fran ett ledningsmate.

Minnesanteckningar fran ett ytterligare mote.

Plan for ny inriktning vid Gnistan HVB.

0. Lista Over observationer med kopplingar till det nya akut- och utredningshem-
met.

11. Uppgifter om personal och verksamhet.

12. Exempel pa journalanteckning vid in- och utskrivning.

13. Regler och rutiner.

14. Bedémning av risk for hedersrelaterat vald i ett sarskilt fall.

15. Riskbeddmning i ett sérskilt fall.

16. Riskbeddmning vid nedskarningar av personal.

17. Rutiner vid drogtestning.

18. Anteckningar fran samtal med flickor boende pa Tallbacken.

19. Rutin for sdkerhet och sekretess.

N

ROONO OGO~

K.G., stéllforetradare for bolaget, har i forhor under sanningsforsakran uppgett bl.a.
foljande. Alla de dokument som aterskapats ar interna for verksamheten och sadana
som halls hemliga. Bolaget driver ett skyddat boende och det ar darfor viktigt att
uppgifter om de boende halls hemliga.

R.H., bolagets sakerhetsansvarige, har i vittnesférhor uppgett bl.a. féljande. Om de
aktuella dokumenten kom till allménhetens kannedom, skulle det innebéra en kon-
kurrensnackdel for bolaget. Manga konkurrenter vill fa del av de regler och rutiner
som bolaget arbetat fram under lang tid. Savitt géller klientinformation rader hog
sekretess, och socialtjansten skulle inte placera klienter pa bolagets boende, om den
fick veta att klientinformation rojts.

A.N. har anfort bl.a. féljande. Ingen av de handlingar som bolaget héanvisar till ut-
gor foretagshemligheter. En lista med filnamn kan inte anses visa att dokumenten
utgor foretagshemligheter. Vad galler de aterskapade handlingarna ar det ingen av
dem som har ett kommersiellt varde. Att bolaget skulle orsakas badwill, om hemlig-
stamplad information réjdes, ar inte detsamma som att bolaget skulle orsakas skada
i konkurrenshanseende. De handlingar som innehaller prislistor och allmént hallna
planer pa ny verksamhet hade blivit offentliga vid avtal med kommuner.



Arbetsdomstolen gor foljande 6vervaganden.

Tingsratten har delat in de handlingar som bolaget pastatt utgor foretagshemligheter
I fyra kategorier: personalrelaterade handlingar, ramavtal och placeringsavtal med
kommuner, Gnistans interna utrednings-, rutin- och policydokument, och anteck-
ningar fran interna méten, moéten med kommuner samt samtal med boende. Om in-
nehallet i handlingarna utgor foretagshemligheter har darefter bedomts kategori for
kategori. Enligt Arbetsdomstolens mening kan en tillfredsstallande beddmning av
de aktuella handlingarna inte goras med detta tillvagagangssatt, oavsett om parterna
har godtagit det. | stallet maste varje handling som aberopats bedémas individuellt.

Enligt Arbetsdomstolens mening ar det inte mgjligt att utifran den lista ver ca

400 filer, som bolaget presenterat, sluta sig till om nagon av de aktuella filerna in-
nehaller foretagshemligheter. Endast namnen pa filerna ger inte tillrackligt stod for
en sadan slutsats. Inte heller ger K.G:s och R.H:s uppgifter om att filerna innehaller
foretagshemlig information tillrackligt stod for bolagets pastaende. Det som kvar-
star for Arbetsdomstolen att bedéma ar darmed innehallet i de 19 filer som bolaget
lyckats aterskapa.

Arbetsdomstolen prévar forst fragan om ett réjande av informationen i handling-
arna kan anses ha varit agnat att medféra skada i konkurrenshanseende for bolaget.
Rekvisitet innebér att informationen ska ha ett ekonomiskt vérde for naringsidkaren
och réjandet ska vara dgnat att medfora skada i konkurrenshéanseende for innehava-
ren, om informationen blir allméant kand. Aven ett rojande av anstallningsavtal eller
information av mer administrativ karaktar, t.ex. om foretagets organisation, kan for-
visso vara av det slaget att det kan paverka konkurrensformagan negativt. Som red-
ogjorts for ovan har i regel sddan information, tagen for sig, varken ett kommersi-
ellt eller potentiellt kommersiellt varde och saknar typiskt sett betydelse som kon-
kurrensmedel.

Med denna utgangspunkt faller, enligt Arbetsdomstolens mening, den stora majori-
teten av de aberopade handlingarna utanfor definitionen av vad som utgor foretags-
hemligheter. Tingsratten har, savitt avser de flesta av handlingarna, godtagit bola-
gets argument att det skulle medféra skada i konkurrenshanseende for bolaget, om
det blev kant bl.a. for bolagets olika avtalsparter att bolaget inte hade formaga att
hindra interna och/eller hemligstamplade dokument fran att offentliggoras. Enligt
Arbetsdomstolens mening kan emellertid inte detta argument godtas, om inte in-
formationen ocksa har ett ekonomiskt varde i sig sjalv.

Endast innehallet i handlingen Plan for ett nytt akut- och utredningshem med nam-
net Gnistan HVB akut- och utredningshem” och ”Plan for ny inriktning vid Gnistan
HVB” kan, enligt Arbetsdomstolens mening, sdgas vara av sadan karaktar att deras
rojande typiskt sett skulle kunna innebéra skada i konkurrenshanseende for bolaget.
| det forra dokumentet forekommer uppgifter om viss prisséattning avseende dygns-
placering och d6ppen-vard/utslussning. Bolaget har dock inte visat pa vilket satt in-
nehallet i dessa handlingar kan anses vara sa vasentliga for naringsverksamheten,
att ett rojande skulle forandra konkurrensférmagan i negativ riktning, dvs. medfora
en skada for bolaget.



Sammantaget finner Arbetsdomstolen, till skillnad fran tingsratten, det inte styrkt
att nagon av de filer som tvisten omfattar innehaller information som utgor fore-
tagshemligheter. Tingsrattens dom ska darmed andras i enlighet harmed. Vid denna
utgang saknar Arbetsdomstolen anledning att prova A.N:s invandning om 6verens-
kommelsen den 25 oktober 2018 och hennes avvisningsyrkande avseende vitesfor-
bud.

Rattegangskostnader

Bolaget har forlorat malet i Arbetsdomstolen och ska darmed ersatta A.N. for hen-
nes rattegangskostnader saval vid tingsratten som i Arbetsdomstolen.

A.N. har vid tingsratten yrkat ersattning med 590 775 kr, varav 533 000 kr avser
ombudsarvode och 57 775 kr avser utlagg. |1 Arbetsdomstolen har A.N. yrkat ersatt-
ning med 282 000 kr avseende ombudsarvode.

Bolaget har dverlatit till Arbetsdomstolen att avgéra om A.N:s erséttnings-
yrkande i Arbetsdomstolen &r skéligt. Nar det galler A.N:s ersattningsyr-
kande vid tingsratten har bolaget, enligt tingsrattens protokoll, ifragasatt om
kostnaden for en IT-forensisk rapport varit skélig for att ta tillvara A.N:s
ratt.

Arbetsdomstolen anser att kostnaden for den IT-forensiska rapporten ar ersattnings-
gill och finner yrkade belopp i bada instanser skaliga.

Sekretess

Bolaget har presenterat delar av sin skriftliga bevisning inom stangda dérrar. Med
anledning av Arbetsdomstolens bedémning av aberopade handlingar finns det inte
skal att férordna om fortsatt sekretess avseende dessa. Arbetsdomstolen finner inte
heller att det lagts fram nagon uppgift i 6vrigt som bor omfattas av sekretess.

Domslut

1. Med &ndring av tingsrattens dom under punkterna 1 och 2 avslar Arbetsdomsto-
len Gnistan HVB Aktiebolags talan.

2. Med andring av tingsrattens dom under punkten 4 forordnar Arbetsdomstolen att
Gnistan HVB Aktiebolag ska ersatta A.N. for hennes rattegangskostnad vid tings-
ratten med 590 775 kr, varav 533 000 kr avser ombudsarvode, jamte ranta pa det
forstnamnda beloppet enligt 6 § rantelagen fran den 12 oktober 2022 till dess betal-
ning sker.

3. Arbetsdomstolen forpliktar Gnistan HVB Aktiebolag att ersatta A.N. for hennes
rattegangskostnad i Arbetsdomstolen med 282 000 kr avseende ombudsarvode,
jamte rénta enligt 6 § rantelagen fran dagen for denna dom till dess betalning sker.



4. Tingsrattens beslut om sekretess ska inte langre galla.

Ledaméter: Karin Renman, Hakan Lundquist, Kerstin G Andersson, David
Johnsson, Stefan Lagervall, Stina Josefsson och Kjell Svahn. Enhélligt.

Rattssekreterare: Alice Burén

BILAGA

Tingsrattens dom (ledamoter: Bengt-Olov Horn, Niclas Eltenius och_Elin Grethes)

BAKGRUND

A.N. var under perioden ar 2007 till ar 2018 anstalld vid Gnistan HVB
Aktiebolag (Gnistan). Inledningsvis arbetade hon som behandlingsassistent
men blev sedermera forestandare. Hon arbetade som sadan i drygt tio ar. A.N.
var aven hos Inspektionen for vard och omsorg (IVVO) registrerad som Gnistans
forestandare. Gnistans verksamhet var fran borjan att bedriva HVB-hem, men
kom sd smaningom &dven att omfatta ombesdrjande av skyddade boenden.

Parterna har olika uppfattningar om skalet till att hennes anstallning kom att
upphora. De &r dock eniga om att Gnistan och A.N. vid ett méte tillsammans
med arbetsgivarorganisationen Almega och fackforeningen Ledarna den 25
oktober 2018 ingick en 6verenskommelse innebérande bland annat att A.N:s
anstallning skulle anses upphora pa grund av arbetsbrist fran och med den 11
oktober 2018.

YRKANDEN M.M.

Gnistan har yrkat att tingsratten forpliktar A.N. att till Gnistan betala

300 000 kr i skadestand, jamte ranta enligt 4 och 6 §§ rantelagen (1975:635)
fran dag for delgivning av stamningsansokan, det vill saga fran den 4 maj 2020,
till dess betalning sker. Kapitalbeloppet avser bade allmént och ekonomiskt
skadestand.

Vidare har Gnistan yrkat att tingsratten enligt 12 § lagen (2018:558) om
foretagshemligheter ("LFH") forbjuder A.N. vid vite om 200 000 kr att utnyttja
eller r6ja Gnistans foretagshemligheter.

Gnistan har ocksa yrkat att tingsratten med stod av 17 § LFH forordnar att A.N.
genast vid vite om 200 000 kr ska 6verldmna Gnistans foretagshemligheter och
i omedelbart samband ddrmed genom radering forstéra kvarvarande kopior.

Slutligen har Gnistan yrkat ersattning for sina rattegangskostnader.

A.N. har bestritt samtliga yrkanden och inte vitsordat nagra belopp som skaliga.
Dock har hon godtagit sattet att berdkna rénta. A.N. har yrkat ersattning for sina
rattegangskostnader.
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GRUNDER
Gnistan

AN. har uppsatligen eller av oaktsamhet brutit mot LFH genom att obehérigen
tillagna sig Gnistans foretagshemligheter genom att 6verféra dokumentation
fran sin arbetsdator tillhérande Gnistan till en extern harddisk samt till en USB-
sticka. Dessa enheter har hon inte 1amnat tillbaka till bolaget. Hon har darefter
raderat informationen fran arbetsdatorn och fran en extern harddisk tillhérande
Gnistan som anvants till sakerhetskopiering under anstéllningstiden.

A.N. har under sin tid som forestandare anvant sa kallade molntjanster till vilka
hon I6pande bland annat har sparat Gnistans foretagshemligheter. Gnistan har
inte tillgang till A.N:s olika konton for molntjanster och féljaktligen ingen
mojlighet att komma at sina filer pa det sattet.

A.N. har dértill genom en funktion i operativsystemet den 11 oktober 2018
fabriksaterstallt den iPad tillhdrande Gnistan som hon har anvant i sitt arbete
som forestandare.

Atgarderna sammantaget innebdr att all information &r raderad och inte gar att
aterskapa for Gnistan.

For A.N:s angrepp pa Gnistans foretagshemligheter ska skadestand utga.
Eftersom A.N. angripit Gnistans foretagshemligheter féreligger grund for
yrkande om vitesforbud enligt 12—-13 8§ LFH.

A.N.

Hon och Gnistan har den 25 oktober 2018 ingatt en éverenskommelse varav det
framgick att i och med éverenskommelsens fullgérande var samtliga
mellanhavanden mellan parterna slutligt reglerade och ingendera parten kunde
stalla nagra ytterligare krav mot den andre med anledning av anstallningen.

De dokument som ndmns i den IT-forensiska undersdkningen utgor inte
foretagshemligheter.

For det fall tingsratten skulle komma fram till att nagra eller samtliga av de
dokument som forekommer i den IT-forensiska undersokningen &r att betrakta
som foretagshemligheter bestrider A.N. att hon har tilldgnat sig dessa.

A.N. bestrider att hon har raderat foretagshemlig dokumentation eller
information tillhérande Gnistan. Hon har rensat dubbletter och éverflodig
information fran sin arbetsdator kontinuerligt under anstallningen. Hon har
ocksa raderat appar fran en iPad som hon anvéant i arbetet samt avslutat
molntjansten for densamma nér hon avslutade sin anstallning hos Gnistan. Hon
har inte raderat nagra dokument eller nagon information fran den externa
harddisk som tillnér Gnistan. Inga e-postmeddelanden har raderats av henne
fran hennes arbetsdator.

A.N. har inte pa nagot satt brutit mot sin lojalitetsplikt under sin anstallning hos
Gnistan.



Da A.N. inte innehar nagra foretagshemligheter som tillhor Gnistan saknas
grund for yrkandet om vitesforbud.

BEVISNING

Gnistan

Forhor under sanningsforsakran med stéllforetradaren K.G.
Vittnesfornor med R.H., sdkerhetsansvarig vid Gnistan.
Sakkunnigforhér med M.N., IbasKLDiscovery.
Vittnesforhér med T.B., Almega.

Brev till A.N. den 29 mars 2019 och den 14 juni 2019.
Sammanstéllning av Gnistans foretagshemligheter.

Utdrag ur IT-Forensisk indikationsanalys.

© N o gk~ 0w bR

Ibas rapport.

9. Kompletterande rapport fran Ibas.
10. Rapport frén Ibas (Aterstéallanderapporten).

11

11. Sammanstélining av alla de 1 672 dokument som A.N. raderade under perioden

2018-10-01-2018-10-10.

12. Sammanstallning av de dokument som inneholl Gnistans foretagshemligheter.

13. Ett urval av de dokument som Ibas lyckats aterskapa.
14. Redogorelse for Gnistans foretagshemligheter.

15. Anstallningsavtal, aktbilaga 102.

16. Det vid tidpunkten gallande kollektivavtalet pa Gnistan.

AN.

1. FoOrhor under sanningsforsakran med sig sjélv.
2. Vittnesférhor med D.P., Ledarna.
3. Overenskommelse om avslutande av A.N:s anstéllning i Bolaget.

UTREDNING

Parterna har gatt igenom den aberopade skriftliga bevisningen; i vissa delar i
detalj och i andra genom hanvisning. Férhor har hallits med ovan namnda
personer. Samtliga forhor har spelats in med ljud och bild. I det féljande
redogor tingsratten for vad som framkommit i den utstrackning som behovs
for att forklara tingsrattens bedémning.
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DOMSKAL

Medfor den enskilda éverenskommelsen mellan parterna att Gnistan inte har
rétt att stalla nagra ytterligare krav pa A.N. med anledning av
anstallningen?

T.B. och D.P. har, sdsom de far forstas, berttat att formuleringarna i
overenskommelsen utarbetats av dem tillsammans. Deras vittnesmal visar
ocksa att anledningen till att de blev inkopplade i drendet var att Gnistan hade
problem med arbetsbrist pa grund av vikande kundunderlag, att personal
sagts upp pa ett felaktigt satt samt darmed sammanhéngande fragor.

Ingen av parterna har argumenterat narmare angaende vilken metod som ska
tillampas vid tolkningen av éverenskommelsen. T.B:s och D.P:s uppgifter ger ingen
direkt ledning da de beskrivit 6verenskommelsen i linje med vad deras respektive
uppdragsgivare ansett vara en korrekt tolkning. Tingsrétten maste darfor bedéma
fragan utifran allmanna avtalsrattsliga principer. Avgorande i denna fraga ar att
faststélla den gemensamma partsavsikten.

Det kan konstateras att 6verenskommelsen till sin ordalydelse framstar som
ordindr vad géller denna typ av avtal. Ingen av parterna kan anses ha haft
huvudansvaret for formuleringarna i éverenskommelsen. Principen om
contra stipulatorem kan salunda inte utgora grund for bedémningen. Vidare
finner tingsratten att innehallet i verenskommelsen ger stod for det som
T.B. och D.P. beréttat; namligen att det var fragan om arbetsbrist vid
Gnistan och hur personalen, inklusive A.N., skulle hanteras som var den
primara fragan.

Den gemensamma partsavsikten maste darfor, oaktat formuleringarna i
overenskommelsen, antas ha varit att reglera enbart dessa fragor. Det
framstar som orimligt att en éverenskommelse under sadana férhallanden
som var aktuella skulle omfatta den situationen dér en arbetsgivare, efter att
arbetstagaren avslutat sin anstéllning, upptacker att arbetstagaren vidtagit
atgarder som arbetsgivaren anser bryter mot lojalitetsplikten, lagen om
foretagshemligheter, annat liknande regelverk eller arbetsréttsliga principer.

Tingsratten finner salunda att den enskilda 6verenskommelsen mellan Gnistan
och A.N. inte hindrar Gnistan fran att framstélla de krav mot henne som &r
foremal for prévning.

Utgor de dokument och de filer som tvisten omfattar foretagshemligheter?

Parterna har godtagit att tingsratten provar huruvida de i malet aktuella
dokumenten och filerna utgor foretagshemligheter eller inte genom att
hanfora dem till olika sammanfattande grupper. Tingsratten har salunda inte
beddmt varje dokument och varje fil var for sig.

Gnistan har utforligt redogjort for vilka typer av dokument och filer tvisten
handlar om och varfor dessa ar att anse som foretagshemligheter.
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AN. har inte ifragasatt innehallet i dokumenten eller filerna.
Dock har hon gjort géllande att inget dokument och inga filer
utgor foretagshemligheter. Nagon narmare analys eller
argumentation varfor de inte ar féretagshemligheter har hon dock
inte lagt fram.

De handlingar och filer som ska beddémas kan, med parternas samtycke,
grupperas sasom Gnistan gjort enligt féljande.

- Personalrelaterade handlingar
- Ramavtal och placeringsavtal med kommuner
- Gnistans interna utrednings-, rutin- och policydokument

- Anteckningar fran interna moéten, moten med kommuner samt samtal med boende

Definitionen av vad som ar en foretagshemlighet aterfinns i 2 § (lagen 2018:558)
om foretagshemligheter (LFH) enligt foljande.

Med foretagshemlighet avses i denna lag information

1. om affars- eller driftférhallanden i en néringsidkares rorelse eller i en
forskningsinstitutions verksamhet,

2. som varken som helhet eller i den form dess bestandsdelar ordnats och
satts samman ar allmént kand hos eller lattillganglig fér den som normalt
har tillgang till information av det aktuella slaget,

3. som innehavaren har vidtagit rimliga atgarder for att hemlighalla, och
4. vars rojande ar agnat att medfora skada i konkurrenshanseende for
innehavaren.

Av den skriftliga bevisning Gnistan aberopat samt mot bakgrund av det som
M.N. trovardigt och tillforlitligt berédttat om hur vissa dokument och filer har
kunnat aterskapas, anser tingsratten till att borja med att Gnistan har styrkt att
dokumenten och filerna innehaller information om affars- eller driftforhallanden
i dess rorelse.

Det ligger i sakens natur nar man bedriver verksamhet inom det omrade som
Gnistan gjort att informationen varken som helhet eller i den form dess
bestandsdelar ordnats och satts samman &r allmant kand hos eller
lattillganglig for den som normalt har tillgang till information av det aktuella
slaget.

Nasta fraga ar da om Gnistan har vidtagit rimliga atgarder for att hemlighalla
informationen?

A.N. har sasom forestandare atnjutit ett sarskilt fortroende. Gnistan har
genom bade skriftlig bevisning och genom vad R.H. berattat styrkt att
tillgangen till informationen begréansats till den personkrets som behovt den
for sitt arbete. A.N. har heller inte gjort gallande att Gnistan inte vidtagit
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rimliga atgarder for att hemlighalla informationen. Den tystnadsplikt A.N.
haft att forhalla sig till framgar av bilagan till hennes anstéllningsavtal.

Sammantaget finner tingsratten att Gnistan har styrkt att bolaget vidtagit
rimliga atgarder for att hemlighalla informationen.

Den beddmning som tingsratten hittills gjort avseende de olika rekvisiteni 2 § LFH
ar densamma avseende samtliga grupper av dokument och filer som anges ovan.

Den fraga som aterstar, och mahanda &r svarast att bedéma, &r om ett rdjande av
informationen ocksa ar dgnat att medfora skada i konkurrenshanseende for
innehavaren?

Att personalrelaterade handlingar som rgjs, till exempel anstallningsavtal, kan
skada en arbetsgivare i konkurrenshanseende ar uppenbart. En konkurrent skulle ju
enkelt kunna locka personal genom att erbjuda hogre 16n och/eller béttre formaner
om det var kant vad innehavaren erbjod. Det ar daremot inte lika uppenbart att ett
rojande av arbetsbeskrivningar, besked om erinran och varning, telefonlistor till
personal, anteckningar fran utveck-lingssamtal med mera &r agnat att medféra
skada i konkurrenshé&nseende.

Emellertid godtar tingsratten Gnistans argument att om det blev kéant att Gnistan
inte kunde hindra att denna typ av dokument och filer blev rojda torde Gnistans
olika avtalspartners ifragasatta kvaliteten och sékerheten i Gnistans verksamhet. Ett
sadant ifrdgasattande ar en tydlig skada i konkurrenshanseende.

Tingsratten finner salunda att de dokument och de filer som kan sammanfattas som
personalrelaterade handlingar utgor foretagshemligheter.

Nér det galler ramavtal och placeringsavtal med kommuner har Gnistan hévdat att
da dessa innehaller kansliga uppgifter om de boende s& & samma resonemang som
betraffande personalrelaterade handlingar relevant sett ur ett konkurrensperspektiv.

A.N. har inte ndrmare angivit varfér denna information inte utgor foretags-
hemligheter &ven om hon, som det far forstas, menat att vissa uppgifter i in-
formationen blir offentlig nar den inkommer till kommunen.

Tingsratten finner att det forvisso kan vara sa att vissa uppgifter i affarsmassiga
relationer med kommuner blir offentliga nar de inkommer till kommunen. Till
exempel blir ju uppgifter i handlingar enligt lagen om offentlig upphandling kénda
nar upphandlingen &r avslutad.

Daremot maste det rimligen vara en mycket prekér situation for Gnistan om det
hade blivit klarlagt att dokument och filer som inneh6ll uppgifter som torde
omfattas av sekretess inte hanterats av Gnistan pa ett sakert och godtagbart sétt. Ett
rojande av denna typ av information ar enligt tingsrattens mening agnat att medféra
skada i konkurrenshanseende for innehavaren.

Sammantaget finner tingsratten att &ven Gnistans ramavtal och placeringsavtal med
kommuner utgor foretagshemligheter.
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Nér det galler Gnistans interna utrednings-, rutin- och policydokument &r det inte
alldeles klart att ett réjande skulle medfora skada i konkurrenshanseende. Som
exempel pa sadana dokument har Gnistan angivit bl.a. checklistor och rutiner for
hur personalen ska fora journal, drogtestning, brand- och larmrutiner, dokument
avseende sekretess och tystnadsplikt, scheman, veckobrev, risk- och
hotbeddmningar med mera.

Aven om Gnistan sikerligen utarbetat dessa dokument inom den egna verk-
samheten sa kan vissa av dem knappast skilja sig sarskilt mycket fran motsvarade
dokument vid andra HVB-hem. | vart fall har Gnistan inte styrkt annat &n att ett
réjande av interna dokument som innehaller kéansliga uppgifter om boende far anses
kunna medfora skada i konkurrenshanseende utifran samma resonemang som for de
ovriga grupperna av dokument och filer.

Slutligen finner tingsratten dven nér det galler dokument och filer i den grupp som
bendmnts “anteckningar fran interna méten, méten med kommuner samt samtal
med boende” att dessa far anses innehélla vissa foretagshemligheter da ett réjande
av till exempel anteckningar fran moten med kommuner samt fran samtal med
boende skulle kunna medfdra att Gnistans rutiner for hantering av kanslig
information ifragasatts.

Harigenom far det antas att rojandet ar agnat att medfora skada i konkur-
renshénseende for Gnistan.

Sammanfattningsvis finner tingsréatten att vissa delar av de interna utrednings- rutin
och policydokumenten samt vissa delar av anteckningar fran interna moéten, méten
med kommuner samt samtal med boende utgor foretagshemligheter. Det &r dock
inte pa grundval av den bevisning som lagts fram mojligt att narmare ange i vilken
omfattning det ar frdga om sadana hemligheter. Den bristen har dock ingen
avgorande betydelse.

Har Gnistan styrkt att A.N. har handlat pa det sétt som pastatts?

| denna del har Gnistan enligt tingsrattens uppfattning lagt fram 6vervéldigande
bevisning. De IT-forensiska undersokningarna kombinerade med M.N:s trovérdiga
och tillforlitliga vittnesmal ger en entydig bild av hur Gnistans information pa olika
sétt har hanterats.

A.N:s invandningar mot den IT-forensiska utredningen &r att bolaget som utfort
den, IBAS, samt M.N. fatt betalt for sitt arbete och att da det tog lang tid fran det att
IBAS tog emot de enheter de undersokt till dess sjalva undersokningen utfordes, sa
kan nagon annan an A.N. har vidtagit atgarder med enheterna.

Det saknas helt grund att tro att M.N. endast for att han — precis som de flesta andra
- far betalt for sitt arbete skulle Iamna oriktiga uppgifter under ed. Han har ocksa
klart och tydligt beréattat att om nagon hade vidtagit atgarder med enheterna efter att
A.N. hade lamnat dem ifran sig hade detta pavisats vid den IT-forensiska
undersokningen. Hennes invandningar mot den IT-forensiska utredningen &r
vederlagda.
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Aven A.N:s 6vriga forklaringar och beskrivningar av hur hon hanterat arbetsdatorn,
Ipaden, de externa harddiskarna etc. motsags otvetydigt av de resultat M.N. bade
skriftligen och muntligen presenterat for ratten. Dessa resultat ar av den
omfattningen och den kvalitet att tingsréatten anser att det genom dem &r utrett att
A.N. har handlat pa det sétt som Gnistan har gjort gallande.

Nér det galler huruvida hennes handlande kan inordnas under vad som kravs for att
ett angrepp pa en foretagshemlighet ska foreligga samt huruvida hon handlat med
uppsat eller av oaktsamhet gor tingsratten foljande dvervaganden.

Eftersom den IT-forensiska utredningen har visat att de 6verforingar av in-
formation, anslutningar av externa harddiskar med mera har skett vid flera tillfallen
och i ndra anslutning till att Gnistan uppmanat A.N. att lamna ifran sig Gnistans
egendom rader det ingen tvekan om att hon handlat med uppsat. Det &r svart att se
nagon annan anledning till hennes agerande &n att hon velat forsvara for eller skada
Gnistans verksamhet.

Genom att 6verfora information till en extern harddisk (My Passport) samt USB-
stickan, vilka inte lamnats till Gnistan, har A.N. berett sig tillgang till och tillagnat
sig foretagshemligheter. Detsamma galler hennes uppladdningar av information till
privata molntjanster. Att A.N. genom fabriksaterstéllning och formatering av en
extern harddisk (My Book), arbetsdatorn och Ipaden raderat all information pa
dessa enheter ar inte atgarder som kan anses omfattas av 3 § LFH. De far i stallet
snarare ses som ett tecken pa att hennes avsikt med tillagnandet av
foretagshemligheterna varit att skada Gnistan.

A.N:s angrepp pa Gnistans foretagshemligheter har agt rum under en period da
hennes anstéllning inte hade upphort. Hon ska darfor ersatta den skada som
uppkommer av forfarandet enligt huvudregeln i 7 § 1 st. LFH.

Vilket belopp ska A.N. betala till Gnistan och vad avser skadestan-det?

I linje med den praxis som numera far anses vara géllande kravs inte att en
skadelidande sarskilt anger vilket belopp som begars sdsom ekonomiskt respektive
allmant skadestand. Gnistan har begart 300 000 kr for bada dessa typer av
skadestand.

Gnistan har bevishordan for att A.N:s handlande orsakat ekonomisk skada. Nagon
klar bevisning for att styrka sadan skada har Gnistan dock inte lagt fram. Enbart
muntliga uppgifter fran stallféretradaren for Gnistan att ekonomisk skada uppstatt
pa grund av A.N:s forfarande uppfyller inte beviskraven. Dessutom har flertalet av
de personer som horts i malet beréttat att Gnistan hade ekonomiska problem pa
grund av vikande kundunderlag redan innan A.N. angrep Foretagshemligheterna.
Omstandigheterna ar inte sddana att Gnistan kan medges nagon bevislattnad enligt
35 kap 5 § rattegangsbalken. Gnistan har salunda inte uppfyllt sin bevishérda och
nagot ekonomiskt skadestand kan darfor inte démas ut.

Nar det géller allmant skadestand sa faststélls sadant vanligen till en klumpsumma
utan att nagra narmare bedémningar eller utrakningar redovisas. Av praxis och
forarbeten framgar att olika faktorer beaktas nar det allménna skadestandet
bestams. En sadan faktor &r att det samlade skadestandet inte far bli sa lagt att det
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blir Ionsammare att utnyttja nagon annans foretagshemlighet an att pa ett legitimt
satt forvarva hemligheten. Vidare anges i forarbetena att skadestandet ibland far
bestdmmas med beaktande av den skadelidandes intresse, generellt sett, av att
uppgiften inte blir allmant kand. | detta far antas ligga att allmant skadestand kan
utga aven om varken den skadelidande gjort nagon forlust eller angriparen haft
nagon vinning av angreppet.

Den skadestandsskyldiges tillvagagangssétt, avsikt med angreppet och huruvida
angreppet varit av sarskilt forslagen natur har ocksa enligt tingsrattens uppfattning
betydelse for skadestandets storlek.

A.N. har enligt tingsrattens bedomning handlat med uppsat och i avsikt att skada
Gnistan eller atminstone forsvara for bolaget att driva sin verksamhet. Hennes
angrepp har varit forhallandevis svarupptackt och det har kravts tamligen
avancerade I1T-forensiska undersékningar for att klargora vad som skett. Detta
medfor att tingsratten finner att skaligt allmant skadestand som A.N. ska betala till
Gnistan ar 250 000 kr. Rénta pa beloppet ska utga enligt yrkandet, vilket ocksa
vitsordats av A.N.

Ska A.N. forpliktas att 6verlamna Gnistans foretagshemligheter och i
omedelbart samband déarmed genom radering forstora kvarvarande kopior?

Den bestammelse som reglerar dessa fragor stadgar i forsta hand att den som
angripit foretagshemligheter under vissa angivna forhallanden kan alaggas att
overlamna handling eller foremal som innefattar hemligheten till innehavaren.
Endast i den situationen att det inte & mdjligt att 6verlamna handlingen eller
foremalet utan olagenhet kan réatten efter vad som ar skaligt besluta att handlingen
eller foremalet bl.a. ska forstoras eller att annan atgérd ska vidtas som &r agnad att
forebygga missbruk. Radering torde inrymmas i bada dessa atgarder. Dock synes
det inte finnas lagligt utrymme att samtidigt besluta om bade 6verlamnande och
radering.

Majligen skulle ett beslut i denna del kunna formuleras som att for det fall
foremalet eller handlingen inte utan oldgenhet kan 6verlamnas ska den raderas.
Emellertid ar det inte sa Gnistan formulerat sitt yrkande och tingsratten ar bunden
av hur yrkandet framstallts.

Tingsratten provar darfor forst om det finns forutsattningar att forplikta A.N. att
lamna 6ver handlingar eller foremal som innefattar Gnistans foretagshemligheter
samt om ett sadant beslut i sa fall ska forenas med vite.

Mot bakgrund av vad som framkommit i den IT-forensiska utredningen far det
anses utrett att A.N. har Gnistans foretagshemligheter i sin besittning. Det &r skaligt
att forplikta A.N. att 6verlamna dessa till Gnistan. Forpliktelsen ska forenas med
vite jamlikt 15 kap 3 § rattegangsbalken om 200 000 kr.

Ska A.N. meddelas vitesférbud?

Den som har angripit en foretagshemlighet genom att anskaffa den kan forbjudas
att utnyttja eller roja foretagshemligheten. Innehavaren av féretagshemligheten har
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inte nagon ovillkorlig ratt att fa till stand ett férbud dven om de forutsattningar som
anges i lagen for ett beslut i och for sig ar uppfyllda. Beslutet om vitesforbud ska
ocksa vara lampligt. Vidare ska beslutet vara tillrackligt entydigt och konkretiserat.
Den som forbudet riktar sig mot ska veta vad han eller hon inte far gora.

Eftersom tingsratten beslutat att A.N. ska 6verlamna Gnistans foretagshemligheter
ar ett beslut om att hon inte far utnyttja eller réja dem overflodigt. Tingsratten
lamnar darfor Gnistans begédran om vitesforbud utan bifall.

Rattegangskostnader

Gnistan har inte fatt fullt bifall till sin talan. De delar som lamnats utan bifall ar
dock av den arten att de knappast kan ha genererat sarskilt hoga kostnader. Det
huvudsakliga arbetet synes ha omfattat huruvida de dokument och filer som &r
aktuella utgor foretagshemligheter eller inte samt om det ar A.N. som pa olika satt
angripit dessa. | denna del har Gnistan enligt tingsrattens mening haft full
framgang. Gnistan ar darfor berattigat till full ersattning for sina
rattegangskostnader.

A.N. har dverlatit till tingsratten att avgdra om Gnistans ersattningsyrkande &r
skaligt.

Gnistan har begart ersittning for arbete med 843 750 kr. Aven om malet varit
relativt omfattande anser tingsratten, bland annat med beaktande av
tvisteforemalets storlek, att Gnistans yrkande ar nagot hogt. Skalig ersattning for
arbete finner tingsréatten vara 625 000 kr. Tingsratten har ingen invdndning mot
begérda belopp for utldgg. Noteras kan att Gnistan inte begért erséttning for sina
utlagg for muntlig bevisning.

DOMSLUT

1. Tingsratten forpliktar A.N. att till Gnistan HVB AB (Gnistan) betala
250 000 kr samt ranta pa beloppet enligt 4 och 6 §§ rantelagen
(1975:635) fran dagen for delgivning av stamningsansokan (den 4 maj
2020) till dess betalning sker.

2. Tingsratten forpliktar A.N. vid vite om 200 000 kr att genast till Gnistan

overlamna Gnistans foretagshemligheter.

Tingsratten avslar Gnistans yrkande om vitesférbud.

Tingsratten forpliktar A.N. att betala Gnistans rattegangskostnader med

727 790 kr samt ranta enligt 6 § rantelagen fran datum for denna dom till

dess betalning sker. Av beloppet avser 625 000 kr arvode.

5. Sekretessen enligt 36 kap 2 § och 21 kap 3 § offentlighets- och
sekretesslagen (2009:400) for de uppgifter som lagts fram inom stangda
dorrar ska besta.
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