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Bakgrund

Mellan staten och Sveriges Ingenjorer (férbundet) géller kollektivavtal.
M.A. & medlem i forbundet.

Under ar 2014 hade Transportstyrelsen fattat beslut om upphandling av ny
driftleverantdr av myndighetens it-system. M.A. tilltrddde som gene-
raldirektor och chef for Transportstyrelsen den 1 mars 2015. | april 2015
undertecknade hon foér Transportstyrelsens rékning avtal mellan Transport-
styrelsen och IBM Svenska AB (IBM) om att IBM, med enligt i sarskild
bilaga godkanda underleverantorer, skulle bli ny leverantér av myndighet-
ens it-drift.

M.A. fattade, under perioden maj—september 2015, fyra s& kallade
avstegsbeslut. Det andra avstegsbeslutet, undertecknat i juli 2015, har f6l-
jande rubrik. ”Beslut om avsteg fran géllande lagstiftning och Transport-
styrelsens riktlinjer for atkomst till system och servrar infor vertagande av
drift enligt avtalad startdag”. Beslutet avsag avsteg fran krav pa sakerhets-
provning. Med anledning av beslutet tilldelades i augusti 2015 bl.a. tva lag-
ringstekniker i Tjeckien viss behdrighet i it-systemen.

Efter tillsyn av Sakerhetspolisen inleddes en forundersokning i januari 2016
och M.A. delgavs misstanke om brott i januari 2017. Hon entledigades i
samband darmed fran anstéllningen som generaldirektor for Transport-
styrelen och fick i stéllet en anstallning som generaldirektor i Regerings-
kansliet.

M.A. undertecknade i juni 2017 ett strafforelaggande gallande vérdslshet
med hemlig uppgift enligt 19 kap. 9 § brottshalken. Géarningsbeskrivningen
omfattade avstegsbeslut som hon fattat.

Statens ansvarsnamnd beslutade den 28 september 2017 att avskeda M.A.
fran anstallningen som generaldirektor i Regeringskansliet.

Mellan parterna har tvist uppkommit om avskedandet varit lagligen grundat.

Mellan parterna ar tvistigt

—om M.A. har gjort sig skyldig till vardsléshet med hemlig uppgift,
nérmare bestdmt om hon av grov oaktsamhet réjt hemliga uppgifter i form
av uppgifter om kvalificerade skyddsidentiteter,

—om hennes agerande, aven om handlandet inte utgjort straffbar garning,
varit sadant att skal for avskedande funnits,

— om de faktiska omstandigheterna far laggas till grund for bedémningen
om avskedandet varit lagligen grundat,

— om staten agerat i strid med tvamanadersregeln, och

— om staten varit férhindrad att avskeda M.A. dels d& den redan vidtagit en
arbetsrattslig atgard genom att, innan hon avskedades, avsluta hennes
anstéllning som generaldirektor for Transportstyrelsen och i stallet anstalla
henne som generaldirektor i Regeringskansliet, dels eftersom det agerande
som lagts henne till last avser ett agerande i hennes tidigare anstélining som



generaldirektor for Transportstyrelsen och inte i den anstallning hon
avskedats fran.

Forbundet och staten, genom Regeringskansliet, har tvisteférhandlat utan att
kunna enas.

Sakerhetsskyddslagstiftningen m.m.

Sékerhetsskyddslagen och sékerhetsskyddsférordningen

Sékerhetsskyddslagen (1996:627) kommer ersattas av en ny lag, sdkerhets-
skyddslagen (2018:585) som trader i kraft den 1 april 2019. Under i malet
aktuell period géllde saledes 1996 ars sakerhetsskyddslag.

Av sdkerhetsskyddslagen (1996:627) och sdkerhetsskyddsforordningen
(1996:633) framgar bl.a. foljande.

Med sékerhetsskydd avses enligt 6 8 sékerhetsskyddslagen bl.a. skydd av
uppgifter som omfattas av sekretess enligt offentlighets- och sekretesslagen
och som ror rikets sakerhet (hemlig uppgift enligt 4 § sakerhetsskyddsfor-
ordningen). Sakerhetsskyddet ska forebygga bl.a. att sddana hemliga uppgif-
ter obehorigen rojs, andras eller forstors (informationssakerhet) samt att per-
soner som inte ar palitliga fran sakerhetssynpunkt deltar i verksamhet som
har betydelse for rikets sakerhet (sdkerhetsprovning), se 7 § sakerhetsskydd-
slagen.

Myndigheter som sékerhetsskyddsforordningen géller for ska, enligt 5 §
sékerhetsskyddsforordningen, undersoka vilka uppgifter i verksamheten
som ska hallas hemliga med hansyn till rikets sékerhet. Resultatet av under-
sokningen (sakerhetsanalys) ska dokumenteras. Myndighetens sakerhets-
skyddschef utdvar kontroll 6ver sékerhetsskyddet och ska vara direkt under-
stalld myndighetschefen, se 6 § forordningen.

Nér staten avser att begdra in anbud eller traffa avtal om upphandling dar
det férekommer uppgifter som med hansyn till rikets sakerhet omfattas av
sekretess, ska staten enligt 8 § sakerhetsskyddslagen tréffa ett skriftligt avtal
(sakerhetsskyddsavtal) med anbudsgivaren eller leverantéren om det séker-
hetsskydd som behdvs i det sérskilda fallet. Anbudsgivarens eller leveranto-
rens skyldigheter enligt lagen kan inte géras mindre langtgaende genom
villkoren i sdkerhetsskyddsavtalet.

Séakerhetsprovning ska, enligt 11 § sékerhetsskyddslagen, goras innan en
person genom anstallning eller pa nagot annat satt deltar i verksamhet som
har betydelse for rikets sakerhet. Provningen ska klarldgga om personen kan
antas vara lojal mot de intressen som skyddas i lagen och i 6vrigt palitlig
fran sakerhetssynpunkt.

| 7 § sdkerhetsskyddsférordningen anges att, om inte nagot annat foljer av
bestammelser i lag, endast den ar behorig att ta del av hemliga uppgifter
som bedoms palitlig fran sakerhetssynpunkt, har tillrackliga kunskaper om
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sékerhetsskydd och behdver uppgifterna for sitt arbete i den verksamhet dar
de hemliga uppgifterna forekommer. Vidare anges i 14 § i forordningen att
sakerhetsprévning ska grundas pa den personliga kannedom som finns om
den som prévningen géller, pa uppgifter som framgar av betyg, intyg och
referenser och i forekommande fall pa det som har kommit fram vid regis-
terkontroll och sérskild personutredning samt att darutdver ska identitets-
kontroll goras, om det inte ar obehovligt.

Sékerhetsprovningen ska, enligt 11 § andra stycket sakerhetsskyddslagen,
omfatta registerkontroll och sérskild personutredning under de férutsatt-
ningar som narmare anges i lagen.

Med registerkontroll avses, enligt 12 §, att uppgifter hamtas fran ett register
som omfattas av lagen (1998:620) om belastningsregister, lagen (1998:621)
om misstankeregister eller lagen (2010:362) om polisens allménna spa-
ningsregister samt att uppgifter som behandlas med stéd av lagen
(2018:1693) om polisens behandling av personuppgifter inom brottsdatala-
gens omrade hamtas.

Av 13 § sdkerhetsskyddslagen foljer att registerkontroll ska géras om delta-
gandet i verksamheten har placerats i sakerhetsklass och av 18 § samma lag
foljer att sérskild personutredning ska géras om deltagandet i verksamheten
har placerats i sakerhetsklass 1 eller 2.

Tranportstyrelsen ar en sadan myndighet som enligt 19 § sakerhetsskydds-
forordningen beslutar om placering i sakerhetsklass 2 och 3 och om register-
kontroll i fraga om den egna verksamheten samt om registerkontroll nar det
géller anstallning eller uppdrag hos anbudsgivare eller leverantér som myn-
digheten ingatt sakerhetskyddsavtal med.

Ytterligare bestammelser finns i Sakerhetspolisens foreskrifter och allménna
rad om sakerhetsskydd, PMFS 2015:3, vilka utkom fran trycket den 23 april
2015.

Lagen om kvalificerade skyddsidentiteter

Med kvalificerad skyddsidentitet forstas, enligt 1 § lagen (2006:939) om
kvalificerade skyddsidentiteter, en sarskilt beslutad skyddsidentitet som
bestar av andra personuppgifter dn de verkliga och som har forts in i statliga
register eller i handlingar som har utfardats av statliga myndigheter.

Ett beslut om kvalificerad skyddsidentitet far, enligt 2 § lagen om kvalifice-
rade skyddsidentiteter, endast avse

1. en polisman med uppgift att delta i spanings- eller utredningsverksamhet
som galler allvarlig brottslighet eller verksamhet for att forebygga sadan
brottslighet,

2. en annan tjansteman som ar anstalld vid Sakerhetspolisen med uppgift att
delta i verksamhet som avses i 1, eller

3. en tjansteman som &r anstalld vid Forsvarsmakten med uppgift att, i verk-
samhet enligt lagen (2000:130) om forsvarsunderrattelseverksamhet, delta i
sadant inhamtande av underrattelser som sker med sarskilda metoder.


https://zeteo.nj.se/linkresolver/clink/xsfs_1998q620x
https://zeteo.nj.se/linkresolver/clink/xsfs_1998q621x
https://zeteo.nj.se/linkresolver/clink/xsfs_2018q1693x
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| ett beslut om kvalificerad skyddsidentitet far det férordnas att Transport-
styrelsen ska utfarda korkort i den kvalificerade skyddsidentitetens namn, se
4 § lagen om kvalificerade skyddsidentiteter. Av 7 § i samma lag foljer att
ett beslut om kvalificerad skyddsidentitet ska verkstallas pa ett sadant satt
att det inte framgar att det ar fraga om en skyddsidentitet.

Yrkanden och installning

Forbundet har yrkat att Arbetsdomstolen ska
a) ogiltigférklara avskedandet av M.A., och
b) forplikta staten att till M.A. betala allmént skadestand med 300 000 kr.

Forbundet har, i andra hand, yrkat att Arbetsdomstolen ska forplikta staten
att till M.A. betala

a) allmant skadestand med 200 000 kr, och

b) 16n, alternativt ekonomiskt skadestand, med 7 575 kr for tiden den 28—
30 september 2017, med 115 200 kr per manad for tiden den 1 oktober
2017-31 november 2018 och med 49 236 kr for tiden den 1 december 2018
till och med dag for huvudforhandling i malet.

Forbundet har yrkat ranta enligt 6 § rantelagen pa de allmanna skadestanden
fran dagen for delgivning av stamning, den 19 december 2017, och pa l6ne-
beloppen fran den 25:e i varje manad, allt till dess betalning sker.

Forbundet har forbehallit sig ratten att aterkomma med ytterligare lone- eller
skadestandsansprak for tid efter huvudforhandlingen.

Staten har bestritt karomalet. Staten har inte vitsordat nagot belopp savitt
avser allmant skadestand, men vitsordat det belopp som férbundet yrkat i
form av 16n, alternativt ekonomiskt skadestand, samt sattet for ranteberak-
ningen. Staten har anfort att den inte har nadgon erinran mot forbehallet.

Parterna har yrkat ersattning for rattegangskostnader.

Forbundet
Sammanfattning av grunderna for talan

M.A. har avskedats fran sin anstéllning som generaldirektor i Rege-
ringskansliet. Staten gjorde vid avskedandetidpunkten gallande att hon lag-
forts for brottet vardsloshet med hemlig uppgift, enligt 19 kap. 9 § brottsbal-
ken, for visst handlande i sin anstéllning som generaldirektor for Transport-
styrelsen och att det darmed fanns laga skél for avskedandet. Staten har i
Arbetsdomstolen i férsta hand gjort gallande att M.A. gjort sig skyldig till
brottet i fraga och i andra hand att hennes agerande i sig utgor laga skal for
avskedande.
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De faktiska omsténdigheterna far inte laggas till grund for avskedandet

M.A. har, enligt 19 § tredje stycket anstéllningsskyddslagen, fatt besked om
att det var den omstandigheten att hon, som myndighetschef foér
Transportstyrelsen, lagforts for brottet vardsloshet med hemlig uppgift som
aberopades som grund for avskedandet. Staten &r darmed forhindrad att nu i
Arbetsdomstolen aberopa de faktiska omstandigheterna i sig som grund for
att det foreligger laga skal for avskedandet.

Staten har agerat i strid med tvadmanadersregeln och har redan vidtagit en
arbetsrattslig atgérd

Oavsett om staten far lagga enbart pastéendet att M.A. begatt brott
alternativt de faktiska omsténdigheterna till grund for avskedandet gors fol-
jande géllande.

Staten har haft kdinnedom om de faktiska omstandigheterna sedan i vart fall
januari 2017. M.A. har aldrig fornekat omstandigheterna i sig eller att hon
undertecknat avstegsbesluten. Underrattelse om det tilltdnkta avskedandet
skedde forst i juli 2017, dvs. mer &n tva manader senare. Staten ar darfor
forhindrad, enligt 18 § andra stycket anstallningsskyddslagen, att aberopa
dessa omstandigheter som grund for avskedandet. Det har inte funnits skal
for staten att invénta ett lagakraftvunnet avgérande.

Staten har dartill, genom att forflytta M.A. fran anstallningen som
generaldirektor for Transportstyrelsen till en anstallning som generaldirektor
i Regeringskansliet, redan vidtagit en arbetsréattslig atgard med anledning av
de beslut hon fattat. Staten har inte upplyst M.A. om att ytterligare &tgarder
kunde komma att vidtas om hon skulle komma att lagforas for brott. M.A.
har inréttat sig efter att saken darmed varit arbetsréattsligt utagerad. Staten
har darfor varit forhindrad att med hanvisning till samma omstandigheter
avskeda henne.

M.A. har inte gjort sig skyldig till straffbar girning

M.A. har inte begatt brottet vardsléshet med hemlig uppgift. Varken de
objektiva eller subjektiva rekvisiten i 19 kap. 9 8 brottsbalken &r uppfyllda.
Det saknas vidare ett orsakssamband mellan besluten om avsteg och det
eventuella réjande av hemliga uppgifter som kan ha skett. M.A. har befunnit
sig i nod, eller i vart fall uppfattat sig vara i en nodsituation.

Om det &r visat att hon begétt brottet i frdga utgor inte detta laga grund for
avskedandet

Aven om M.A. anses skyldig till det pastadda brottet utgor inte detta laga
grund for avskedandet. Brottet vardsloshet med hemlig uppgift ar ett
oaktsamhetsbrott. Brottet har begatts under nodliknande forhallanden i en
tidigare anstéllning och paverkar inte fortroendet for M.A. i anstallningen
som generaldirektor i Regeringskansliet. M.A. har en lang anstallningstid
inom staten med goda vitsord.
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De faktiska omstandigheterna utgor inte laga grund for avskedandet

Om Arbetsdomstolen inte finner visat att M.A. gjort sig skyldig till brott och
om staten far lagga de faktiska omstandigheterna till grund for avskedandet
gors det gallande foljande.

M.A:s agerande i hennes egenskap av generaldirektor for Transportstyrelsen
utgor inte laga grund for avskedandet av henne fran anstéllningen i
Regeringskansliet. Hennes agerande i den tidigare anstallningen paverkar
inte fortroendet for henne i anstéliningen i Regeringskansliet. M.A. har en
lang anstallningstid inom staten med goda vitsord.

| vart fall ratt till 16n eller ekonomiskt skadestand

For det fall Arbetsdomstolen finner att det inte funnits laga skal for ett
avskedande men att avskedandet inte ska ogiltigforklaras, darfor att omstan-
digheterna varit sddana att de skulle ha rackt till for en giltig uppsagning,
har M.A. i vart fall rétt till 16n eller ekonomiskt skadestand for mistad 16n
under den resterande tiden av anstéllningsperioden.

Sammanfattning av handelseforloppet

M.A:s anstillning m.m.

M.A. har varit statligt anstélld sedan &r 1989 och har under de senaste
15 aren varit anstalld som generaldirektor for olika statliga myndigheter.
Hon har under denna tid haft olika styrelseuppdrag, bl.a. hos Arbets-
givarverket.

Regeringen fattade den 19 februari 2015 beslut om anstéllning av M.A. som
generaldirektor och chef for Transportstyrelsen, med tilltrade den 1 mars
2015. Anstallningen var tidsbegransad till och med den 28 februari 2021.

Beslut om ny leverant0r av it-driften

Transportstyrelsens it-drift skottes tidigare av Trafikverket. Transportstyrel-
sen var dock inte n6jd med kostnad och kvalitet och beslutade darfér om
upphandling av en ny driftleverantor. Trafikverket beslutade da att lagga ner
sin it-verksamhet.

Nar M.A. tilltradde anstallningen som generaldirektor for Transportstyrelsen
var upphandlingen av ny it-driftleverantor, som paborjats ar 2014, slutford.
Det aterstod att skriva kontrakt med leverantéren IBM. Fragan om ny
driftleverantor berdrdes under det en timmes langa dverlamningssamtal som
M.A. hade med den avgaende generaldirektdren.

| mars 2015 samtalade M.A. med Transportstyrelsens sikerhetsskyddschef
J.J. och myndighetens it-direktér D.K. om bl.a. upphandlingen. Det var
myndighetens it-avdelning som var ansvarig for genomférandet av projektet
om byte av it-driftleverantor.
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Sékerhetsskyddschefen hade darefter i mars 2015 en genomgang av saker-
hetsskyddsfragor med M.A. Informationen fran hans sida var tamligen vag
och oversiktlig och gavs tillsammans med annan information. Hon upplystes
inte, som staten pastatt, om vilka hemliga uppgifter som fanns i
Transportstyrelsens it-system och servrar.

Den 14 april 2015 tecknade Transportstyrelsen avtal med IBM om drift av
myndighetens it-system. M.A. och it-direktéren undertecknade avtalet for
Transportstyrelsens del. Ett sakerhetsskyddsavtal med IBM undertecknades
samma dag. M.A. hade dessférinnan fragat om upphandlingen var korrekt
genomford och om den hade 6verklagats. Hon fick inte nagra signaler om
att det fanns brister. M.A. kunde inte ha ngon egen uppfattning om detta da
hon nyligen hade tilltratt anstéliningen.

Pa kort sikt innebar avtalet med IBM att bolaget och dess underleverantorer
genom transition (6verforing) skulle 6verta Transportstyrelsens infrastruktur
och ansvaret for befintlig drift och darefter, genom transformation, forflytta
Transportstyrelsens it-miljo till IBM:s standardtjanster. Avtalstiden ar fem
ar med mojlighet till forlangning i tva ar och darefter ytterligare tva ar.
Avtalet innebar ingen flytt av data eller servrar, utan alla servrar star kvar i
datahallarna i Orebro.

Avtalade sikerhetsskyddskrav

Enligt huvudavtalet med IBM ansvarar IBM for sédkerhetsprévningen av
personalen hos underleverantérerna. Enligt forbundets uppfattning kravs det
darmed inte, enligt sakerhetsskyddslagen, att ett sdkerhetsskyddsavtal ingas
mellan bestéllande myndighet och huvudleverantérens underleverantorer.

| huvudavtalet anges att avtalade sakerhetskrav framgar av en bilaga om
sakerhet. I den bilagan, punkten 1.2, anges féljande. Eventuella avsteg fran
sakerhetskraven ska beslutas av Transportstyrelsen i samrad med leveranto-
ren som en del av gapanalys och genom samverkansforum. Varje sadant
avsteg ska vara dokumenterat dar risker och konsekvenser med varje avsteg
ska vara analyserade och beddmda genom formell riskanalys.

Transportstyrelsens bedémning vid tidpunkten for avtalstecknandet var att
sékerhetsskyddsavtalet endast behdvde omfatta en mindre del av it-16sning-
arna. Projektplaneringen, upphandlingen och det med IBM tecknade avtalet
om it-drift byggde pa utgangspunkten att IBM i sin leveransmodell skulle
tillampa motsvarande sékerhetsskydd som Trafikverket med underleveran-
torer tillampat i den tidigare leveransmodellen. | den leveransen uppstélldes
sakerhetskrav endast avseende it-svstemen for korttillverkningen och
Swedish Government Secure Intranet (SGSI). Samma krav kom dérmed att
tillampas mot IBM. | avtalet gavs en mojlighet for Transportstyrelsen att
efter en sa kallad gapanalys utoka den del av leveransen som skulle omfattas
av sakerhetsskydd.

Av den 6verenskommelse om avtalsférandring som Transportstyrelsen och
IBM tréaffade den 1 februari 2016 framgar att det forst vid detta tillfalle stod
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klart for avtalsparterna vilka sakerhetsskyddskrav som skulle tillampas i for-
hallande till IBM:s underleverantorer. Av dokumentet framgar att detta
dessforinnan varit oklart och att respektive parts atagande behovde fortydli-
gas.

Infor avstegsbesluten

Inga sékerhetsaktiviteter var forberedda nar transitionen skulle paborjas.
Tidsplanen for transitionen var mycket snav. Samtidigt borjade Trafikverket
att dra ned pa resurserna i leveransorganisationen gentemot Transportstyrel-
sen.

Forst nagon manad efter avtalstecknandet, i maj 2015, meddelade sakerhets-
skyddschefen projektledningen att sakerhetsskyddsavtal behévde tecknas
med alla IBM:s utlandska underleverantérer. Han uppgav dartill att all drift-
personal hos de utlandska leverantdrerna maste sikerhetsprovas och
genomga registerkontroll hos Séakerhetspolisen. Denna information kom
som en 6verraskning for projektledningen. Sakerhetsskyddschefen uppgav
att sakerhetsprévningarna inte borde medféra forseningar i transitionen,
eftersom dessa borde kunna klaras av inom tva eller tre veckors tid.

Det visade sig dock ganska snart att registerkontrollerna av den utlandska
personalen hos Sékerhetspolisen drog ut pa tiden. | efterhand kan konstate-
ras att detta berodde pa att kontrollerna inte var méjliga att genomfora.
Samtliga inblandade personer, inklusive sakerhetsskyddschefen, var dock
vid denna tidpunkt ovetande om detta och trodde att provningarna snart
skulle vara avklarade.

| maj 2015 fick M.A. information fran sikerhetsskyddschefen om att
sékerhetsprévningen av enskilda individer hos IBM tog langre tid &n vantat
pé grund av langa svarstider hos Sakerhetspolisen. Overféringen av it-drif-
ten till IBM riskerade pa grund av detta att bli forsenad.

M.A. hade i samband med att hon tilltrddde som myndighetschef
informerats av it-direktéren om it-projektet och projektet med migrering av
den sa kallade stordatorn. Pa grund av stordatormigreringen kunde inga &nd-
ringar genomforas i regler och lagstiftning under cirka sex manader. Rege-
ringen var darfor mycket angelagen om att det projektet inte drabbades av
forseningar. Det var darfor viktigt att inte heller outsourcingen av it-driften
drabbades av négra forseningar. It-direktdren informerade M.A. ocks& om
att Trafikverket succesivt holl pa att avveckla sin it-verksamhet.

Sakerhetsskyddschefen var den som fér M.A.. initierade fragan att
Transportstyrelsen skulle gora ett tidsbegransat undantag — avsteg — fran
vissa sakerhetsprévningsatgarder avseende de individer som skulle ges
atkomst till hemlig information. Sakerhetsskyddschefen och M.A.
diskuterade detta vid en muntlig briefing. Sékerhetsskyddschefen skickade
darefter ett mejl till M.A. den 11 maj 2015. Till mejlet bifogade han ett
forslag till avstegsbeslut. | mejlet forklarade han att det formellt handlade
om ett avsteg fran en riktlinje och saledes inte fran lagstiftning. Han fragade
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dven M.A. om det var han sjalv eller M.A. som skulle kommunicera ett
beslut om avsteg till it-direktoren.

Mot bakgrund av att det var sakerhetsskyddschefen som presenterade det
forsta avstegsdokumentet for M.A. fick hon uppfattningen att han var
delaktig i handlaggningen. Detta géllde &ven for de avstegsdokument som
senare kom att tas fram. M.A. fick dven uppfattningen att det var
sékerhetsskyddschefen som hade formulerat avstegsbeslutet, vilket nu &r
utrett inte var fallet. Det &r riktigt att sakerhetsskyddschefen uttryckte
bekymmer éver situationen. M.A. delade hans installning. Hon uppfattade
dock att det var mojligt att besluta om det begérda undantaget under
forutsattning att kompensatoriska atgarder vidtogs for att minimera séaker-
hetsriskerna.

M.A. kénde till att Naturvardsverket ibland dokumenterat beslut om
undantag fran regler i olika sammanhang. Det &r vanligt forekommande i
statlig forvaltning, exempelvis vid offentlig upphandling. Det fanns inte i
M.A:s forestallningsvarld att medarbetare skulle presentera ett forslag till
beslut for henne som var olagligt. Det forhallandet att beslutet initierades av
sékerhetsskyddschefen starkte henne i uppfattningen att beslutet var lagligen
mojligt att fatta.

M.A. fick uppfattningen att Transportstyrelsen hade gjort liknande undantag
tidigare. Hon uppfattade inte att syftet med forslaget till avstegsbeslut var att
fa henne att avsta fran att underteckna det, som staten pastatt. Beslutet ar
formulerat som ett forslag till beslut om avsteg. Hon uppfattade heller inte
att sakerhetsskyddschefen avradde henne fran att fatta beslut om avsteg.

M.A. hade ingen tidigare erfarenhet av sikerhetsskyddsarbete. Hon
genomgick ingen sékerhetsutbildning i samband med att hon tilltrédde som
myndighetschef for Transportstyrelsen och heller inte under sin anstéllning.
M.A. hade, som namnts, endast fatt dversiktlig information om
sikerhetsskyddslagstiftningen. M.A. forlitade sig pa att sakerhets-
skyddschefen hade erforderlig kompetens och bedémde darfor att beslutets
laglighet inte behévde kontrolleras ytterligare. M.A. utgick fran att riskerna
med avsteget hade analyserats. Hon uppfattade att det begérda undantaget
var tillatet under forutsattning att det dokumenterades och forenades med
kompensatoriska atgarder for att minimera riskerna.

Att lata it-driften ligga nere fran och med den 1 november 2015 var inte
nagot alternativ. Detta hade inneburit att véasentliga delar av verksamheten,
sdsom utfardande och fornyelse av korkort och andra licenser, aviseringar
av skatter och trangselavgifter och fordringsregistrering, inte hade kunnat
utforas. Enligt it-direktoren var det inte mojligt for Transportstyrelsen att
overta driften fran Trafikverket fran och med den 1 november 2015. Det var
inte heller mojligt att teckna ett nytt avtal med en annan leverantor i tid, da
detta skulle krdva en ny upphandling.

M.A. gjorde beddmningen att tidsbegransade avsteg var det enda méjliga
alternativet i syfte att sékerstélla att myndigheten skulle kunna fullgora sina
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samhéllsviktiga uppgifter. Hon uppfattade avstegen som tillatna
tidshegransade dispenser i vantan pa de kontroller som skulle genomféras
av Sakerhetspolisen.

Forsta avstegsbeslutet

Det forsta avstegsbeslutet &r daterat den 8 maj 2015 och undertecknades av
M.A. den 20 maj samma &r. Det avsag medgivande till en genomlysning av
infrastrukturen i it-systemen samt viss kunskapsoverforing och
overlamnande av dokumentation till IBM i samband med den sa kallade due
diligence-processen. Detta trots att arbetet med avtalade sékerhetsaktiviteter
inte var avslutat, utan pagick parallellt. Beslutet avsag inte utlamnande av
information till personal hos utlandska underleverantérer.

Foredragningen gjordes av it-direktéren D.K. It-sakerhetsansvarige Jo.E.
deltog i formuleringen av texten. Vid foredragningen uppgav it-direktoren
att avsteget endast géllde under genomfdrandet av due diligence-processen,
som endast skulle ta nagon eller nagra veckor.

Den 6 maj 2015 hade it-direktdren informerat styrelsen om upphandlingen,
utan att informera om att laget var sadant att det kunde bli nédvandigt att
fatta beslut om avsteg.

| beslutet, som angavs avse avsteg fran gallande lagstiftning och Transport-
styrelsens riktlinjer for atkomst till sakerhetsskyddad och sakerhetsbelagd
information, anges féljande som alternativ till att avvakta sdkerhetsprov-
ning.

Alternativ 2

Projektet vill darfor begéra ett beslut om avsteg. Med detta beslut tas
avsteg fran géllande lagstiftning (Sékerhetsskyddslagen, Personupp-
giftslagen (PUL) och Offentlighets- och sekretesslagen (OSL) och
Transportstyrelsen riktlinje ”Riktlinje for krav pa informationsséker-
het”).

Godkann projektets begaran om avsteg.

Konsekvensen &r att forutom att rdja skyddsvérd information som kan
anvandas for vidare angrepp pa Transportstyrelsen, negativ publicitet
aven riskera brott mot Sékerhetsskyddslagen, Personuppgiftslagen
(PUL) och Offentlighets- och sekretesslagen (OSL).

Forslag pd kompensatoriska atgarder till alternativ 2

Fortlopande har sekretessforbindelser skrivits under pa individniva.
IT-sékerhetsfunktionen har férteckning ver dessa.

En instruktion och utbildning for hantering och éverféring av kunskap
och dokumentation. Denna maste tas fram innan man fortsatter med
Transitionen. Framtagning och genomforande beraknas fran beslut till
ca 1-2 veckor.
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Beslut

Harmed beslutas att avsteg fran gallande lagstiftning & Transportsty-
relsens riktlinjer.

Det framgar inte av beslutet vilken typ av skyddsvard information som
skulle kunna komma att réjas. M.A. fick inte heller vid féredragningen
information om vilken typ av skyddsvard information som avsags.
Sékerhetsskyddschefen hade, som redan anforts, innan beslutet fattades fatt
kannedom om att driften delvis skulle skétas av utlandska leverantorer.

M.A. uppfattade att det var frdga om avsteg fran Transportstyrelsens
riktlinjer, som i sin tur baseras pa lagstiftning. Avsteg fran egna riktlinjer far
beslutas av generaldirektoren och sadana avsteg var ocksa vanligt forekom-
mande hos Transportstyrelsen. M.A. trodde alltsé inte att avsteget i sig
innebar ett brott mot lag. Vidare uppfattade M.A. att sikerhetsutbildning av
berdrda personer var en av de kompensatoriska atgarder som skulle
genomforas innan due diligence-processen fick pabdrjas. Om Trans-
portstyrelsen brustit i detta avseende kan M.A. inte lastas for detta. Vad
géller sekretessforbindelser ansvarade IBM for att personalen undertecknade
sadana och Transportstyrelsens it-séakerhetsfunktion ansvarade for att ha en
forteckning 6ver handlingarna.

Sakerhetsrapport

Det ar riktigt att sdkerhetsskyddschefen upprattade en sakerhetsrapport den
17 juni 2015 som M.A. tog del av den 18 juni 2015. Den skickades darefter
till S&kerhetspolisen. I rapporten anges att det dr fraga om “avsteg fran
ingdngna sikerhetsskyddsavtal”, och sdledes inte fran lagstiftning.
Sékerhetsskyddschefen uppgav att syftet med sakerhetsrapporten var att
myndighetens agerande skulle vara transparent infor Sakerhetspolisen. Att
han i rapporten skrev att han avrétt frn avsteg uppfattade M.A. som ett sétt
att i efterhand friskriva sig sjalv fran ansvar.

De tre 6vriga besluten

M.A. fattade ytterligare tre beslut, den 8 juli samt den 8 september och
21 september 2015. Det tredje och fjarde beslutet var dock endast revi-
deringar av de tidigare besluten i fraga om tidsfristen for uppskov med de
angivna sékerhetsskyddsatgarderna. | praktiken &r det darfor endast fraga
om tva avstegsbeslut.

Det andra avstegsbeslutet, som &r daterat den 29 juni 2015 och undertecknat
den 8 juli 2015, géllde atkomst till system och servrar. Beslutet foredrogs av
it-direktoren for M.A. per telefon den 3 juli 2015. Vid foredragningen
uppfattade M.A. att due diligence-processen var avslutad och att IBM, som
nasta steg i transitionen, behdvde fa viss access till it-system och servrar for
att — under bevakning och arbetsledning fran Trafikverket — ga parallellt i
syfte att successivt lara sig systemen samtidigt som arbetet med avtalade
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sakerhetsaktiviteter pagick. Det framgar inte av beslutet att accessen
handlade om administratorsbehdrigheter.

M.A. fick inga signaler om att registerkontroll av den utlandska personalen
inte skulle vara mdjlig att genomfora. Hon utgick fran att kontrollerna hos
Séakerhetspolisen snart skulle vara avklarade och att IBM:s personal fram till
dess skulle dvervakas av Trafikverkets personal.

M.A. blev inte informerad om att det saknades sikerhetsatgarder i form av
begransade behorigheter, utan utgick fran att Transportstyrelsen pa olika satt
begransade access till datainnehall. Det framgar av beslutsdokumentet att
det var fréga om en dvervakad systemanvandning och det var ocksé sa M.A.
uppfattade situationen.

Det andra avstegsbeslutet gallde l1&angst till den 31 december 2015. Som vill-
kor angavs att sekretessforbindelser skulle undertecknas pa individniva
innan personer gavs atkomst till system och servrar samt att begaran om
registerkontroller for IBM och sakerhetsskyddsavtal for IBM:s underleve-
rantOrer skulle vara inskickade till Transportstyrelsen senast den 11 augusti
2015. M.A. fick inte heller vid detta tillfalle information om vilken
skyddsvard information som skulle kunna komma att rgjas.

Eftersom frdgan om avsteg ursprungligen hade initierats av sakerhets-
skyddschefen uppfattade M.A. att sddana beslut i sig var tilldtna under
forutsattning att de dokumenterades och forenades med kompensatoriska
atgarder for att minimera riskerna. Hon avsag med beslutet att, under tiden
som kunskapsoverforingen till IBM pagick, ge en tidsbegransad dispens
fran de kontroller som skulle ske genom Sékerhetspolisens forsorg. M.A.
uppfattade inte heller denna gang att syftet var att fa henne att avsta fran att
underteckna beslutet, som staten pastétt. Aven detta beslut &r formulerat
som ett forslag till beslut om avsteg.

Den ursprungliga projektplanen innebar att arbetet med sékerhetsaktiviteter
skulle I6pa parallellt med transitionsprojektet, i stéllet for att utféras som en
inledande aktivitet. Syftet med det andra avstegsbeslutet var darfor endast
att bekrafta den tidigare beslutade hanteringen.

Det tredje beslutet, daterat den 13 augusti och undertecknat den 8 september
2015, &r inget nytt avsteg utan tillkom for att revidera det andra avstegsbe-
slutet pa sa satt att datumet for nar sakerhetsskyddsavtal for kvarvarande
IBM-bolag skulle vara inskickade till Transportstyrelsen forlangdes fran den
11 augusti 2015 till den 21 september 2015. Bakgrunden var att sdkerhets-
aktiviteterna &nnu inte till fullo hade slutforts. Sékerhetsskyddsavtalen kom
in 16pande och vid tidpunkten for det tredje avstegsbeslutet hade alltsa vissa
avtal redan inkommit till myndigheten.

Det fjarde beslutet, daterat den 17 september och undertecknat den 21 sep-
tember 2015, &r inte heller ndgot nytt avsteg. Aven det innebar en revidering
och begransning av det andra avstegsbeslutet. Bakgrunden var att datumet
for avtalad startdag hade flyttats fran den 1 september 2015 till den
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1 november 2015. Beslutet av den 21 september 2015 innebar att medgivan-
det om parallellt utférande av sékerhetsaktiviteter inskranktes fran den

31 december till och med den 31 oktober 2015, dvs. dagen fore avtalad
startdag for driftovertagandet.

| en fotnot i det fjarde beslutet, daterad den 17 september 2015, anges att
IBM har kommit framat i arbetet och att IBM Tjeckien, IBM Danmark och
IBM Ruminien “nu skriver under avtalet”. M.A. kravde vid foredragningen
av det fjarde beslutet att aterstaende sakerhetsskyddsavtal skulle vara
tecknade och dvriga aktuella sékerhetsskyddsaktiviteter skulle vara
genomforda fore driftéverlamningen den 1 november 2015. Eventuella bris-
ter i sékerhetsskyddet efter den 1 november 2015 har darmed inte sanktion-
erats av M.A.

Av beslutsdokumenten framgar att avstegen bedémdes innebara en risk for
r0jande av information samt en risk for brott mot géllande lagstiftning och
riktlinjer. Dispenserna var darutéver kopplade till kompensatoriska atgarder
i form av bl.a. ledsagning, 6vervakning och individuella sekretessforbindel-
ser.

M.A. har, genom medgivande om avsteg i tva fall, varken asidosatt lag eller
riktlinjer. Hon har i stallet gett tidsbegransade dispenser fran de nya och
dartill kraftigt hojda krav pa sakerhetsskydd — bestaende framst i krav pa
registerkontroll och sékerhetsskyddsavtal med underleverantérer — som
synes ha framstallts av vissa personer vid Transportstyrelsens funktioner for
sakerhetsskydd och it-sakerhet i samband med leverantorsbytet. Kravet pa
sékerhetsskyddsavtal med underleverantGrer fanns visserligen angivet i
sékerhetsskyddsavtalet med IBM, men utgor inget krav enligt sékerhets-
skyddslagen. Inganget sakerhetsskyddsavtal ar inte heller en del av saker-
hetsprévningen. Kravet pa registerkontroll saknade réattslig grund eftersom
Transportstyrelsen inte beslutat att placera de aktuella uppdragen i séker-
hetsklass. De kraftigt hdjda sédkerhetsskyddskraven hade inte heller stod i en
genomford sdkerhetsanalys.

Mot bakgrund av att M.A. uppfattade avstegsbesluten som tillatna
tidsbegransade dispenser fanns det inte behov att lyfta fragan till regeringen.

Information till styrelsen

Den 23 juni 2015 skickade internrevisionschefen A.O. ett mejl till M.A. dar
hon fragade om styrelsen informerats om det avstegsbeslut som da hade
fattats. M.A. svarade den 28 juni 2015.

M.A. informerade styrelsen i augusti 2015 om avstegsbesluten. Vid denna
tidpunkt hade behdrighetstilldelningen inte genomférts och styrelsen hade
darmed méjlighet att ge direktiv om en annan hantering &n den M.A.
beslutat om genom avstegsbesluten. Styrelsen initierade inga andra atgarder.
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Information till Naringsdepartementet under &r 2015

M.A. och andra medarbetare p& myndigheten informerade under &r 2015
I6pande Naringsdepartementets tjansteman samt statssekreteraren E.B. om
projekten avseende it-driften och stordatormigreringen, som l6pte parallellt.
Departementet understrok att Transportstyrelsen skulle sékerstélla att
projektet med stordatormigreringen genomfordes utan férseningar. Da detta
var beroende av it-driftprojektet var det angeldget att dven det projektet
fortskred utan forseningar.

Sakerhetspolisens tillsyn

Under hosten 2015 pabdrjade Sékerhetspolisen en tillsyn av Transportstyrel-
sens sakerhetsskyddsarbete. | slutet av november 2015 skickade Sakerhets-
polisen ett brev till M.A. Sékerhetspolisen rekommenderade Trans-
portstyrelsen att skyndsamt uppratta en sikerhetsanalys av den pagaende
outsourcingen av it-driften. Vidare angavs att skyddsvérden skulle identifie-
ras samt att lampliga sékerhetsatgarder kopplade till fortsatt upphandling
och projekt skulle sékerstallas. Intill dess rekommenderades Transportsty-
relsen att sékerstélla att hemliga uppgifter inte skulle komma obehériga till-
handa, genom att exempelvis avbryta hela eller valda delar av outsour-
cingen.

Formuleringen tillsammans med ordvalet “rekommendationer” gav M.A.
och 6vriga i ledningen intrycket att det fanns utrymme att véga de nackdelar
som Séakerhetspolisen pekade pa mot de nackdelar som skulle uppsta om
outsourcingen till IBM avbrots. Rekommendationerna atfoljdes inte heller
av nagot krav pa uppféljning eller avrapportering.

Vid den hér tidpunkten hade it-driften redan 6verlamnats till IBM och
Trafikverkets organisation var helt avvecklad. Det fanns saledes ingen som
kunde ta Over driften. FOr att byta leverantdr hade Transportstyrelsen behovt
genomfdra en ny upphandling av it-driften, vilket skulle ha tagit flera ar att
genomfora. Det ansags darfor varken vara mojligt eller realistiskt att efter-
komma rekommendationen i denna del. M.A. f6ljde dock rekom-
mendationen att utfora en sakerhetsanalys och gav sakerhetsskyddschefen i
uppdrag att uppratta en sadan.

Mote med Sékerhetspolisen i februari 2016

Med anledning av brevet frdn Sékerhetspolisen kontaktade M.A.
Sékerhetspolisen i januari 2016 for att fa en klarare bild av hur den sag pé
problemen. Vid ett méte med Sakerhetspolisen, som dgde rum den 1 febru-
ari 2016, forstod M.A. for forsta gdngen vidden av problematiken och att det
overhuvudtaget inte skulle vara mojligt att med hjélp av Sakerhetspolisen fa
registerutdrag for personal hos IBM:s utlandska underleverantérer, utan
koppling till Sverige. Delar av den sakerhetsprévning som
Transportstyrelsen hade for avsikt att genomfora skulle saledes inte kunna
fullfoljas. Sakerhetspolisen klargjorde dessutom for M.A. hur kvalificerade
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skyddsidentiteter fungerade och att det fanns tydliga brister i Trans-
portstyrelsens befintliga it-system. Den valda modellen for outsourcing, som
togs fram innan M.A. tilltrddde som myndighetschef, var darmed inte
genomforbar.

M.A. drog slutsatsen att sakerhetsmodellen "nélen-i-hostacken™ som dittills
tillampats vid Transportstyrelsen var hopplést forlegad samt insag att den
valda leveransmodellen inte gick att férena med krav pa registerkontroll.
Efter samtal med sin egen personal forstod hon ocksa att det skulle behdvas
en ny it-arkitektur for att géra miljon séker och att detta skulle ta flera ar att
&stadkomma. M.A. vidtog omgéende atgarder for att hoja sikerhetsskyddet
och for att skapa en ny modell for en langsiktigt séker driftlosning.

Sakerhetspolisen valde att inte gora en formell anmélan enligt 48 § séker-
hetsskyddsforordningen till regeringen. Bestammelsen ar utformad sa att om
det under tillsynen konstateras brister som trots papekande inte réttas till ska
tillsynsmyndigheten anmala det till regeringen. Sékerhetspolisen bedémde
saledes att Transportstyrelsen insett bristerna och att myndigheten vidtog
nodvandiga atgarder.

Information till Naringsdepartementet under ar 2016

M.A. hade den 12 februari 2016 ett mote med expeditionschefen F.A. och
avdelningschefen H.B. vid Naringsdepartementet. Hon informerade da om
de avstegsbeslut som hon fattat, Sakerhetspolisens tillsyn och
rekommendationer samt om hennes beslut att fortsétta outsourcingen med
sikerhetshojande atgarder. M.A. uppgav att om hon inte fick andra signaler
fran Regeringskansliet, sa avsag hon att fortsétta pa den av henne foreslagna
vagen. Hon mottes varken av kritik eller ifragasattanden.

M.A. hade méten med tjansteman pa Naringsdepartementet &ven den 7 mars
och den 27 maj 2016 dar avstegsbesluten och hanteringen togs upp.
Sékerhetspolisen lamnade sin formella tillsynsrapport i maj 2016. Vid motet
den 27 maj 2016 informerade M.A. &ven om resultatet av Sakerhetspolisens
tillsyn.

Inte vid nagot tillfalle uppmanades M.A. till ndgon annan hantering &n den
som pagick. Pastdendet att statens fortroende for M.A. skulle ha forbrukats
till f6ljd av hennes hantering av outsourcingen ar alltsa en
efterhandskonstruktion.

Den 11 mars och den 7 juni 2016 hade M.A. dialogméten pa
Né&ringsdepartementet och i samband med dessa pratade hon enskilt med
statssekreteraren E.B. Hon beréttade att det fanns problem i dverforingen av
it-driften till IBM och att hon hade informerat departementets tjdnsteman
om detaljer i arendet. M.A. understrok att E.B., om han s& énskade, kunde
fa ytterligare information av henne. Han svarade att han inte 6nskade det. Pa
métet i juni sa M.A. att hon fortsatt hade bekymmer med éverforingen av it-
driften till IBM, men inte heller da stallde E.B. ytterligare fragor.
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Av Naringsdepartementets yttrande till konstitutionsutskottet framgar att
departementet haft detaljerad kdnnedom om Transporstyrelsens — M.A:s —
hantering av outsourcingen till IBM alltsedan februari 2016. Tjansteman pa
departementet informerade E.B. om de méten de haft med M.A. i mars och
juni 2016, se 2017/18:KU20 s. 843.

Brister hos myndigheten nar hon tilltradde

Nar M.A. tilltradde som generaldirektor var sakerhetsskyddsarbetet pé&
Transportstyrelsen eftersatt. Detta var inget som hon i samband med till-
tradet informerades om eller fick kinnedom om pa annat satt. Sakerhetskul-
turen inom Transportstyrelsen innefattade forhallningssattet att ju mindre de
anstéllda visste och pratade om férekomsten av hemliga uppgifter i syste-
men, desto béattre. De enda som egentligen hade kdnnedom om férekomsten
av hemliga uppgifter var sdkerhetsskyddschefen och chefen for kdrkortsav-
delningen.

Styrelsens ledamdter och stora delar av ledningsgruppen var inte placerade i
sékerhetsklass.

Ansvariga chefstjansteman hos Transportstyrelsen hade ingen tydlig bild av
vilka skyddsvérda uppgifter som fanns hos myndigheten. Inledningsvis for-
stod inte heller de projektansvariga att det fanns skyddsvarda uppgifter i it-
systemet. Nagon utredning av behovet av sakerhetsskydd, dvs. sakerhetsa-
nalys, gjordes darfor inte. De anstéllda som vid tiden for upphandlingen
skotte it-driften var inte heller placerade i sakerhetsklass. Transportstyrelsen
genomforde inte en sakerhetsskyddad upphandling. Av sékerhetsskyddsav-
talet med IBM och dess underleverantorer framgar inte heller att de aktuella
uppdragen hade nagon sakerhetsklassning. Uppdragen hanforliga till it-drif-
ten var inte placerade i sékerhetsklass.

Enligt sakerhetsskyddslagen &r den myndighetens sékerhetsskyddschef som
har ansvar for myndighetens sakerhetsskydd. Det ar saledes sakerhets-
skyddschefen som ska undersoka vilka uppgifter i verksamheten som ska
hallas hemliga med hansyn till rikets sakerhet och dokumentera resultatet i
en sékerhetsanalys, se 5 8 sékerhetsskyddsforordningen. Sékerhetsskydds-
chefen ska vidare, enligt 15 8§ sékerhetsskyddsférordningen, delta i férhand-
lingar betréffande avtal om upphandling dér det forekommer uppgifter som
med hansyn till rikets sékerhet omfattas av sekretess.

Granskningar

Saval internrevisionen vid Transportstyrelsen som Riksrevisionen har fram-
fort kritik avseende Transportstyrelsens bristféalliga hantering av behorig-
heter och sparbarhet (logghantering) i it-systemen.

Regeringen gav i augusti 2017 Transportstyrelsen i uppdrag att kartlagga
hanteringen av sékerhetskansliga uppgifter i samband med myndighetens
outsourcing av it-driften. Kartlaggningen skulle bl.a. avse vilken skada eller
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vilket men som uppstatt eller riskerar att uppstd med anledning av avstegs-
besluten. En rapport lamnades den 23 januari 2018. | rapporten anges att
aven om de flesta uppgifter som Transportstyrelsen hanterar &r 6ppen
information betraktar myndigheten den totala informationsmangden som
Transportstyrelsen i vissa fall har sammanstallt i sina register, sa kallad
bulkdata, som en skyddsvard tillgang. Detta eftersom nagon som har till-
gang till helheten, genom att analysera olika uppgifter, kan upptacka avvi-
kelser och pa detta satt genom slutledning fa fram hemlig information. Slut-
satsen i rapporten ar att Transportstyrelsen i det pagaende och fortsatta
sakerhetsarbetet maste betrakta samtliga hemliga uppgifter i systemen som i
formell mening rojda, &ven om det inte férekommer nagra indikationer pa
att uppgifterna kommit i oratta hander.

| augusti 2017 gav regeringen aven justitieradet T.B. i uppdrag att granska
upphandlingen och outsourcingen av it-driften. Uppdraget redovisades i en
granskningsrapport i februari 2018, Ds 2018:6. | rapporten anges att det
fanns brister i Transportstyrelsens hantering av hemliga uppgifter i samband
med upphandlingen och outsourcingen. | rapporten dras slutsatsen att det
fanns tre huvudsakliga grundorsaker till dessa brister, ndmligen att
ansvariga personer hos myndigheten i alltfér hdg grad saknade relevant kun-
skap om vilken information myndigheten hade samt kd&nnedom om hur
denna information ska hanteras, att upphandlingen hade en orealistisk tids-
plan och att det fanns brister i kommunikationen, saval inom myndigheten
som med andra berdrda aktorer. Enligt utredningen innebar besluten om
avsteg en dokumentation av forfaranden som redan pagick eller som plane-
rades.

Staten &r nu forhindrad att aberopa andra omstandigheter for avskedandet
an att M.A. begatt brott

Staten har gjort géllande att M.A. grovt har &sidosatt sina aligganden i
anstéallningen pa sadant satt att det funnits skal for avskedandet, &ven om
hon inte gjort sig skyldig till det pastadda brottet. Staten har har aberopat
alla fyra avstegsbesluten och beslutet i november 2015 att inte avbryta hela
eller valda delar av outsourcingen samt den omsténdigheten att berérda
myndigheter betraktat de kvalificerade skyddsidentiteterna som réjda — oav-
sett om sa skett — och fatt vidta nédvandiga atgarder med anledning av detta.

Staten har inte tidigare anfort dessa omstandigheter som grund for avske-
dandet och &r forhindrad att nu i Arbetsdomstolen gora det.

M.A. har, genom férbundet, i yttrande den 30 augusti 2017 till Statens
ansvarsnamnd begart besked om grunderna for avskedandet. | yttrande av
den 12 september 2017 har staten, genom Regeringskansliet, svarat att
grunden for begaran om avskedande var att M.A. godként ett straffo-
relaggande om vardsloshet med hemlig uppgift och det darigenom var klar-
lagt att hon begétt brott mot Sveriges sakerhet. M.A:s faktiska agerande i
samband med avstegsbesluten lag alltsa inte till grund for avskedandet.
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Inte heller under de efterféljande tvisteforhandlingarna angav staten att
avskedandet i vart fall grundade sig pa de faktiska forhallandena angivna
ovan.

Staten har haft mojlighet att tidigare géra gallande att M.A:s agerande i sig
och konsekvenserna av detta, dvs. oavsett om hon begatt brottslig garning
eller inte, inneburit att hon grovt asidosatt sina dligganden mot arbetsgivaren
och kan darfor inte nu beropa dessa omstandigheter.

Staten har agerat i strid med tvamanadersregeln

Staten har grundat avskedandet pa omstandigheter som staten haft kanne-
dom om i vart fall sedan den 12 januari 2017, dvs. oavsett om avskedande-
grunden &r brottslig garning eller enbart de faktiska omsténdigheterna i sig.
Den 12 januari 2017 informerade M.A. tjansteméan p& Regeringskansliet om
outsourcingen, avstegsbesluten, Sakerhetspolisens tillsyn och misstanken
om brott. M.A. har aldrig fornekat att hon undertecknat avstegsbesluten.

Regeringskansliet hade dessutom tidigare fatt insyn i forundersdkningen och
de sékerhetsbrister som uppkommit. Sékerhetspolisen hade redan i februari
2016 kontakt med Regeringskansliet. Aven M.A. hade vid samma tidpunkt
informerat Naringsdepartementet. Hon Iamnade darefter en uppdaterad
lagesinformation vid méten i mars och maj 2016 och vid det sistnamnda
motet informerade hon om tillsynsrapporten.

Staten har alltsa sedan i vart fall mitten av januari 2017 haft kannedom om
de faktiska omstandigheter som legat till grund for avskedandet, varfor tva-
manadersfristen, enligt 18 § andra stycket anstallningsskyddslagen, da bor-
jade I6pa. Underrattelse om det tilltdnkta avskedandet skedde forst i slutet
av juli 2017, dvs. mer an tva manader darefter. Staten har darfor varit for-
hindrad att aberopa de bakomliggande faktiska omsténdigheterna som grund
for avskedandet. Det har inte funnits skél for staten att invéanta ett lagakraft-
vunnet avgorande.

Arbetsgivaren har redan vidtagit en arbetsrattslig atgard

Anstéllning som generaldirektdr i Regeringskansliet

Den 2 januari 2017 delgavs M.A. misstanke om brott. Dagen dérpa ringde
hon till avdelningschefen i Naringsdepartementet, H.B., och informerade
honom om detta.

Vid ett mote den 12 januari 2017 informerade M.A. statssekreteraren M.L.
samt expeditionschefen F.A. om situationen. Hon lamnade 6ver kopior av
avstegsbesluten, men de ville inte ta emot handlingarna utan ndjde sig med
att lasa dem. M.L. sa att situationen skulle kunna komma att fa
konsekvenser avseende M.A:s uppdrag som generaldirektor for
Transportstyrelsen. Vid métet informerades M.A. om méjligheten att godta
ett strafforelaggande i syfte att undvika en brottmalsrattegang.
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Den 18 januari 2017 fick M.A. besked om att hon omgéende skulle f& lamna
anstallningen som myndighetschef for Transportstyrelsen for att i stallet ga
till en anstallning som generaldirektor i Regeringskansliet. Detta skedde
under ett mote med infrastrukturministern A.J., M.L. och F.A.
Arbetsgivaren hade da ett tillrackligt underlag for att avgora vilken typ av
arbetsrattslig atgard som skulle vidtas mot M.A. till f6ljd av hennes
misstankt brottsliga handlande.

M.A. uppfattade beslutet om forflyttning som regeringens sétt att utkrava
tjdnsteansvar av henne i egenskap av myndighetschef. Det var inte tal om att
hon kunde fa tillbaka den tidigare anstallningen om hon frikandes.
Forflyttningen var inte en gemensam éverenskommelse, utan M.A.
uppfattade diskussionen som att forflyttningen redan var bestamd.

M.A. fick varken vid métet eller darefter information om att staten avség att
vidta ytterligare arbetsrattsliga atgarder mot henne om hon skulle féllas till
ansvar for brott, till f6ljd av avstegsbesluten. Hade M.A. upplysts om detta
hade hon inte valt att godkanna ett strafforelaggande. Vid motet uppgav
M.L. att hon inte behdvde oroa sig och att regeringen skulle ta hand om
henne.

Den 19 januari 2017 beslutade regeringen att med omedelbar verkan for-
flytta M.A. fran anstallningen som generaldirektor for Transportstyrelsen till
en ny anstallning i Regeringskansliet med tillsvidareplacering i
Naringsdepartementet. M.A. utgick fran att fragan om ansvarsutkravande
med anledning av vad som hant ddrmed var utagerad och hon inrattade sig
efter detta.

Kunde inte avskedas

Genom att regeringen med anledning av hur M.A. hanterat sékerhetsskyddet
forflyttat henne till en ny anstallning som generaldirektor i
Regeringskansliet kunde hon inte avskedas med dberopande av samma
omstandigheter.

For en myndighetschef, som &r anstélld for en viss tid, galler att anstall-
ningen inte kan ségas upp av arbetstagaren eller arbetsgivaren i fortid. En
sadan anstallning kan dock ensidigt avslutas av arbetsgivaren genom avske-
dande, om myndighetschefen grovt asidosatt sina aligganden mot arbetsgi-
varen, eller genom forflyttning till annan statlig anstallning, om det ar pakal-
lat av organisatoriska skél eller annars &r nédvéandigt med hansyn till myn-
dighetens basta.

Mojligheten till beslut om forflyttning kan ndrmast jamféras med omplace-
ring som, om mojligt, ska genomfdras innan uppségning kan ske enligt 7 §
andra stycket anstallningsskyddslagen. En arbetsgivare kan inte aberopa
samma omstandigheter till grund for ett avskedande som tidigare legat till
grund for omplacering, eftersom arbetsgivaren genom sitt beslut om ompla-
cering visat att en sadan lindrigare atgard bedomts vara tillracklig (se

AD 1994 nr 106).
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Regeringens beslut den 19 januari 2017 om entledigande av M.A. frén
anstallningen som generaldirektor for Transportstyrelsen och anstélining av
henne i Regeringskansliet utgor en forflyttning enligt 33 § andra stycket
lagen om offentlig anstallning. Det var fraga om ett ensidigt arbets-
givarbeslut.

M.A. hade fog for att uppfatta forflyttningen som att arbetsgivaren anség att
den atgarden var en tillracklig atgard med anledning av vad som hant och att
saken darmed var arbetsréattsligt utagerad. Detta galler oavsett om
Arbetsdomstolen finner att M.A. forflyttades i enlighet med 33 § lagen om
offentlig anstallning eller att forflyttningen skedde efter en Gver-
enskommelse mellan arbetsgivaren och M.A.

Avskedad fran anstéllningen i Regeringskansliet

Staten kan inte gora gallande omstandigheter fran M.A:s anstallning som
generaldirektor for Transportstyrelsen som skal for att avskeda henne fran
hennes anstéllning som generaldirektor i Regeringskansliet.

Strafforelaggandet

M.A. har den 28 juni 2017 undertecknat ett strafféreldggande avseende
vardsloshet med hemlig uppgift enligt 19 kap. 9 § brottsbalken.

M.A. valde att underteckna strafférelaggandet for att slippa den publicitet
som en brottmalsrattegang skulle ha inneburit. Hon var av uppfattningen att
fragan om arbetsrattsliga atgarder mot henne redan var avgjord, i och med
forflyttningen av henne till Regeringskansliet. Det var darfor inte viktigt for
henne att fa en domstolsprovning av fragan om hon begatt det pastadda
brottet.

M.A. informerade expeditionschefen om strafforelaggandets innehéll innan
hon valde att underteckna det. Han informerade hennes inte om att
strafforelaggandet kunde fa arbetsrattsliga konsekvenser for henne och hon
uppfattade med fog att han hade stamt av fragan.

Det forhéllandet att M.A. hade godkant strafféreldaggandet féranledde
inledningsvis inte heller nagon atgard fran regeringens sida. Det var forst
efter att strafforeldggandet blivit uppmérksammat i media som regeringen
initierade fragan om avskedande. Dagen efter medierapporteringen, den

6 juli 2017, fick M.A. per telefon information av statssekreteraren att
infrastrukturministern skulle kommentera fragan i media och att det kunde
bli aktuellt att dverlamna fragan om avskedande till Statens ansvarsnamnd.

M.A. har inte gjort sig skyldig till straffbar garning

M.A. har inte gjort sig skyldig till vardsldshet med hemlig uppgift.
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De tva tjeckiska lagringstekniker, som i augusti 2015 tilldelades administra-
tiva behorigheter i it-systemen, var inte obehoriga att ta del av hemliga upp-
gifter i systemen. Nagot réjande av hemliga uppgifter, i form av uppgifter
om kvalificerade skyddsidentiteter, har i vart fall inte skett. Kvalificerade
skyddsidentiteter ar inte av sadan verklig betydelse att det medfér men for
Sveriges sékerhet om dessa skulle uppenbaras for frammande makt. M.A.
har inte varit grovt oaktsam.

Arbetsdomstolen ska gora en sjalvstandig provning av om brott har begatts.
Beviskravet pa en arbetsgivare ar detsamma som i brottmal. Aven om en
lagakraftvunnen brottmalsdom har betydande bevisverkan i en efterféljande
arbetstvist, har ett godként strafféreldggande endast ringa bevisvérde. | syn-
nerhet galler detta om strafforeldggandet, som i det nu aktuella fallet, under-
tecknats endast for att undvika medial exponering (jfr AD 1989 nr 52 och
AD 2007 nr 63).

Formella krav pd sakerhetsprévning

Enligt leveransmodellen med IBM skulle personalen hos IBM och dess
underleverantorer ges motsvarande behorigheter som Trafikverkets
anstallda och konsulter hade. I leveransmodellen med Trafikverket och ett
bolag som anlitades fanns inget sakerhetsskyddsavtal. Formella krav pa
sékerhetsprovning fanns endast avseende systemen for korttillverkningen
och SGSI. Anstallda och konsulter hos Trafikverket och Transportstyrelsen
med driftsansvar for den generella it-miljon hade darfor inte genomgatt
sakerhetsprévning, atminstone inte utifran krav stallda av Transportstyrel-
sen. Kravstéllningen mot IBM innebar ingen skillnad i detta hdnseende. For
systemen for korttillverkningen och SGSI kravdes saledes svensk sakerhets-
provad personal hos IBM och en lokal leveransmodell, medan formella krav
saknades for personal med driftsansvar for den generella it-miljon. Behorig-
het till systemen for korttillverkningen och SGSI kom endast att tilldelas
svensk sékerhetsprévad personal hos IBM.

Transportstyrelsen stallde fragan om leveransmodell till Néringsdeparte-
mentet tidigt i upphandlingsprocessen. Svaret fran departementet var att
europeiska underleverantorer kunde accepteras.

Det finns inga hinder i sdkerhetsskyddslagen for att i ett uppdrag anvanda
ett utlandskt foretag eller en utlandsk medborgare, som darmed far del av
hemliga uppgifter. Sakerhetspolisen avrader inte heller fran att sa sker. Vid
sakerhetsskyddad upphandling ska leverantoren ata sig att ansvara for séker-
hetsprévningen av sina anstéllda och formerna for det ska regleras i saker-
hetsskyddsavtalet.

Sakerhetsprovningen ska, enligt saval sakerhetsskyddslagen som sakerhets-
skyddsavtalet, omfatta registerkontroll endast om deltagandet i verksam-
heten &r placerat i sékerhetsklass. En utebliven registerkontroll innebdr inte i
sig att personerna inte ar sdkerhetsprévade. Registerkontroll utgor endast en
liten del av en sékerhetsprévning.
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It-tekniker med priviligierad atkomst till Transportstyrelsens it-system for
vagtrafikregistret har aldrig tidigare varit placerade i sékerhetsklass av
Transportstyrelsen.

Det &r myndigheten och inte sékerhetsskyddschefen som enligt 20 § séker-
hetsskyddslagen beslutar om placering i sékerhetsklass. Under M.A:s tid pa
Transportstyrelsen var det generaldirektoren som beslutade om
sakerhetsklassning, pa forslag fran sakerhetsskyddschefen. Sakerhets-
skyddschefen saknade mandat att placera befattningar i sékerhetsklass.
Detta framgar bl.a. av ett mejl som sakerhetsskyddschefen skickade till
M.A. den 16 maj 2016.

Varken M.A. eller hennes foretradare hade fattat beslut om att it-tekniker
med administratorsbehorighet till de it-system som omfattas av lagen om
vagtrafikregister skulle vara placerade i sakerhetsklass 2. Harav foljer att det
saknades forutsattningar enligt svensk ratt att registerkontrollera de tva
lagringstekniker som &r aktuella i malet. Det foreligger darmed inget forma-
liafel, utan i stéllet ett rattsligt hinder. Det forhallandet att ett uppdrag borde
ha placerats i sékerhetsklass 2, eller att samtliga inblandade parter trodde att
uppdraget var placerat i sakerhetsklass 2, utgor inte grund for att genomfora
en registerkontroll enligt 13 § sékerhetsskyddslagen.

Avstegsbesluten

Det forsta avstegbeslutet handlade om att IBM skulle fa inblick i it-struk-
turen, men daremot inte ges egna behorigheter eller tillgang till innehallet i
it-systemen. Beslutet tillater alltsa inte tilldelning av behdrigheter och har
darmed redan pa grund darav inte lett till nagot réjande av hemliga uppgif-
ter.

Det andra avstegsbeslutet handlade om att IBM:s personal under fasen
parallellt utforande skulle ges behdrighet till Transporstyrelsens it-system
och servrar. Av avstegsbeslutet framgar inte att accessen handlade om
administratorsbehdrigheter. Det framgar av beslutsdokumentet att det skulle
vara fraga om en 6vervakad systemanvandning. Om sadan 6vervakning i
praktiken inte kom att ske kan M.A.. inte lastas for detta. Genom det tredje
avstegsbeslutet reviderades enbart datumet for nar sakerhetsskyddsavtal for
kvarvarande IBM-bolag skulle vara inskickade. Bade det andra och det
tredje avstegsbeslutet skulle kompenseras med individuella sekretessfor-
bindelser. Det fjarde avstegsbeslutet innebar enbart ett beslut om en
inskrankning av den tidsfrist som géllde enligt det tredje beslutet, fran den
31 december 2015 till den 31 oktober 2015.

Transitionsfasen, dvs. den fas da kunskapsoverforing om it-systemen skulle
ske frén Trafikverket till IBM, pagick den 1 maj—31 oktober 2015. M.A:s
beslut om dispens fran krav pa registerkontroll for tilldelning av behorighet
till it-systemen géllde endast under transitionsfasen. M.A. uppfattade i
samband med foredragningarna av besluten att personalen fran IBM:s
underleverantorer under hela den period som avstegen avsag skulle
ledsagas, dvs. 6vervakas, av personal fran Trafikverket.
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| avsteg tva, tre och fyra anges foljande. ”Kunskapséverforingen till IBM
bestar av fyra (4) faser. En av de fyra faserna bendmns ’Parallellt utférande’
och den innebar att IBM tilldelas access in i Transportstyrelsens system och
servrar for att kunna utfora drift av it-miljon under bevakning och arbetsled-
ning fran Trafikverket.” Beslutet om atkomst till it-systemen fattades under
dessa forutsattningar. For det fall de tva lagringsteknikerna i Tjeckien utfort
arbete i Transportstyrelsens it-system utan 6vervakning har detta saledes
inte sanktionerats genom beslut av M.A.

Forbundet kan inte vitsorda statens pastaende att de tva lagringsteknikernas
systemanvéndning inte 6vervakades genom loggning eller annan liknande
atgard. M.A. kénde i vart fall inte till att loggning av lagringsteknikernas
arbete inte skedde, utan forutsatte att systemen uppfyllde grundldggande
krav pa it-sakerhet.

Enligt 12 § sdkerhetsskyddsforordningen ska ett it-system, som av flera per-
soner ska anvéndas for automatiserad behandling av hemliga uppgifter, vara
forsett med funktioner for behdrighetskontroll och registrering av handelser
i systemet som &r av betydelse for sakerheten. Systemet far inte tas i drift
forran det har godkants fran sakerhetssynpunkt av den for vars verksamhet
systemet inrattas. De eventuella bristerna har i sadana fall funnits innan
M.A. tilltradde som generaldirektor for Transportstyrelsen. Det ar saledes
inte M.A:s beslut om avsteg som har orsakat att systemanvandningen inte
kom att 6vervakas eller loggas.

M.A. upplystes inte om, och kénde heller inte till, att det féreslagna beslutet
om atkomst till it-systemen innefattade behdrigheter som mojliggor for
anvandaren att vidta otillbdrliga atgarder och i efterhand dolja att sa har
skett.

Eftersom de it-tekniker som tidigare skotte driften av de aktuella it-syste-
men inte hade genomgatt registerkontroll, eller ens grundldggande séker-
hetsprévning, har avstegsbesluten saledes inte forsamrat Transportstyrelsens
sékerhetsskydd. Besluten har inneburit att Transportstyrelsen tillats fortsétta
med kunskapséverforingen till IBM parallellt med planerade sakerhetsakti-
viteter. Detta fick till foljd att den ambitionsh6jning inom sékerhetsskyddet
som Transportstyrelsens sékerhetsskyddsfunktion dnskade fick ansta.

Uppaifter i systemet har inte gjorts tillgangliga for obehdriga och hemliga
uppaifter har inte rojts

For att domas for brottet vardsloshet med hemlig uppgift kréavs att hemliga
uppgifter blivit rojda, dvs. blivit tillgangliga for en obehérig person under
sadana omstandigheter att man maste rakna med att den obehdrige kommer
att ta del av uppgiften (se NJA 1991 s. 103). Besluten om avsteg utgor inte i
sig nagot rojande av hemliga uppgifter.

Det foreligger heller inget orsakssamband mellan M.A:s beslut och det
pastadda réjandet. M.A. har med besluten om avsteg inte avsett att ge it-
personal en oinskrankt tillgang till information i it-systemen. Besluten om
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avsteg fattades under forutséttning att arbetet i it-systemen dvervakades av
personal fran Trafikverket. For det fall de tva lagringsteknikerna fritt har
getts mojlighet att utfora arbete i it-systemen har detta skett genom en
overtradelse av M.A:s beslut. M.A. har dartill inte avsett att ge dispens fran
de atgarder som faktiskt kunde vidtas for att bedoma personernas palitlighet
fran sakerhetssynpunkt. Avstegen var férenade med villkor om
kompensatoriska atgarder. Enligt forutsattningarna och villkoren for
avstegsbesluten saknades saledes skal att rakna med att obehoriga personer
skulle komma att ta del av uppgifter om kvalificerade skyddsidentiteter.

M.A. kravde vid foredragningen av det fjarde beslutet att aterstdende
sékerhetsskyddsavtal skulle vara tecknade och 6vriga aktuella sékerhets-
skyddsaktiviteter, inklusive registerkontroller, skulle vara genomférda fore
driftéverlamningen den 1 november 2015. For det fall icke-sékerhetspro-
vade personer haft atkomst till it-systemen darefter har detta skett utan stod i
M.A:s avstegsbeslut.

Sakerhetskyddsavtal utgor inte en del av sakerhetsprovningen. Det forhal-
landet att Transportstyrelsen forst i november 2015 traffade sékerhets-
skyddsavtal med underleverantéren IBM Tjeckien saknar darmed betydelse
for fragan om ett pastatt rojande till obehdriga personer har skett.

En korkortshandling som utfardats till en person med kvalificerad skydds-
identitet utgor en offentlig uppgift. Uppgifter om kvalificerade skyddsidenti-
teter far inte lagras pa ett sadant satt att identiteten darmed kan avsldjas.

De pastatt hemliga uppgifterna har inte varit markerade sarskilt i systemen
eller varit mojliga att soka efter sarskilt. De tva lagringsteknikerna behévde
tillgang till viss programvara for att kunna ta del av de pastatt hemliga upp-
gifterna. Det har alltsa inte varit mojligt att i it-systemen sarskilt eftersoka
hemliga uppgifter. Det har kréavts en djupgaende analys av informationsin-
nehallet i it-systemen for att genom slutledning fa fram hemlig information.
Detta var i praktiken omdjligt att genomfora for lagringsteknikerna i och
med de villkor om @vervakning som avstegsbesluten innebar. For det fall
nagon obehdrig person har getts tkomst till systemen genom M.A:s beslut
innebar detta alltsa i sig inget rojande, eftersom omstandigheterna inte var
sadana att man darigenom kunde rakna med att den obehdrige skulle kunna
komma att ta del av uppgifterna.

Staten har gjort gallande att de tva lagringsteknikerna genom avstegsbe-
slut 2—4 fick behdrighet till Transportstyrelsens it-system for vagtrafikre-
gistret utan foregaende sékerhetsprovning. Individerna i fraga omfattades av
tystnadsplikt enligt sina anstallningsavtal med IBM eller dess underleveran-
tor. De har i samband med anstéallningen sékerhetsprovats av IBM. Det for-
hallandet att IBM:s underlag for sakerhetsprovningen av de tva lagringstek-
nikerna skickades till Transportstyrelsen forst i november 2015 innebér inte
att de dokumenterade sakerhetsprovningsatgarderna hade genomforts forst
vid denna tidpunkt. Sékerhetsprovningen kan ha genomforts langt tidigare.
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IBM hade, som huvudleverantor, kontrollerat de tva lagringsteknikernas
identiteter, bedomt att de var palitliga fran sakerhetssynpunkt, hade tillrack-
liga kunskaper om sakerhetsskydd samt behdvde atkomst till Transportsty-
relsens it-system for sitt arbete med kunskapsoverforingen innan bestéll-
ningarna av behorighet skickades till Transportstyrelsen. En sadan bedém-
ning kraver ingen registerkontroll. Transportstyrelsen har pa sin hemsida for
ovrigt angett att personalen har varit sékerhetskontrollerad av den egna
organisationen.

Om Arbetsdomstolen &nda skulle finna att IBM inte hade sakerhetsprovat de
tva lagringsteknikerna innan de gavs behorighet till it-systemen har detta
inte orsakats av M.A:s beslut om avsteg. M.A. har inte avsett att ge dispens
fran de sékerhetsprévningsatgarder som faktiskt gick att genomfora.
Dispensen tog saledes sikte endast pa de kontroller som skulle ske genom
Sékerhetspolisens forsorg. Nagot hinder for IBM som huvudleverantor att
kontrollera identiteterna, genomfdra intervjuer samt inhamta betyg, intyg
och referenser har inte forelegat till foljd av avsaknaden av
sékerhetsskyddsavtal mellan Transportstyrelsen och underleverantoren i
Tjeckien.

Lagringsteknikerna har fatt sin behdrighet av Transportstyrelsen och tecknat
individuella sekretessforbindelser med myndigheten innan de gavs behdrig-

het till systemen. For det fall de inte upplysts om réckvidden och innebdrden
av sekretessen kan M.A. i sa fall inte lastas for det.

Det ar riktigt att varken registerkontroll eller sarskild personutredning hade
genomforts innan de tva lagringsteknikerna tilldelades behorighet av Trans-
portstyrelsen. Registerkontroll och sarskild personutredning kan dock inte
ha varit formella krav eftersom arbetsuppgifterna inte var placerade i séker-
hetsklass av Transportstyrelsen. Aven om arbetsuppgifterna hade varit pla-
cerade i sakerhetsklass kunde registerkontroller och sérskild personutred-
ning inte genomforas da driften skottes av utlandsk personal. Det ar saledes
inte avstegsbesluten som orsakat att registerkontroll och sérskild personut-
redning av de tva lagringsteknikerna aldrig kom att genomforas.

Det &r inte riktigt, som staten pastatt, att identitetskontroll av personerna hos
underleverantdren i Tjeckien inte skett. | vart fall har inte M.A. sanktionerat
tilldelning av behorigheter utan identitetskontroll.

Ledsagning eller évervakning har skett av anstallda hos Transportstyrelsen
eller Trafikverket. Sakerhetsutbildning var en kompensatorisk atgard som
skulle vidtas enligt det forsta avstegsbeslutet. Om Transportstyrelsen brustit
i dessa avseenden kan M.A. inte lastas for det.

De tva lagringsteknikerna kan inte anses ha varit obehdriga i den mening
som avses i 19 kap. 9 § brottsbalken.

Mot bakgrund av att Transportstyrelsen inte placerat arbetsuppgifterna i
sékerhetsklass &r det heller inte visat att Transportstyrelsen brét mot séker-
hetsskyddslagstiftningen genom att paborja overforingen till IBM innan
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registerkontroller hade utférts. | vart fall ar den som saknar behérighet
enligt 7 § sékerhetsskyddsforordningen inte med automatik obehérig i den
mening som avses i 19 kap. 9 § brottsbalken. De tva lagringsteknikerna till-
delades behdrighet till it-systemen efter formella beslut av behorig tjanste-
man hos Transportstyrelsen. Sadana personer som tilldelats behdrighet pa
det séttet kan inte anses som obehdriga i straffstadgandets mening. Det sak-
nar darmed betydelse att Transportstyrelsen, innan lagringsteknikerna bevil-
jades access till it-systemet, eventuellt borde ha genomfort ytterligare séker-
hetsaktiviteter.

| sammanhanget kan ndmnas att de tva lagringsteknikerna haft som uppdrag
att driftsdtta Transportstyrelsens it-system. De hade — varken under tran-
sitionen eller efter driftévertagandet — anledning att l4sa, sammanstélla,
bearbeta eller pa annat satt ta del av de pastatt hemliga uppgifterna i syste-
men. De hade heller inget skél att forsoka kartlagga personer som tilldelats
kvalificerade skyddsidentiteter.

Lagringsteknikerna omfattades av straffsanktionerad tystnadsplikt

| punkt 4.2 i huvudavtalet anges villkoren foér hantering av underleveranto-
rer. Dar anges att IBM svarar fOr att underleverantdrer samt annan personal
som IBM anlitar foljer de krav, villkor och forutsattningar som anges i
huvudavtalet. Vidare anges att IBM ansvarar gentemot Transportstyrelsen
for underleverantdrers arbete som for eget arbete. Det anges ocksa att alla
kontakter och all dialog med Transportstyrelsen avseende uppdraget ska ske
mellan IBM och Transportstyrelsen om inte annat sérskilt avtalats.

| punkt 11.1.4 i huvudavtalet anges att IBM:s anstéllda och underkonsulter
ska folja samma sekretess som enligt offentlighets- och sekretesslagen galler
for Transportstyrelsens anstallda. Den 27 maj 2015 ingicks ett "avtal”
bendmnt ”Forbindelse avseende sidkerhet och sekretess” mellan IBM och
Transportstyrelsen. | forbindelsen anges att IBM ansvarar for sina anstéllda
samt for anstallda hos anlitade underleverantérer som for sig sjalva. Det
anges dartill att IBM ansvarar for att samtliga anstéllda och underleveranto-
rer &r medvetna om innehallet i forbindelsen samt foljer denna. Det anges
vidare att i de fall IBM ges tillgang till information som enligt offentlighets-
och sekretesslagen omfattas av sekretess ska IBM iaktta sekretess avseende
informationen motsvarade den som Transportstyrelsens anstéllda omfattas
av. Inneborden av detta ar att IBM:s anstallda och personalen hos underle-
verantorerna, daribland de tva lagringsteknikerna, omfattas av den straff-
sanktionerade tystnadsplikten i 20 kap. 3 § brottsbalken med avseende pa
hemliga uppgifter i Transportstyrelsens it-system.

Genom sitt deltagande i uppdraget omfattas de tva lagringsteknikerna éven
av straffbestdammelserna i 19 kap. brottsbalken. Straffansvaret géller givet-
vis oaktat att en upplysning om detta har lamnats i en sekretessforbindelse.

De tva lagringsteknikerna har dartill undertecknat individuella sekretessfor-
bindelser direkt med Transportstyrelsen innan de tilldelades behérighet till
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it-systemen. De omfattas darigenom &ven av en avtalad tystnadsplikt med
avseende pa hemliga uppgifter i Transportstyrelsens it-system.

Av det anforda foljer att det inte funnits skl att férvanta sig att de tva lag-
ringsteknikerna genom sin atkomst till it-systemen skulle forsoka ta del av
uppgifter om kvalificerade skyddsidentiteter.

Inget men for rikets sédkerhet om kvalificerade skyddsidentiteter rdjs

Det ar riktigt att kvalificerade skyddsidentiteter anvands inom Forsvarsmak-
tens militara underrattelse- och sékerhetstjanst. Sekretessbestammelsen till
skydd for kvalificerade skyddsidentiteter & dock placerad i 18 kap. offent-
lighets- och sekretesslagen, som avser sekretess till skydd framst for intres-
set av att forebygga eller beivra brott. Sekretessbestammelser till skydd for
rikets sakerhet ar placerade i 15 kap. samma lag. Av lagens systematik foljer
alltsa att sekretessen avseende kvalificerade skyddsidentiteter inte i forsta
hand syftar till att skydda rikets sékerhet, vilket &r en forutsattning for
straffansvar enligt 19 kap. 9 § brottsbalken jamford med 7 § samma kapitel.

Rekvisitet "men for Sveriges sdkerhet” i straffstadgandets mening innefattar
dartill en begransning till verkligt betydelsefulla ting, se NJA 1988 s. 118
med déri gjorda hanvisningar till forarbeten. Detta innebar att uppgiften ska
vara av synnerlig vikt for rikets sakerhet, i den mening som avses i bl.a.

17 8§ 1 och 2 sékerhetsskyddslagen.

Att Forsvarsmakten anvander kvalificerade skyddsidentiteter for att bedriva
underrattelseverksamhet ar allmant kant, se t.ex. prop. 2005/06:149. Ett
avslojande av tjanstemannens verkliga identitet eller hans eller hennes
anstallningsmyndighet kan dventyra det enskilda uppdraget och dartill inne-
béra stora risker for tjanstemannens personliga sékerhet. Ett avsldjande kan
ocksa innebara risker for tjanstemannens anhériga eller for de kéllor som
han eller hon har kontakt med, se prop. 2005/06:149 s. 28 f. Sadana forhal-
landen kan dock normalt inte anses vara av synnerlig vikt for Sveriges
sékerhet.

Ingen grov oaktsamhet

Subjektivt kravs grov oaktsamhet, dven avseende forhallandet att uppgif-
terna rér forhallanden av hemlig natur. M.A. kénde inte till att de aktuella it-
systemen innehdéll uppgifter av hemlig natur vars uppenbarande for
fraimmande makt kunde medfdra men for Sveriges sakerhet. Mot bakgrund
av den bristfalliga introduktionen borde hon inte heller haft sddan
kannedom. M.A. hade inte genomgétt sakerhetsutbildning och saknade
tidigare erfarenhet av arbete i sakerhetsskyddad verksambhet.

Det finns en slags avstegskultur inom statlig verksamhet. M.A. uppfattade
beslutsunderlagen som forslag till avsteg och inte som en avradan fran
avsteg. Hon forlitade sig pa att myndighetens sékerhetsskyddschef hade
utrett fragan innan avstegsbesluten presenterades for henne och uppfattade
att det var rattsligt mojligt att vaga behovet av sékerhetsskydd mot intresset
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att uppratthalla verksamheten och besluta om undantag i enlighet med for-
slagen. Hon uppfattade att de kompensatoriska atgarderna gav tillrackligt
skydd i avvaktan pa genomforda kontroller hos Sakerhetspolisen. Hon
trodde ocksa att arbetet fram till dess skulle utforas under 6vervakning.

Det &r riktigt att GD-juridik bl.a. ska bitrada generaldirektoren pa visst sétt.
Savitt avsag just sakerhetsskyddsfragor och sakerhetsskyddslagen var det
dock sakerhetsskyddschefen som hade kunskaperna och ansvaret. GD-juri-
dik hade inte kunnat bista henne i dessa fragor.

Det &r vidare oklart om avstegsbesluten inneburit nagot asidosattande av
lagstiftning eller riktlinjer, och i sa fall pa vilket satt. Tillamplig riktlinje for
informationssakerhet tillater att avsteg sker fran sakerhetskraven. Aven i
huvudavtalet med IBM anges att Transportstyrelsen kan besluta om avsteg
fran sikerhetskraven. M.A. informerade styrelseordféranden om beslutet
innan behorighetstilldelningen paborjades.

M.A. har séledes inte varit grovt oaktsam.

Inget orsakssamband

Det saknas vidare orsakssamband mellan besluten om avsteg och det even-
tuella réjande av hemliga uppgifter till obehdriga som kan ha skett.

IBM tilldelades atkomst till it-systemet redan i februari 2015 och icke-sé-
kerhetsprovad personal kan darmed redan innan M.A. tecknade
avstegsbesluten fatt tillgang till systemen. Tillgangen till systemen kom
vidare att fortsatta efter att de tidsbegransade avstegsbesluten 16pt ut.
Avstegsbesluten dokumenterade darmed bara de brister som redan fanns och
de egentliga felen hade uppkommit d&ven om avstegsbesluten aldrig hade fat-
tats.

Ansvarsfrihet pd grund av ndd alternativt putativ nod

Aven om de objektiva och subjektiva rekvisiten avseende brottet vardsléshet
med hemlig uppgift skulle vara uppfyllda har M.A:s agerande inte varit
straffbart enligt 24 kap. 4 § brottsbalken, da hon varit i nod.

Om M.A. inte hade fattat de tidsbegransade avstegsbesluten hade
Transportstyrelsen statt utan it-drift. Detta hade fatt till direkt foljd att stora
storningar pa vitala samhallsfunktioner relativt omedelbart hade uppkom-
mit, bl.a. for korkortsomradet, trangselskatt, fordonségarbyten och for poli-
sen. M.A:s agerande har mot den bakgrunden varit forsvarligt. De intressen
som riskerats genom hennes agerande vager inte lika tungt som de vitala
samhéllsintressen hennes agerande tillgodosett.

For det fall en nddsituation i objektiv mening inte anses foreligga har M.A. i
vart fall med fog uppfattat situationen som hon stalldes infér som en sadan.
Hon har forlitat sig pa de uppgifter hon fatt om att det inte fanns nagra andra
alternativ for att driva it-verksamheten vidare och de konsekvenser som ett
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driftstopp skulle kunna innebéra. Hon har vidare inte haft fullstandig
information om vilka hemliga uppgifter som funnits i Transportstyrelsens it-
system. Ansvarsfrihet kan darmed foreligga pa grund av putativ nod.

Aven om M.A. gjort sig skyldig till brott finns inte skal fér avskedandet

Aven om M.A. skulle anses ha gjort sig skyldig till vardsléshet med hemlig
uppgift saknas laga skél for avskedandet.

Brottet har begatts i den tidigare anstéallningen som generaldirektor for
Transportstyrelsen och inte i den anstélining som generaldirektor i Rege-
ringskansliet, som hon avskedats fran. Det saknar betydelse att staten ar
arbetsgivare i bada fallen.

Brottet ar ett oaktsamhetsbrott som har begatts under nddliknande forhallan-
den i syfte att forhindra stérningar i samhallsviktig verksamhet. Det har
varit fraga om en enstaka missbedémning. Brottet gér inte M.A. olamplig
for sin anstéllning i Regeringskansliet, dar hon inte har stallning som
myndighetschef.

M.A. har informerat Transportstyrelsens styrelse innan avstegsbeslutet
borjade gélla och hon fick inga andra direktiv. Hon har &ven informerat
Naringsdepartementet och da fatt beskedet att Transportstyrelsen skulle
sékerstélla att projektet genomfordes utan forseningar. Hon uppmanades
inte heller av Naringsdepartementet att hantera fragan pa nagot annat satt.

Transportstyrelsens sakerhetsskyddsarbete var eftersatt nar M.A. tilltradde
som generaldirektor och myndigheten hade inte klart for sig vilka
skyddsvarda uppgifter som fanns. Det hade inte heller gjorts nagon saker-
hetsanalys fore upphandlingen, pa satt som foljer av sakerhetsskyddslagen.

Med den avtalade leveransmodellen var det inte mojligt att genomfora regis-
terkontroll och sarskild personutredning av de personer som efter leveran-
torsbytet skulle skota Transportstyrelsens it-drift. Det var darfor dessa kon-
troller inte kom till stdnd och avstegsbesluten behovde fattas. M.A. befann
sig alltsa i en omojlig situation som hon sjalv inte framkallat.

Forst under motet med Sakerhetspolisen den 1 februari 2016 fick M.A. klart
for sig att det inte var mojligt att med hjalp av Sékerhetspolisen fa
registerutdrag avseende personal hos IBM:s utldndska dotterbolag och att
den valda modellen for att outsourca it-driften inte var méjlig om it-tekni-
kerna skulle registerkontrolleras. | samband med detta vidtog hon kraftfulla
atgarder for att hoja sakerhetsskyddet.

M.A. har inte genom sitt agerande i sig grovt asidosatt sina aligganden mot
arbetsgivaren

Om staten far lagga de faktiska omstandigheterna till grund for avskedandet
har M.A:s agerande i sig inte inneburit ett grovt &sidoséttande av hennes
aligganden i anstéllningen som generaldirektér for Transportstyrelsen och
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an mindre i anstallningen som generaldirektor i Regeringskansliet, som var
den anstéllning hon avskedades fran.

M.A:s agerande i hennes tidigare anstéllning som generaldirektor for
Transportstyrelsen paverkar inte fortroendet for henne i den nya anstall-
ningen, dér hon inte har stallning som myndighetschef. Regeringen har
genom sitt sétt att agera efter att omstandigheterna kring outsourcingen bli-
vit kdnda for regeringen, och genom beslutet att anstélla M.A. som
generaldirektor i Regeringskansliet, godtagit hennes hantering av outsour-
cingen av it-driften pa Transportstyrelsen. Statens fortroende for M.A. har
darmed inte forbrukats till f6ljd av hennes agerande. M.A:s hantering av
outsourcingen hade darfor inte ens utgjort laga grund for avskedande fran
anstallningen pa Transportstyrelsen, & mindre i anstallningen i
Regeringskansliet.

M.A:s ansvar

Transportstyrelsen ar en styrelsemyndighet enligt myndighetsférordningen.
| en sadan myndighet ar det styrelsen, och inte generaldirekttren, som
ytterst ansvarar for myndighetens verksamhet infor regeringen. Det var
alltsd styrelsen, och inte M.A., som ytterst ansvarade for att verksamheten
bedrevs i enlighet med sékerhetsskyddslagen. M.A. informerade
Transportstyrelsens styrelse om avstegen innan behorighet gavs till de tva
lagringsteknikerna. Styrelsen hade darmed kunnat férhindra att atkomst
gavs till dessa.

En generaldirektor kan delegera sitt ansvar nedat i organisationen genom
skrivna instruktioner, rad och anvisningar. Regeringen har dock i 6 § saker-
hetsskyddsforordningen sérskilt foreskrivit att ansvaret for en myndighets
sakerhetsskydd avilar myndighetens sakerhetsskyddschef.

Transportstyrelsen hade vid aktuell tid en riktlinje for informationssakerhet.
I riktlinjen definieras fyra roller som ansvariga for informationssékerheten.
Ingenstans i riktlinjen framgar att generaldirektoren &r ansvarig for myndig-
hetens informationssékerhet.

Det fanns ocksa en riktlinje for krav pa informationssékerhet, vari anges
Transportstyrelsens dvergripande informationssakerhet. Det &r till denna
riktlinje som avstegsbesluten hanvisar. Riktlinjen tillater avsteg fran inform-
ationssakerhetskraven, samt att sadana avsteg ska beslutas av respektive
avdelningschef. Riktlinjen grundar sig pa sakerhetsskyddslagen och saker-
hetsskyddsforordningen. Detta innebar att riktlinjen indirekt ocksa tillater
avsteg fran namnda lagstiftning. | vart fall ar det sa riktlinjen har uppfattats.

En generaldirektor har alltid mojlighet att lyfta fragor till styrelsen eller
Regeringskansliet/regeringen, men behdver standigt bedoma vilka fragor
som &r relevanta att lyfta. Att i for stor utstrackning lyfta fragor skulle
belasta bade styrelse och Regeringskansliet/regering i onddan.
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Under véren och sommaren 2015 var M.A. av uppfattningen att det var en
bekymmersam men hanterbar situation. Hon trodde att avstegen var tillatna
&tgarder som inom Kkort inte langre skulle behévas. M.A. bedémde det inte
nddvandigt att sarskilt informera Regeringskansliet om hanteringen.

Efter motet med Sakerhetspolisen i februari 2016 insag M.A. allvaret i
situationen och gav darfor detaljerad information till tjansteman i Rege-
ringskansliet. Senare under varen tog M.A. upp fragan dven med
statssekreteraren E.B., som inte efterfragade ytterligare information. E.B.
har i KU-forhor sagt att han fick information av tjanstemannen pa
Regeringskansliet.

M.A. hade inga regelbundna méten med infrastrukturministern. Hennes
kontakter med Regeringskansliet skedde huvudsakligen med statssekre-
teraren. M.A. férutsatte att han lyfte fragor av betydelse till ministern.

Pa senare tid har en till synes etablerad avstegskultur inom den statliga for-
valtningen uppmarksammats. Denna avstegskultur har &ven accepterats av
regeringen. Regeringen har i andra fall accepterat att myndighetschefer fat-
tat beslut om att gora avsteg fran sakerhetsskyddslagstiftningen. Exempelvis
tog forre rikspolischefen i april 2015 otillatna beslut om avsteg fran séker-
hetsskyddsforordningen avseende atkomst till Polismyndighetens personal-
och lonesystem. Detta foranledde inte nagon arbetsréttslig atgard fran rege-
ringens sida.

Alternativt har M.A. rétt till kontraktsenlig 16n alternativt ekonomiskt
skadestand

M.A. har avskedats fran en visstidsanstallning som arbetsgivaren inte
kunnat bringa till upphérande genom en uppsagning. Om Arbetsdomstolen
inte ogiltigforklarar avskedandet dérfor att avskedandet skett under
omstandigheter som skulle ha réckt till fér en giltig uppségning har M.A.
ratt till 16n eller ekonomiskt skadestand for tiden fran avskedandet och till
och med att visstidsanstallningen skulle ha upphért (se AD 1996 nr 99).
Yrkandet i malet avser dock tiden fram till och med dag for huvud-
forhandling.

M.A. hade en 16n om 115 200 kr per ménad. Hon har stétt till arbets-
marknadens forfogande sedan avskedandet i september 2017, varit fortlo-
pande anméld som arbetssokande hos Arbetsformedlingen och beddmts ha
ratt till ersattning fran arbetslshetsforsakringen.

Staten

Sammanfattning av bestridandegrunderna

M.A:s anstéllning som generaldirektdr och myndighetschef var en sérskild
fortroendestallning och hon utférde sina arbetsuppgifter under eget
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tjdnsteansvar samt ansvarade for Transportstyrelsens verksamhet infor rege-
ringen och skulle se till att den bedrevs i enlighet med gallande lag. M.A.
har genom att gora sig skyldig till vardsléshet med hemlig uppgift enligt

19 kap. 9 § brottsbalken grovt asidosatt sina aligganden i anstallningen som
generaldirektor for Transportstyrelsen. Nagon ansvarsfrihetsgrund har inte
funnits. Det har darmed funnits laga skal for avskedandet.

Det har funnits laga skal fér avskedandet &ven om M.A:s agerande inte varit
brottsligt. Hennes agerande i sig har inneburit ett grovt asidosattande av
hennes aligganden i anstallningen.

Staten &r inte forhindrad att i Arbetsdomstolen aberopa de bakomliggande
faktiska omstandigheterna till grund for avskedandet. Dessa &r desamma
som ingér i beddmningen av om M.A:s agerande varit brottsligt och
darutover nagra omstandigheter som ingdr i det faktiska handelseforloppet.
Hon fornekar nu dessutom brott.

Staten har inte agerat i strid med tvdmanadersregeln. M.A. informerade i
juni 2017 Regeringskansliet om att hon skrivit under ett strafforeldggande.
Staten har inom tva manader darefter underrattat henne om ett tilltankt
avskedande. Staten har haft rtt att avvakta resultatet av férundersokningen
och en eventuell brottmalsprocess. Detta géller oavsett om grunden for
avskedandet ar att M.A. gjort sig skyldig till brott, eller om samma
omstandigheter och nagra omstandigheter som ingdr i det faktiska
handelseforloppet utgér grund for avskedandet dven om det inte ar fraga om
brottslig garning. | vart fall foreligger det synnerliga skél for att omstéan-
digheterna ska fa aberopas.

Det handelseforlopp som ledde till att M.A. fick en ny anstallning som
generaldirektdr i Regeringskansliet innebdr inte att staten vidtagit en
arbetsrattslig atgard som innebér att staten varit forhindrad att darefter
avskeda henne. Inte heller den omsténdigheten att M.A:s agerande skett
under hennes tidigare anstallning som generaldirektor for Transportstyrelen
innebadr att staten varit forhindrad att skilja henne fran anstéllningen som
generaldirektor i Regeringskansliet.

Transportstyrelsens uppdrag och ledning

Transportstyrelsen ar en statlig myndighet vars huvudsakliga verksamhet
bestar av regelgivning, tillstandsprovning, tillsyn och registerhallning.

Myndigheten &r en styrelsemyndighet enligt myndighetsférordningen. Leda-
moterna i styrelsen utses av regeringen och aven myndighetschefen, gene-
raldirektoren, ar ledamot i styrelsen. Myndighetens ledning ansvarar for
verksamheten infor regeringen och ska bl.a. se till att den bedrivs enligt gal-
lande ratt. Styrelsen ska besluta om en arbetsordning, som bl.a. reglerar
arbetsfordelningen mellan styrelsen och myndighetschefen och styrelsen ska
avgora arenden som har principiell karaktér eller &r av storre betydelse.
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Myndighetschefen ska enligt myndighetsférordningen skéta den l6pande
forvaltningen i enlighet med styrelsens direktiv och riktlinjer samt halla sty-
relsen informerad om verksamheten.

| den arbetsordning som gallde for Transportstyrelsen under ar 2015 anges
att generaldirektoren ska halla styrelsen informerad om verksamheten och
att generaldirektoren har rétt att hanskjuta arenden, som ligger inom gene-
raldirektérens ansvar och arbetsuppgifter, till styrelsen for beslut.

Anstéllningen som generaldirektor och myndighetschef ar en sarskild fortro-
endestallning och generaldirektdren utfor sina arbetsuppgifter under tjanste-
ansvar. M.A. ansvarade for Transportstyrelsens verksamhet infor
regeringen. Hon skulle bl.a. se till att verksamheten bedrevs i enlighet med
géllande lagar. En grundldggande forutsattning for att generaldirektoren ska
kunna fullgora sina arbetsuppgifter pa det satt som positionen kréaver, ar att
generaldirektoren har saval allmanhetens som regeringens fortroende.

Innan regeringen fattade beslut om anstéllning av M.A. som generaldirektor
for Transportstyrelsen genomfordes en sékerhetsprévning av henne enligt
sékerhetsskyddslagen.

Sammanfattning av handelseforloppet

Upphandlingen

Sékerhetsskyddschefen J.J. framforde redan i april 2014 att det, enligt
sékerhetsskyddslagen, krévdes ett sakerhetsskyddsavtal innan anbuds-
givarna kunde fa del av anbudsunderlaget, eftersom det fanns skyddsvérda
uppgifter i Transportstyrelsens it-system. Hans begdran avslogs dock. Detta
ledde till att projektledningen redan fran borjan lat bli att prioritera saker-
hetsskyddsfragorna.

Det var Transportstyrelsens it-avdelning som var ansvarig for projektet att
6verlamna it-driften till IBM.

Information till M.A.

| samband med att M.A. tilltradde anstéllningen som generaldirektér och
chef for Transportstyrelsen den 1 mars 2015 stéllde hon kontrollfragor om
upphandlingen av ny driftleverantér av myndighetens it-system, bl.a. till
sékerhetsskyddschefen. Han forsdkrade henne dock inte om att upphand-
lingen var korrekt genomford, som forbundet pastatt. | mitten av mars 2015
hade sakerhetsskyddschefen en genomgang av sékerhetsskyddsfragor och
sikerhetsskyddsarbetet p& myndigheten med M.A. och hon fick d&
information om att det fanns hemliga uppgifter i Transportstyrelsens it-sy-
stem och vilken typ av hemliga uppgifter det var fraga om, bl.a. uppgifter
om kvalificerade skyddsidentiteter. Sékerhetsskyddschefen gick igenom
lagen om kvalificerade skyddsidentiteter med M.A. Han informerade henne
ocksa om att de hemliga uppgifterna var spridda i olika delar av systemet,
dar det &ven fanns annan information som inte var hemlig.
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Sakerhetsskyddsavtal

| anslutning till att M.A. undertecknade affarsavtalet med IBM i mitten av
april 2015, informerade sékerhetsskyddschefen henne om att han tagit fram
ett sakerhetsskyddsavtal som var avsett for IBM. M.A. undertecknade
affarsavtalet och sékerhetsskyddsavtalet for Transportstyrelsens rakning den
14 april 2015.

Sékerhetsskyddsavtalet innehaller bestammelser om att IBM endast far
anvanda underleverantorer som tecknat sdkerhetsskyddsavtal med Trans-
portstyrelsen, om behorighetskrav for att den utlandska personalen skulle fa
ta del av hemliga uppgifter och om vilka atgarder som ingick i sékerhets-
provningen samt vilken utbildning som skulle genomfdras innan personalen
hos underleverantdrerna kunde fa atkomst till hemliga uppgifter i Transport-
styrelsens it-system.

Sakerhetsskyddsavtalet innehaller ingen konkret uppgift om vilken saker-
hetsklass som gallde. Involverade parter och personer agerade dock med
utgangspunkt i att sakerhetsklass gallde for uppdraget. Utgangspunkten for
sékerhetsprévningen var att berérd personal skulle placeras i sdkerhets-
klass 2 med undantag for att nagon maéjligen skulle kunna placeras i séker-
hetsklass 3, beroende pa vilken roll vederbdrande skulle ha i it-driften.

Vid tidpunkten for avtalsskrivandet var forvantan, baserat pa upphandlings-
underlaget, att de uppgifter som var hemliga skulle kunna identifieras och
begransas till vissa definierade delar av leveransen. | takt med att arbetet i
transitionen fortskred framkom emellertid gradvis att Transportstyrelsen inte
kunde gora nagon sadan avgransning. Hemliga uppgifter om kvalificerade
skyddsidentiteter fanns namligen aven i andra system an i systemet for kort-
tillverkningen. Slutsatsen blev dérfor att alla delar av leveransen som hante-
rade Transportstyrelsens data behévde omfattas av sakerhetsskyddsavtal.

Ett sékerhetsskyddsavtal maste traffas innan sakerhetsprovningen kan
genomfdras. Det ar riktigt att Transportstyrelsen inte hade tecknat sakerhets-
skyddsavtal med Trafikverket eller bolag anlitat av Trafikverket.

Inledande sdkerhetsprovning av IBM:s nyckelpersoner m.m.

Sékerhetsskyddschefen ansvarade for sdkerhetsprévningen och placerade
IBM:s nyckelpersoner i sakerhetsklass 2. Efter att IBM undertecknat saker-
hetsskyddsavtalet sakerhetsprévades IBM:s nyckelpersoner. Nagra av dessa
skulle inga i IBM:s sdkerhetsskyddsorganisation. Sakerhetsskyddschefen
genomforde intervjuer med personerna och de registerkontrollerades av
Sékerhetspolisen. Underlaget for sakerhetsprovningen, inklusive begéran
om registerkontroll, skickades av sakerhetsskyddschefen till Sakerhetspoli-
sen i mitten av maj 2015. Efter att han fatt besked fran Sékerhetspolisen,
godkande han de personer som genomgatt sakerhetsprévningen och medde-
lade detta till Sakerhetspolisen.
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Avsikten var att sakerhetsskyddschefen &ven skulle samordna sakerhets-
provningen av personalen hos de utlandska underleverantrerna. Sakerhets-
provningen skulle genomfdras pa samma satt som sékerhetsprovningen av
IBM:s nyckelpersoner, med den skillnaden att IBM:s sékerhetsorganisation
skulle genomfdra intervjuerna, inhamta samtyckte till registerkontroll och
redovisa underlaget till sékerhetsskyddschefen. Sakerhetsprovningen skulle
inledas ndr IBM:s utlandska underleverantdrer traffat sakerhetsskyddsavtal
med Transportstyrelsen.

Infor avstegsbesluten

Fragan om att gora avsteg fran sakerhetsprovningen avseende de personer
som skulle fa atkomst till Transportstyrelsens it-system i och med avtalet
med IBM kom upp i maj 2015. Det var dock inte sékerhetsskyddschefen
som foreslog att Transportstyrelsen skulle géra tidsbegransade undantag
fran kravet pa sakerhetsproévning. Sakerhetsskyddschefen uppgav inte, som
forbundet pastatt, att det var sa man skulle 16sa den uppkomna situationen.

Sakerhetsskyddsarbetet var, som redan anforts, inte prioriterat hos Trans-
portstyrelsen, utan det som prioriterades var att driva it-projektet framat.
Den prioriteringen framgick tydligt i de 16pande kontakter som sékerhets-
skyddschefen och andra anstéllda som arbetade hos Transportstyrelsens
olika sikerhetsfunktioner hade med M.A. och it-projektledningen.

Séakerhetsskyddschefen ombads att skicka mejlet av den 11 maj 2015 till
M.A., med det bifogade avstegsbeslutet. Det var dock inte han som hade
skrivit avstegsbeslutet. Han har inte heller pa nagot annat séatt medverkat till
formuleringarna i beslutet. Han har enbart begért att beslutet om avsteg
skulle dokumenteras. Av mejlet framgar att siakerhetsskyddschefen varnar
M.A. for att ett avstegsbeslut skulle innebéra ett medvetet accepterande av
risker inom sakerhetsskyddet samt ett kringgaende av hanteringen av denna
typ av information.

Jo.E., it-sékerhetsansvarig, och M.K., konsult och it-sakerhetsstrateg, deltog
I arbetet med att formulera de olika avstegsbesluten. Ett forslag till
avstegsbeslut skickades till projektledningen, bl.a. till projektagaren J.B.,
som skulle svara for den projektspecifika informa-tionen i beslutet.

Forsta avstegsbeslutet

M.A. undertecknade det forsta avstegsbeslutet den 20 maj 2015 efter en
foredragning av it-direktdren D.K. Beslutet fattades alltsa mer &n en vecka
efter att sdkerhetsskyddschefen skickat mejlet med det bifogade forslaget till
beslut till M.A. M.A. och sakerhetsskyddschefen hade dessforinnan haft en
muntlig kontakt.

Beslutet var ett beslut om avsteg fran gallande lagstiftning och Transportsty-
relsens riktlinjer for atkomst till sakerhetsskyddad och sekretesshelagd
information. Av beslutet framgar att Transportstyrelsen beslutade att gora
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avsteg fran gallande lagstiftning (sékerhetsskyddslagen, personuppgift-
slagen och offentlighets- och sekretesslagen) samt Transportstyrelsens rikt-
linjer for krav pa informationssékerhet. Vidare anges att beslutet skulle fa
till konsekvens att skyddsvard information skulle rojas och det framgar dven
att det fanns risk foér brott mot ovan angivna lagar.

Séakerhetsrapport

Jo.E. delade sakerhetsskyddschefens asikt att sakerhetsskyddsarbetet var
eftersatt inom Transportstyrelsen och i synnerhet inom it-projektet. Deras
forhoppning var att det systematiska asidosattandet av lagstiftning skulle
upphdra nar M.A. fick klart for sig vad som pégick.

Nar det stod klart att M.A. hade fattat det forsta avstegsbeslutet, bestimde
sig sékerhetsskyddschefen J.J. och Jo.E. for att kontakta Trafikverket for att
diskutera den uppkomna situationen. I slutet av maj 2015 hade de ett mote
med foretradare for Trafikverkets sékerhetsfunktion. Vid motet fick de
forslag pa hur de skulle agera fortsattningsvis.

Nar sakerhetsskyddschefen fick kannedom om att Transportstyrelsen avsag
att tilldela personer i andra lander administratorsbehérighet till Transport-
styrelsens it-system — trots att dessa personer inte genomgatt sakerhetsprov-
ning enligt sakerhetsskyddslagen — upprattade han den 17 juni 2015 en
sékerhetsrapport.

| sakerhetsrapporten anges bl.a. att det framkommit att it-projektet avsag att
tilldela externa parter i utlandet (IBM/Rumanien och IBM/Tjeckien) admi-
nistratorsrattigheter till Transportstyrelsens applikationsdrift, utan att IBM
som huvudleverantor uppfyllt sakerhetsskyddets krav enligt inganget saker-
hetsskyddsavtal, att sakerhetsskyddsavtal inte tecknats med nagon annan
part angaende projektet och att detta bedomdes kunna medfdra att Forsvars-
makten, Sékerhetspolisen och polisen inte langre skulle kunna anvanda sig
av de kvalificerade skyddsidentiteterna. Sakerhetsskyddschefen avradde i
rapporten M.A. frén att fatta beslut om att gora avsteg fran inganget
sékerhetsskyddsavtal.

M.A. tog del av sékerhetsrapporten den 18 juni 2015 och undertecknade den
samma dag. Ddrefter skickades rapporten vidare till Sakerhetspolisen. Efter
att M.A. tagit del av sikerhetsrapporten var hon medveten om, eller borde
ha varit medveten om, att uppgifter om kvalificerade skyddsidentiteter, vars
uppenbarande for fraimmande makt kan medféra men for Sveriges sakerhet,
kunde komma att rgjas i strid med svensk lag.

Information till internrevisionschefen

Séakerhetsskyddschefen informerade &ven Transportstyrelsens internrevis-
ionschef, A.O., om att M.A. fattat beslut om att gora avsteg fran svensk lag.
A.O. fick darefter kompletterande information av Jo.E. innan hon
kontaktade M.A. M.A. agerade dock inte p& det satt som de hoppats pé.
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Jo.E. kunde i efterhand konstatera att vissa formuleringar tonats ner i
sékerhetsskyddshénseende i den slutliga versionen av det forsta
avstegsbeslutet.

Extra it-rddsmote

Den 25 juni 2015 haoll Transportstyrelsens it-rad ett extra it-rddsmote. Av
minnesanteckningarna fran motet framgar att it-radet gav it-projektet i upp-
drag att ta fram forslag/beslutsunderlag for avsteg fran sakerhetsskyddsavta-
let med IBM under perioden fram till dess att sakerhetsskyddsavtal ingatts
med samtliga underleverantorer. Bakgrunden var att IBM hade efterfragat
access till it-systemet for att, parallellt med Trafikverket, kunna arbeta med
kunskapsoverforingen. Sakerhetsskyddschefen hade fatt i uppdrag att sakra
att alla sakerhetsskyddsavtal var ingangna senast under januari 2016.

De tre féljande avstegsbesluten

Det andra avstegsbeslutet ar rubricerat ”Beslut om avsteg fran géllande lag-
stiftning och Transportstyrelsens riktlinjer for atkomst till system och serv-
rar infor 6vertagande av drift enligt avtalad startdag”. Det &r daterat den

29 juni 2015 och undertecknades av M.A. den 8 juli 2015. Beslutet géllde
tills vidare, dock langst till den 31 december 2015. It-direktdren foredrog
beslutet for M.A. pa telefon och projektet agerade utifran att beslutet
fattades den 3 juli 2015.

Av beslutet framgar att kunskapsoverforingen till IBM pagick utan att alla
sékerhetsaktiviteter var genomférda samt att detta medférde en risk for att
dvertagandet av driften stred mot gallande lagstiftning, bl.a. sakerhetsskydd-
slagen och offentlighets- och sekretesslagen. Vidare framgar av beslutet att
detta medfdrde att personal hos IBM och dess underleverantérer i andra lan-
der kunde fortsatta att bygga upp sin kompetens om Transportstyrelsens it-
system samt att personalen kunde tilldelas relevanta behérigheter och inga i
IBM:s leveransorganisation parallellt med att arbetet med sékerhetsprov-
ningen pagick. | beslutet finns samma konsekvensbeskrivning som i det
forsta beslutet. Av beslutet framgar slutligen att it-projektet begarde att
M.A. skulle fatta beslut om avsteg for att prioritera framdriften av projektet
framfor sakerhetsprovningen.

Det tredje avstegsbeslutet — med samma rubrik som det andra avstegsbeslu-
tet — undertecknades av M.A. den 8 september 2015 och géllde tills vidare,
dock langst till den 31 december 2015. Beslutet &r daterat den 13 augusti
2015. It-direktoren foredrog da drendet per telefon fér M.A. och meddelade
sedan projektégaren J.B. via mejl att projektet skulle agera ”som att beslutet
ar paskrivet”. Samma dag forde J.B. detta besked vidare, bl.a. till
projektorganisationen och ansvariga chefer. Den 14 augusti 2015 ldmnade
J.B. samma besked till D.H., som var &mnesomradesansvarig for it-
sakerheten pa Transportstyrelsen. Beslutet hanvisade till det andra
avstegsbeslutet och avsag en andring av detta. Skalet var att IBM den

11 augusti 2015 meddelat Transportstyrelsen att bolaget hade svarigheter att
i tid sdnda in undertecknade sakerhetsskyddsavtal. Tidpunkten nér detta
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skulle ske flyttades darfor fram, fran den 11 augusti 2015 till den

21 september samma ar. | évrigt var innehallet i det tredje avstegsheslutet
detsamma som i det andra avstegsbeslutet. Det framgar av bada besluten att
personalen hos IBM:s underleverantdrer — genom besluten — kunde tilldelas
relevanta behdrigheter och inga i IBM:s leveransorganisation parallellt med
att arbetet med sékerhetsprévningen pagick.

D.H. motsatte sig att tilldela utlandsk personal hos IBM:s utldndska
underleverantorer behorighet till Transportstyrelsens it-system, eftersom han
ansag att det stred mot svensk lag. Han vagrade darfor att godkéanna dessa
bestéllningar och sldppa dem vidare i attestflodet till enhetschefen P.A.F.,
som var den som slutligen skulle attestera bestallningarna. D.H. utforde
attesteringarna forst sedan han beordrades till detta av sin chef, med
hénvisning till avstegsbesluten.

Den 14 augusti 2015 uppréttade D.H. en notis dar han forklarade att
personerna tilldelades behorighet trots avsaknad av registerkontroll och upp-
rattade sékerhetsskyddsavtal med underleverantdren samt att han tilldelade
behdrighet da avsteg fran att folja sakerhetsskyddslagen beordrats av bl.a.
projektdgaren och en projektledare. D.H. uppfattade det som att detta skedde
pé uppdrag och order av M.A. samt med stdd av avstegsbesluten. Notisen
hinvisade till “nedanstdende bestillningar” av behdrighet for personal fran
IBM:s utlandska underleverantdrer. Bland dessa bestallningar fanns
bestallningar avseende behorighet for de tva i malet aktuella lagrings-
teknikerna.

P.A.F. attesterade darefter — p& order av M.A. och med stod av
avstegsbesluten — bestallningarna avseende behdrigheter for de tva
lagringsteknikerna. De tva lagringsteknikerna tilldelades behorigheter den
18 augusti 2015.

Avstegsbesluten var initialt sekretessbelagda, men inte for sdkerhetsskydds-
chefen. Han fick dock leta efter besluten. | borjan av september 2015 skick-
ade sakerhetsskyddschefen avstegsbeslut tva och tre till Sakerhetspolisen.
Hans agerande ifragasattes av M.A.

Det fjarde avstegsbeslutet undertecknades av M.A. den 21 september 2015.
Avstegsbeslutet har samma rubrik som det tredje avstegsbeslutet. Beslutet &r
daterat den 15 september 2015. It-direktoren informerade J.B. om beslutet,
som forde informationen vidare i organisationen. Beslutet géllde tills vidare,
dock langst till den 31 oktober 2015. Det innehaller ett antal andringar av
det tredje avstegsbeslutet med anledning av att startdagen hade flyttats fran
den 1 september 2015 till den 1 november 2015 och att avsteget nu endast
skulle gélla till och med den 31 oktober 2015, i stallet for aret ut. Av
beslutet framgick, pa samma satt som i de tidigare besluten, att det innebar
risk for brott mot lag och riktlinjer. I 6vrigt var innehallet i det fjarde
avstegsbeslutet detsamma som i det tredje avstegsbeslutet.
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Information till styrelsen

Det &r riktigt att M.A. informerade Transportstyrelsens styrelse om de tva
forsta avstegsbesluten vid ett styrelsemdéte den 12 augusti 2015. Detta
gjordes efter att internrevisionschefen fatt kinnedom om det forsta avstegs-
beslutet och fragat M.A. om hon informerat styrelsen.

Sékerhetspolisens tillsyn

| oktober 2015 inledde Sakerhetspolisen ett tillsynsédrende mot Transportsty-
relsen dér det framkom att det fanns anledning att anta att hemliga uppgifter
kunde ha rojts i strid med svensk lag.

Sakerhetspolisen skickade den 25 november 2015 en skrivelse till M.A. dar
Sékerhetspolisen rekommenderade att sakerhetsskyddshojande atgarder
skulle vidtas omedelbart, for att sakerstalla att hemliga uppgifter inte skulle
komma obehdriga tillhanda. Sékerhetspolisen rekommenderade aven att
hela eller delar av outsourcingen skulle avbrytas. M.A. foljde dock inte
rekommendationerna.

Risk- och sarbarhetsanalys

Transportstyrelsen hade i sitt regleringsbrev for ar 2015 fatt i uppdrag att
beakta och analysera myndighetens informationssékerhet. En analys redovi-
sades i en rapport i december 2015 till Regeringskansliet -Naringsdeparte-
mentet — och Myndigheten for samhéllsskydd och beredskap.

T.A., som var informationssakerhetsansvarig pa Transportstyrelsen, tog
fram ett forslag till rapport och féredrog den fér M.A. den 19 oktober 2015.
| samband med foredragningen framfordes synpunkter om att T.A. skulle
mjuka upp vissa formuleringar i forslaget och att vissa formuleringar skulle
tas bort i sin helhet. T.A. forklarade efter féredragningen att han inte kunde
sta for innehallet i rapporten om det skulle genomforas sa genomgripande
forandringar som inte aterspeglade de verkliga forhallandena. Det foreslogs
da att en kollega till T.A. skulle sta som foredragande och forfattare till
rapporten i stallet for T.A. och han kopplades darefter bort fran arbetet med
rapporten. Nar T.A. i efterhand tog del av den slutliga rapporten kunde han
konstatera att vissa formuleringar i forslaget tagits bort, bl.a. formuleringar
om att Transportstyrelsen valt att prioritera tidsplanen avseende
outsourcingen av it-driften samt formuleringar om att risken att inte uppfylla
legala krav och krav pa informationssakerhet bedémts vara acceptabel.

Forundersdkning och information till Naringsdepartementet

Aklagarmyndigheten beslutade den 26 januari 2016 att inleda en férunder-
sokning avseende vardsloshet med hemlig uppgift.

Vid ett mote den 8 februari 2016 informerades Naringsdepartementet av
Sakerhetspolisen om den pagaende tillsynen av Transportstyrelsen och att
en forundersokning inletts.
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Informationen ledde till att Naringsdepartementets expeditionschef F.A. och
den dévarande avdelningschefen H.B. kallade M.A. till ett mote. Métet agde
rum den 12 februari 2016 och dar framkom att Transportstyrelsen gjort
avsteg fran gallande regelverk och de atgarder som Transportstyrelsen
vidtagit eller avsag att vidta med anledning av detta. Bade F.A. och H.B.
fick intrycket att M.A. forstatt allvaret i situationen och att hon hade tagit
tag i fragan. M.A. varken sokte eller fick ndgon vagledning av F.A. eller
H.B. vid motet.

Den 7 mars 2016 hade F.A. och H.B. ett uppféljningsméte med M.A. dar
hon redogjorde for de atgarder som hon vidtagit och avsag att vidta. I vrigt
lamnade hon lugnande besked.

Statssekreteraren E.B. pratade enskilt med M.A. i cirka tio minuter i
samband med ett dialogmote den 11 mars 2016. Det &r mojligt att ett
liknande enskilt samtal 4gde rum &ven i anslutning till dialogmotet den

7 juni 2016. M.A. Iamnade 6vergripande information. Hon erbjod sig inte
att forse E.B. med ytterligare information. Om hon hade gjort det, hade han
tackat ja till detta.

Den 27 maj 2016 hade F.A. och H.B. ytterligare ett uppfoljningsmaote med
M.A. Vid métet informerade M.A. om det arbete som pégick hos
Transportstyrelsen for att komma tillratta med problemen. Hon informerade
ocksa kort om den pagaende forundersdkningen.

M.A. férhordes av Séakerhetspolisen den 20 januari 2017 och delgavs da
misstanke om brott. Hon fornekade brott.

M.A. har begétt brott

Den 26 juni 2017 utfardade Aklagarmyndigheten ett strafforelaggande for
M.A. avseende vardsloshet med hemlig uppgift enligt 19 kap. 9 §
brottsbalken. Den 28 juni 2017 godkéande hon foreldggandet. Av 48 kap. 3 8
andra stycket rattegangsbalken féljer att ett godkant strafforelaggande galler
som lagakraftvunnen dom i brottmal.

M.A. har gjort sig skyldig till vardsléshet med hemlig uppgift enligt 19 kap.
9 § brottsbalken, enligt foljande garningsbeskrivning.

M.A. har i egenskap av generaldirektor for Transportstyrelsen varit ansvarig
for att verksamheten bedrivits i enlighet med sakerhetsskyddslagen,
offentlighets- och sekretesslagen, brottsbalken och myndighetens interna
foreskrifter. Genom att fatta beslut, sanktionera beslut eller ge order om att
gora avsteg fran géllande lagstiftning och Transportstyrelsens riktlinjer for
atkomst till system och servrar har hon av grov oaktsamhet, utan syfte att ga
fraimmande makt tillhanda, réjt hemliga uppgifter om kvalificerade skydds-
identiteter, vars uppenbarande for frammande makt kan medfdra men for
Sveriges sakerhet. Detta hande nagon gang mellan den 18 augusti 2015 och
den 31 mars 2016 i Sverige.
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Sekretessbelagda uppaqifter

Sekretess avseende uppgifter som ar av betydelse for rikets sakerhet regleras
bl.a. i 15 kap. 2 § offentlighets- och sekretesslagen. Forsvarssekretessen i
bestdimmelsen avser uppgifter som ror verksamhet for att forsvara Sverige
eller planlaggning eller forberedelse av sadan verksamhet eller som i 6vrigt
ror totalforsvaret. Exempel pa sadana uppgifter ar uppgifter om kvalifice-
rade skyddsidentiteter. Bestammelsen ar en priméar sekretessbestimmelse
och ska tillampas av alla myndigheter som ska tillampa offentlighets- och
sekretesslagen. Enligt 18 kap. 5 § offentlighets- och sekretesslagen géller
sekretess for uppgift som hanfor sig till &rende enligt lagen om kvalificerade
skyddsidentiteter.

Hemliga uppgifter om kvalificerade skyddsidentiteter fanns i Transportsty-
relsens it-system for korttillverkningen. | den delen fanns det redan fran bor-
jan en lokal leveransmodell med sékerhetsgodkénd personal. Hemliga upp-
gifter om kvalificerade skyddsidentiteter fanns dessutom i andra delar av
Transportstyrelsens it-system, ndrmare bestdmt i de it-system som omfattas
av lagen om vagtrafikregister. Pastaendet om réjande avser enbart hemliga
uppgifter om kvalificerade skyddsidentiteter i de it-system som omfattas av
lagen om vagtrafikregister.

Transportstyrelsen ska skydda de hemliga uppgifterna om kvalificerade
skyddsidentiteter med tillampning av de krav som stélls i offentlighets- och
sekretesslagen och sékerhetsskyddslagstiftningen. Syftet med sakerhets-
provningen ar att forebygga att hemliga uppgifter, sasom uppgifter om kva-
lificerade skyddsidentiteter, obehdrigen rojs och att personer som inte ar
palitliga fran sakerhetssynpunkt deltar i verksamhet vari sadana uppgifter
forekommer.

Séakerhetsprévning

Uppgifter om kvalificerade skyddsidentiteter fanns i de it-system som
omfattas av lagen om végtrafikregister. De tva lagringsteknikerna i
Tjeckien, M.S. och Mi.K., skulle vid utférandet av sitt uppdrag fa del av
sadana uppgifter. Enligt sakerhetsskyddslagen skulle uppdragen vara
placerade i sékerhetsklass. Sakerhetsprovningen skulle darmed innefatta
registerkontroll.

Att placeringen av uppdraget i sakerhetsklass 2 kan ha skett genom ett for-
maliafel, fortar inte det faktum att uppdraget skulle ha placerats i sakerhets-
klass 2 eller under alla forhallanden i sakerhetsklass 3. Syftet med saker-
hetsprévningen ar att forebygga att hemliga uppgifter, sdsom uppgifter om
kvalificerade skyddsidentiteter, obehérigen rojs och att personer som inte ar
palitliga fran sakerhetssynpunkt deltar i verksamhet vari sadana uppgifter
forekommer. Det syftet bortfaller inte om det forekommit nagot formaliafel.
Det finns dessutom inte nagra hinder mot att i ett sakerhetsskyddsavtal
reglera ett utdkat sdkerhetsskydd an vad som féljer av lag.
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Sékerhetsprovningen inleddes langt efter det att de tva lagringsteknikerna
den 18 augusti 2015 hade tilldelats kvalificerade administrativa behdrig-
heter. Eftersom sakerhetsprovningarna aldrig slutférdes blev det inte heller
aktuellt att skriva under nagra sérskilda sekretessforbindelser.

Som redan anforts var avsikten att sékerhetsskyddschefen skulle samordna
sékerhetsprévningen av de utlandska underleveranttrernas personal. Efter
godkand sékerhetsprévning och genomférd sékerhetsutbildning skulle de
bertrda personerna underteckna en sarskild tystnadspliktsforbindelse avse-
ende sékerhetsskyddsfragor. | denna tystnadspliktsforbindelse, som inte ska
forvéxlas med andra sekretessavtal, klargors inneb6rden av hemlig uppgift,
uppgifter som omfattas av sekretess enligt offentlighets- och sekretesslagen
och som ror rikets sékerhet, och den sekretess som géller for sadana uppgif-
ter. Tystnadspliktsforbindelsen innehaller ocksa en hanvisning till straffbe-
stammelserna i 19 kap. brottsbalken.

Séakerhetsskyddsavtal mellan Transportstyrelsen och underleverantéren i
Tjeckien traffades forst den 27 november 2015. Vid den tidpunkten hade det
forflutit mer an tre manader fran det att de tva lagringsteknikerna, den

18 augusti 2015, hade tilldelats i princip obegransade administrativa beho-
righeter.

Sakerhetsskyddschefen placerade alltsa de tva lagringsteknikerna i saker-
hetsklass 2. Intervjuer genomfdrdes och samtycke till registerkontroll
inhamtades. Underlaget fran intervjuerna samt sarskild personutredning far-
digstalldes av IBM i slutet av november 2015 och redovisades till Trans-
portstyrelsen. Dokumentationen skickades darefter till Sékerhetspolisen till-
sammans med évrigt material.

| borjan av ar 2016 skickade Sakerhetspolisen tillbaka allt underlag som
avsag sakerhetsprovning avseende personal fran IBM:s utlandska underleve-
rantorer. Nagon meningsfull registerkontroll kunde inte genomforas i
Sverige, genom kontroll i de svenska registren. Sékerhetsprovningarna avse-
ende de tva lagringsteknikerna kom darmed aldrig att slutforas.

Uppaifter om kvalificerade skyddsidentiteter har rojts

Overforingen av it-driften till IBM skulle inledas med kunskapséverforing.
Kunskapsoverforingen indelades i fyra faser.

Under fas ett forevisades och forklarades arbetsuppgifterna for personalen
fran IBM:s underleverantorer fran olika lander, bl.a. Tjeckien. Den fasen
genomfordes under perioden den 3-16 augusti 2015. De tva lagringstekni-
kerna deltog i fas ett och befann sig i Transportstyrelsens lokaler under
perioden den 3-10 augusti 2015.

Under fas tva utforde personalen fran IBM:s underleverantorer fran olika
lander, bl.a. Tjeckien, pa distans de arbetsuppgifter som tilldelades dem
samtidigt som personal fran Transportstyrelsen tittade pa samma skarmbild
fran Sverige (6vervakat utforande). Den fasen genomfordes under perioden
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den 17 augusti—20 september 2015. De tva lagringsteknikerna deltog i fas
tva.

Under fas tre utférde personalen fran IBM:s underleverantorer arbetsuppgif-
terna pa distans och Transportstyrelsen validerade det utforda arbetet (paral-
lellt utférande).

De tva lagringsteknikerna deltog inte i fas tre, eftersom det inte var praktiskt
genomforbart. De gick i stallet direkt in i fas fyra den 21 september 2015.
De utforde da arbetet pa distans pa samma sétt som om driften redan hade
overtagits. De tva lagringsteknikerna 6vertog de administrativa behorigheter
och arbetsuppgifter som hade innehafts respektive utforts av personal hos
Trafikverket.

Transportstyrelsens it-arkitektur ar utvecklad sa att merparten av de olika
systemen, och den information som finns i systemen, &r integrerade med
varandra och atkomliga fran flera hall. Behorigheterna till it-systemen har
utformats for att det ska vara enkelt att administrera it-miljon. Behorig-
heterna har darmed blivit valdigt omfattande. | praktiken innebar det att alla
it-tekniker kunde administrera alla system och informationen i systemen.

De tva lagringsteknikerna tilldelades i princip en obegransad administrativ
behorighet och arbetade med driften av servrarna samt lagringen av in-
formationen pa servrarna. Deras atkomst och arbete 6vervakades inte genom
overvakning av systemanvandningen, loggning, eller genom nagon annan
form av lamplig 6vervakning med beaktande av det behov av skydd som
finns vid automatisk informationsbehandling.

Det &r skillnad mellan direkt och indirekt atkomst. Indirekt atkomst betyder
att man soker sig igenom systemet, vilket kraver nagon form av beskrivning.
Staten pastar att de tva lagringsteknikerna hade direkt atkomst. Deras admi-
nistrativa behorighet gav dem behdérighet att ta del av, kopiera, radera och
forandra all information i systemen, inklusive uppgifter om kvalificerade
skyddsidentiteter, samt att i efterhand délja att informationen angripits pa
angivet sitt. Aven om systemévervakning genom loggning funnits pa plats,
vilket alltsa inte var fallet, hade de tva lagringsteknikerna anda en sa langt-
gaende administrativ behdrighet, fran och med den 18 augusti 2015, att de
kunde vidta sadana atgarder med informationen i systemen — inkluderande
uppgifter om kvalificerade skyddsidentiteter — och i efterhand délja att sa
skett. I samband med behdrighetstilldelningen forsags de tva lagringstekni-
kerna dven med uppkopplingar for att pa distans kunna fa atkomst till
informationen i Transportstyrelsens it-system. Dessa uppkopplingar hade de
mojlighet att anvanda nar som helst for att fa atkomst till informationen i
Transportstyrelsens it-system, utan att den mojligheten till atkomst 6ver-
vakades av Transportstyrelsen.

Tilldelningen av de obegransade administrativa behdrigheterna, som
genomfordes med stdd av avstegsbesluten, pa order av M.A. eller p& grund
av att hon sanktionerat beslut om avsteg, har saledes medfort att hemliga
uppgifter om kvalificerade skyddsidentiteter kommit i obehériga personers,
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de tva lagringsteknikernas, besittning eller att det &r fragan om en nér-
liggande situation. | vart fall har tilldelningen av de obegrénsade administra-
tiva behorigheterna medfort att hemliga uppgifter om kvalificerade skydds-
identiteter blivit tillgangliga for de obehoriga personerna under sadana
omstandigheter att man maste rakna med att de skulle komma att ta del av
uppgifterna. Uppgifter om kvalificerade skyddsidentiteter har darmed rojts i
den mening som avses i 19 kap. 9 § brottsbalken.

I mars 2016 inledde Transportstyrelsen arbetet med att successivt skara bort
de tva lagringsteknikernas atkomst till informationen i Transportstyrelsens
it-system samt ersdtta dem med en svensk leveransmodell. | ett forsta steg
frantogs de den direkta atkomsten till tva specifika system som omfattas av
lagen om vagtrafikregister. De hade da fortfarande inte genomgatt nagon
godkand sakerhetsprovning och nagon godkand sakerhetsprévning kom ald-
rig till stand. De tva lagringsteknikerna har saledes fran det att de fick
atkomst till informationen i Transportstyrelsens it-system den 18 augusti
2015 och fram till och med mars 2016, varit obehériga att ta del av hemliga
uppgifter om kvalificerade skyddsidentiteter.

Syftet med sékerhetsskyddslagen &r bl.a. att forebygga att hemliga uppgifter
obehdrigen rojs och att personer som inte ar palitliga fran sakerhetssynpunkt
deltar i verksamhet som har betydelse for rikets sékerhet.

Sékerhetsskyddsavtal ska ingas med savél huvudleverantér som underleve-
rantérer, som far del av hemliga uppgifter eller deltar i verksamhet med
betydelse for rikets sakerhet. En huvudleverantor kan aldrig — i forhallande
till Transportstyrelsen — ansvara for sakerhetsskyddet for en underleveran-
tor.

Motsvarande formuleringar avseende det bakomliggande syftet med saker-
hetsskyddslagen aterfinns i sakerhetskyddsavtalen mellan Transportsstyrel-
sen och IBM och Transportstyrelsen och IBM:s underleverantor i Tjeckien.
Formuleringar motsvarande vad som foreskrivs i sdkerhetsskyddsfoérord-
ningen aterfinns i sakerhetsskyddsavtalen, med det tillagget att hemliga upp-
gifter endast far delges personer som har sakerhetsprévats och godkéants av
myndigheten. | sékerhetsskyddsavtalen aterfinns dessutom de atgarder som
innefattades i den sékerhetsprévning och utbildning som skulle genomféras
innan personalen hos underleverantérerna skulle fa atkomst till hemliga
uppgifter i Transportstyrelsens it-system.

Hemliga uppgifter far saledes bara delges personer som har sékerhetsprévats
och godkénts av myndigheten, i det har fallet Transportstyrelsen, samt
genomgatt godkand utbildning. Ar inte dessa forutsattningar uppfyllda, ar
personen obehdrig att ta del av hemliga uppgifter och den hemliga informat-
ionen &r darmed rojd om sa sker.

Eftersom det bakomliggande syftet med sékerhetsskyddslagen ar att for-
hindra att obehdriga personer tar del av hemliga uppgifter, saknar det mot
den bakgrunden betydelse for fragan om ett réjande skett att de obehdriga
personerna skrivit pa sekretessforbindelser. Avstegshesluten med tillfalliga
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dispenser och krav pa sekretessforbindelser fortar inte det faktum att perso-
nerna ar obehoriga att ta del av hemliga uppgifter. Detsamma galler 6vriga
kompensatoriska atgarder som omnamns i avstegsbesluten.

Nar de tva lagringsteknikerna, som bada &r tjeckiska medborgare, under-
tecknade sekretessforbindelserna den 14 juli 2015 fanns det inget avtalsfor-
hallande mellan Transportstyrelsen och IBM:s underleverantor i Tjeckien.
Vid den tidpunkten hade saledes underleverantoren enbart ett ansvar i for-
hallande till IBM, i sin egenskap av underleverantér till namnda bolag.
Dessa forhallanden var en realitet fram till dess att Transportstyrelsen och
underleverantoren i Tjeckien traffade ett sdkerhetsskyddsavtal den

27 november 2015.

Formuleringarna i sekretessforbindelserna, som &r pa engelska, ar allmant
hallna och innehaller enbart en generell hanvisning till offentlighets- och
sekretesslagen och till ”the supplier”, varmed avses IBM och inte den
tjeckiske underleverantren, som &r en annan juridisk person.

Det saknades saledes ett uppdragsforhallande mellan Transportstyrelsen och
den tjeckiske underleverantdren. Kontraktskedjan bestod av Transportstyrel-
sen — IBM — den tjeckiske underleverantéren och det ar fraga om olika led i
kedjan. Den generella hdnvisningen till offentlighets- och sekretesslagen
kan inte tillméatas nagot varde, framforallt inte i férhallande till en utlandsk
medborgare. De tva lagringsteknikerna har saledes inte alagts en tystnads-
plikt med ett straffrattsligt ansvar att iaktta densamma.

Men for rikets sidkerhet

En forutsattning for att en tjansteman ska fa tilldelas en kvalificerad skydds-
identitet ar att det foreligger ett kvalificerat skyddsbehov. Detta innebdr att
tilldelningen forutsatter att anvandandet av en kvalificerad skyddsidentitet
ar nodvandigt for att beslutade eller forutsedda atgarder i verksamheten inte
ska r6jas samt att det finns en pataglig risk for att ett réjande av atgarden all-
varligt skulle motverka verksamheten eller utsétta nagon som berors av
verksamheten for allvarlig fara, se 3 § lagen om kvalificerade skyddsidenti-
teter.

Lagen (2000:130) om forsvarsunderrattelseverksamhet innehaller bestam-
melser om forsvarsunderrattelseverksamhetens uppgifter och arbetsmetoder.
Verksamheten ska bedrivas for att kartlagga yttre militara hot mot landet
och till stod for svensk utrikes-, forsvars- och sakerhetspolitik.

En form av underrattelseinhdamtning sker med sarskilda metoder. Inhamt-
ningen med sarskilda metoder bedrivs av en enhet inom Forsvarsmaktens
militara underrattelse- och sakerhetstjanst. Inhdmtning av underrattelser
med sarskilda metoder staller mycket stora krav pa sakerhetstankande och
det kravs regelmassigt att den enskilda tjanstemannens verkliga identitet kan
hallas hemlig for att sadan inhamtning dverhuvudtaget ska kunna genomfo-
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ras. Ett avslojande av tjanstemannens verkliga identitet eller hans eller hen-
nes anstallningsmyndighet kan dventyra uppdraget och innebéra stora risker
for tjanstemannens personliga sakerhet (se prop. 2005/06:149 s. 28-29).

Ett drende om kvalificerad skyddsidentitet innehaller handlingar med syn-
nerligen kansliga uppgifter. Redan en uppgift om att ett visst namn eller
annan personuppgift ar fiktiv ar k&nslig. Detsamma galler uppgifter om den
person som har tilldelats skyddsidentiteten (se prop. 2005/06:149 s. 61-62).

Nagra av de berérda myndigheterna, Sakerhetspolisen och Férsvarsmakten,
har genomfért beddomningar av risken for men for rikets sakerhet. Bedém-
ningarna ar redovisade i forundersékningen som Iag till grund for M.A:s
godkanda strafférelaggande. Beddmningarna &r sekretessbelagda med
hanvisning till 15 kap. 2 § offentlighets- och sekretesslagen.

Av Transportstyrelsens egen utredning Kartldgga hanteringen av vissa upp-
gifter, 2018-01-23, dnr TSG 2017-2515, som genomforts pa uppdrag av
regeringen, framgar att Transportstyrelsen samratt med berérda myndig-
heter, bl.a. Sékerhetspolisen, Nationella operativa avdelningen hos Polis-
myndigheten och Fdrsvarsmakten, for att bedoma vilken skada eller vilket
men som har uppstatt eller riskerar att uppsta, till foljd av att skyddsvérda
uppgifter hanterats pa ett satt som strider mot svensk lag. Det framgar av
utredningen att nagra myndigheter sett sig tvingade att vidta atgarder i fore-
byggande syfte, eftersom myndigheterna betraktar uppgifter som réjda, samt
att flera myndigheter ser mycket allvarligt pa det intraffade och framhaller
att det finns betydande risker for men/skada pa saval kortare som langre
sikt.

Sammantaget har uppgifter om kvalificerade skyddsidentiteter ett stort
skyddsvarde och namnda identiteter ar sadant som typiskt sett kan vara fore-
mal for en fraimmande underréattelsetjansts intresse. Kravet pa nagonting
verkligt betydelsefullt &r darfor uppfyllt i det har fallet.

Grovt oaktsam

| Transportstyrelsens it-system finns alltsa uppgifter om kvalificerade
skyddsidentiteter for vilka sekretess galler och vars uppenbarande for fram-
mande makt kan medfora men for Sveriges sikerhet. Nar M.A. fattade
avstegsbesluten, gav order om eller sanktionerade beslut om avsteg, var hon
medveten om, eller borde ha varit medveten om, att uppgifter om kvali-
ficerade skyddsidentiteter, vars uppenbarande for fraimmande makt kan
medféra men for Sveriges sakerhet, kunde komma att rojas i strid med
svensk lag.

M.A. var skyldig att kontrollera att besluten eller hennes atgérder var
lagligen grundade. Detta géller inte minst med hé&nsyn till hennes stéllning
som generaldirektor samt myndighetschef och ansvarig for att verksamheten
bedrevs enligt gallande rétt, den information hon fick om kvalificerade
skyddsidentiteter av sakerhetsskyddschefen i mitten av mars 2015, den
sakerhetsrapport hon tog del av i juni 2015, formuleringarna som finns i
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samtliga avstegsbeslut, de varningssignaler hon fick fran anstéllda i Trans-
portstyrelsens olika sakerhetsfunktioner och internrevisionen, de mycket
tungt vagande skyddsandamal som ligger bakom lagstiftningen avseende
kvalificerade skyddsidentiteter och de bestdammelser i offentlighets- och
sekretesslagen som reglerar sekretessen for sddana hemliga uppgifter, den
tid som stod till hennes férfogande att kontrollera beslutens och atgardernas
laglighet samt hennes tillgang till GD-juridik som hade till uppgift att
bitrada generaldirektdren i strategiska juridiska fragor och tillhandahalla
I6pande juridiskt stod. M.A. har inte pa ett godtagbart sétt féljt upp
efterlevnaden och effekterna av de avstegsbeslut hon fattade, sanktionerade
eller gav order om.

Besluten har rubricerats som avsteg fran tillamplig lagstiftning. Det har
dock inte varit frdga om att gora avsteg fran lagstiftningen, utan beslut om
att inte folja lagen, eller med andra ord, beslut om att bryta mot lagen.

M.A:s handlande har varit grovt oaktsamt.

Ingen ansvarsfrihetsgrund forelag

Transportstyrelsen hade inte stétt utan it-drift, om M.A. inte hade fattat
avstegsbesluten, vilket forbundet pastatt. Att sdkerhetsprévning inte hade
genomforts har statt klart for M.A. pa ett tidigt stadium och avstegsbesluten
har fattats under en tidsrymd om cirka fyra manader. Under den langa
tidsperioden har det funnits méjligheter att 6vervaga och folja upp
alternativa losningar, t.ex. att lata Trafikverket fortsatta med it-driften eller
att hitta andra temporéra l6sningar. M.A. hade god tid pé sig att uttémma
andra alternativa tillvdgagangssatt. Hon valde i stéllet att prioritera it-
projektet genom att fatta avstegsbesluten. Det har saledes inte forelegat
nagon akut nodsituation som medfor en nodratt att avvarja en fara for all-
manna intressen. Snarare framstar det som att avstegsbesluten framférallt
var foranledda av att prioritera projektet sa att detta inte skulle forsenas.
Detta syfte framgar ocksa tydligt av formuleringarna i avstegsbesluten.
M.A. hade under den relevanta tidsperioden kunnat hanskjuta arendet till
styrelsen for beslut av styrelsen i syfte att hitta alternativa I6sningar. Detta
har hon avstatt fran att gora. Hon hade ocksa kunnat vanda sig till
Néaringsdepartementet och ytterst till regeringen for att hitta alternativa 16s-
ningar. Detta har hon ocksa avstatt fran att gora.

Den pastddda nédsituationen har dessutom framkallats av M.A:s agerande
eller underlatenhet att agera.

Som redan anférts far en kvalificerad skyddsidentitet tilldelas en tjansteman
endast om det foreligger ett kvalificerat skyddsbehov. Mycket tungt
vagande skyddsandamal ligger bakom lagstiftningen avseende kvalificerade
skyddsidentiteter och de bestammelser i offentlighets- och sekretesslagen
som reglerar sekretessen for sadana hemliga uppgifter. Vidare medfcr det
men for Sveriges sakerhet om uppgifter om kvalificerade skyddsidentiteter
skulle uppenbaras for fraimmande makt. Nagra av de berérda myndigheterna
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har bekraftat att de ser mycket allvarligt pa det intraffade och har framhallit
att det finns betydande risker for men/skada pa savél kortare som langre
sikt.

Det har alltsa inte forelegat en nodsituation. En nddsituation var inte heller
nara forestaende. Detta galler oavsett om man beaktar omstandigheterna i
samband med samtliga beslut eller omstandigheterna i samband med vart
och ett av avstegsbesluten. | vart fall har den pastadda nédhandlingen varit
oférsvarlig med hansyn till farans beskaffenhet, den skada som asamkas
nagon annan och omstandigheterna i 6vrigt.

M.A. har inte heller haft fog for att uppfatta situationen som en nodsituation.
Hon kan inte ga fri fran ansvar pa grund av putativ néd. Om
Arbetsdomstolen finner att det vid nagot tillfalle forelegat en putativ néd-
situation, har den pastadda nédhandlingen under alla férhallanden varit
oférsvarlig med hansyn till farans beskaffenhet, den skada som dsamkas
nagon annan och omstandigheterna i 6vrigt.

M.A. kan inte befria sig fran sitt eget ansvar for de atgérder hon vidtagit
genom att informera om namnda atgarder eller férankra dessa. For ovrigt
bestrids pastdendet att M.A. skulle ha férankrat atgérderna. M.A. kan inte
heller befria sig fran sitt eget ansvar for de atgarder hon vidtagit genom att
hanvisa till att andra personer begatt felaktigheter eller underlatit att vidta
atgarder innan hon tilltradde anstallningen som generaldirektor for
Transportstyrelsen eller under perioden da outsourcingen av it-driften
pagick.

M.A. har ocksé varit val medveten om att hon hade det yttersta ansvaret for
Transportstyrelsens verksamhet. Detta galler inte minst de atgarder hon
vidtog samt de konsekvenser dessa forde med sig.

M.A. ansvarade fér Transportstyrelsens verksamhet infor regeringen. Detta
ansvar innebar bl.a. att hon skulle se till att Transportstyrelsens verksamhet
bedrevs enligt gédllande ratt. Detta gallde naturligtvis ocksa de beslut hon
sjalv fattade, exempelvis avstegsbesluten. M.A. hade saledes en skyldighet
att kontrollera att avstegsbesluten var lagligen grundade. Detta galler inte
minst med hansyn till den sékerhetsrapport hon tog del av i juni 2015 samt
de formuleringar som aterfinns i samtliga avstegs-beslut och med beaktande
av de dvriga omstandigheter staten aberopat i den delen.

Av Transportstyrelsens Riktlinje for krav pa informationssékerhet daterad
den 15 januari 2013, som avstegsbesluten refererar till, framgar dessutom
klart och entydigt att forfattningskrav ska foljas vid all informationshante-
ring. Riktlinjen tillater saledes inte brott mot lag, vilket framstar som
nérmast sjalvklart i sammanhanget.
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Det har forelegat laga skal for avskedande d&ven om agerandet inte varit
brottsligt

Aven om M.A:s handlande inte skulle anses vara brottsligt har hon genom
sitt agerande grovt asidosatt sina aligganden i anstallningen pa ett sadant satt
att det fanns laga grund for avskedandet av henne. Staten aberopar hér
samma omstandigheter som aberopas till stod for att hon gjort sig skyldig
till brott.

Darutdver &beropas det forsta avstegsbeslutet som M.A. undertecknade den
20 maj 2015. Vid den tidpunkten skulle personalen fran de utlandska
underleverantorerna i och for sig inte tilldelas nagra administrativa
behorigheter, men de deltog i arbetet med genomlysningen av it-infrastruk-
turen samt kunskapsoverforingen och 6verlamnandet av informationen, utan
att de dessforinnan genomgatt godkanda sakerhetsprévningar. Med hansyn
till detta utgor aven det forsta avstegsbeslutet ett brott mot saval sékerhets-
skyddslagen som offentlighets- och sekretesslagen, men det gors inte gal-
lande att uppgifter om kvalificerade skyddsidentiteter rojts pa grund av det
forsta avstegsbeslutet. Fas ett i kunskapséverforingen var dock en forutsatt-
ning for att Transportstyrelsen i ett senare skede med sttd av de foljande
avstegsbesluten, kunde tilldela personal fran IBM:s underleverantorer i
andra lander administrativa behdrigheter och darmed atkomst till informat-
ionen i Transportstyrelsens it-system.

Aven det forhallandet att Transportstyrelsen — i strid mot Sakerhetspolisens
rekommendation — inte avbrét hela eller valda delar av outsourcingen till
dess sakerhetshojande atgarder genomforts, gors gallande.

Slutligen ska beaktas att berérda myndigheter — oavsett om det skett ett
rojande i straffrattslig mening eller inte — maste betrakta de kvalificerade
skyddsidentiteterna som rojda samt vidta nddvandiga atgarder med
anledning av detta, vilket sjalvfallet krdvt omfattande personella resurser
och foranlett hdga kostnader.

Staten har inte aberopat nya omstandigheter

De omstandigheter som staten &beropar till stéd for att M.A. begétt brott ar
desamma som gors gallande till stod for att hon — &ven om agerandet inte &r
att bedéma som brottsligt — grovt asidosatt sina aligganden i anstéllningen. |
vart fall ligger dessa omsténdigheter i linje med vad som uppgetts till
Statens ansvarsndamnd och under tvisteférhandlingarna. Staten har darmed
inte i Arbetsdomstolen aberopat nagra nya omstandigheter till grund for
avskedandet.

Vid bedémningen bor beaktas att M.A. nu i Arbetsdomstolen fornekar brott,
att avskedandefragan ar omfattande och komplex samt att ett erkant
strafforelaggande tillmats ett lagt bevisvarde i en arbetsrattslig tvist.
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M.A. har inte vidtagit &tgarder som kan befria henne fran ansvar

M.A. har som myndighetschef inte kunnat befria sig fran sitt ansvar for de
atgarder som hon vidtagit, genom att informera och forankra dessa hos
Transportstyrelsens styrelse eller hos regeringen. Detta géller bade savitt
avser straffrattsligt som arbetsrattsligt ansvar. Att M.A. I6pande informerat
andra paverkar darfor inte fragan om hon grovt asidosatt sina alagganden i
anstéllningen.

M.A. har inte férankrat de tgarder som hon vidtagit, utan endast informerat
styrelsen for Transportstyrelsen och Regeringskansliet nar de tagit initiativ
till det. De tva forsta avstegsbesluten hade dessutom redan fattats nar hon
informerade styrelsen om besluten.

M.A. har inte hanskjutit fragan till det ansvariga statsradet eller regeringen
om hur Transportstyrelsen skulle 16sa de problem som uppstod med
sékerhetsprévningen, vilket hon haft mojlighet till.

Riktlinjer som fordelar ansvar och uppgifter till olika befattningar pa Trans-
porstyrelsen saknar relevans i sammanhanget, eftersom M.A. fattade beslut
om, gav order om eller sanktionerade beslut om avsteg och darmed vidtog
atgarder som medforde att personal hos IBM:s underleverantérer i andra
lander tilldelades administrativa behdrigheter och fick atkomst till
Transportsstyrelsens it-system. Generaldirektoren forfogar dessutom over
riktlinjerna och &r inte bunden av sina egna riktlinjer.

J.J., T.A. och Jo.E. motsatte sig dessutom det som kom att ske och forsokte
pa olika sétt stoppa hanteringen, utan att fa nagot gehor for sina synpunkter.

Staten har inte varit forhindrad att avskeda M.A. med anledning av
anstallningen i Regeringskansliet

Overenskommelse om anstillning i Regeringskansliet

Den 2 januari 2017 kontaktade M.A. avdelningschefen p& Néarings-
departementet, H.B., och informerade honom om att hon var misstankt for
brott. Eftersom M.A. formellt delgavs misstanke om brottet vérdsléshet med
hemlig uppgift forst den 20 januari 2017 &r det sannolikt att hon vid denna
tidpunkt inte blivit formellt delgiven misstanke om brott. H.B. kontaktade
statssekreteraren M.L. och expeditionschefen F.A. och informerade dem om
vad M.A. beréttat.

Den 11 januari 2017 fick M.L. vid ett mote information av
Sakerhetspolisen. Det framkom d& att M.A. fattat formella beslut att gora
avsteg fran lagstiftning. Efter motet konstaterades att det inte var lampligt
att M.A. var kvar som generaldirektdr och chef for Transportstyrelsen s&
lange forundersokningen pagick samt att hon borde tilldelas andra
arbetsuppgifter i avvaktan pa de eventuella konsekvenser som forundersok-
ningen kunde fa for henne.
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M.A. kallades till ett mdte den 12 januari 2017 med M.L. och F.A. M.A.
informerade dem om avstegs-besluten som hon fattat och att hon var
missténkt for brott. Det bestrids att M.A. vid detta tillfalle till M.L.
overlamnade kopior av de undertecknade besluten om avsteg. Hon kan dock
ha visat upp dem under métet. M.L. ndmnde att den uppkomna situationen
skulle kunna komma att fa konsekvenser for M.A:s anstallning som
generaldirektor for Transportstyrelsen och att man avsag att aterkomma i
fragan.

M.A. kallades till ett nytt mote p& Naringsdepartementet den 18 januari
2017. P& det motet deltog, forutom M.A., dévarande infrastrukturministern
A.J., M.L. och F.A. M.A. informerades om att hon inte kunde vara kvar som
generaldirektdr for Transportstyrelsen eftersom hon hade delgivits miss-
tanke om brott mot rikets sékerhet beganget i anstallningen som generaldi-
rektor for den myndigheten. Hon informerades ocksa om att hon i stéllet
skulle tilldelas arbetsuppgifter som generaldirektor i Regeringskansliet med
I stort sett oforandrade anstéllningsvillkor. Slutligen informerades hon om
att det inte kunde uteslutas att atgarder avseende hennes anstallning skulle
kunna vidtas beroende pa resultatet av forundersokningen. M.A. var fullt
inforstddd med allvaret i situationen, accepterade anstallningen i
Regeringskansliet och forstod att atgarder skulle kunna komma att vidtas
avseende hennes anstéllning beroende pa resultatet av forundersokningen.

Inget hinder mot ett avskedande

Arbetsgivaren och M.A. kom allts& éverens om att hon skulle fa nya
arbetsuppgifter som generaldirektor i Regeringskansliet. | vart fall motsatte
hon sig inte den foreslagna l6sningen.

Regeringen har alltsa inte fattat nagot beslut om forflyttning enligt 33 §
lagen om offentlig anstéllning. Ett sddant beslut kan fattas om myndighets-
chefen motsétter sig forflyttning. S& var inte fallet. M.A. kan inte heller ha
uppfattat beslutet om anstéllning i Regeringskansliet som ett formellt
forflyttningsbeslut. Beslutet var en dokumentation av den éverenskommelse
som hade traffats.

M.A. har inte fatt en ny anstéllning eftersom en myndighetschef har
arbetsskyldighet i Regeringskansliet.

Aven om Arbetsdomstolen skulle finna att regeringens beslut om anstéllning
i Regeringskansliet inneburit ett beslut om forflyttning enlig lagen om
offentlig anstéllning, har staten haft ratt att ta upp fragan om avskedande nar
det fanns en lagakraftvunnen dom avseende brott mot rikets sakerhet och
brottet begatts i tjansten.

Det som laggs M.A. till last &r, med hansyn till fortroendefragan, av s
allvarlig karaktar att staten under alla forhallanden — alltsa dven om
Arbetsdomstolen finner att M.A:s handlande inte &r brottsligt — har haft ratt
att vidta ytterligare arbetsréattsliga atgarder. Detta galler oavsett om
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Arbetsdomstolen kommer fram till att det ar fragan om en forflyttning eller
en ny anstallning grundad pa en 6verenskommelse.

Avskedad fran anstallningen i Regeringskansliet

Det var inte l1ampligt att M.A. var kvar som generaldirektor for
Transportstyrelsen under tiden som fragan om hon begatt brott var foremal
for forundersokning. Regeringen var oférhindrad att, beroende pa utgangen
av den genomfdérda brottsutredningen, 6vervaga och fatta beslut om avske-
dande fran anstallningen i Regeringskansliet trots att agerandet skett i
anstéllningen som generaldirektor for Transportstyrelsen.

Brottet som M.A. gjort sig skyldig till har inte heller varit forenligt med en
anstéllning som generaldirektor i Regeringskansliet.

Avskedandet har skett inom tvdmanadersfristen

Strafforelaggandet utfardades den 26 juni 2017 och M.A. godkande detta
den 28 juni 2017. Efter att M.A. mottagit strafféreldggandet kontaktade hon
expeditionschefen och beréttade att hon dvervagde att godkénna det. De
kom Gverens om att traffas, vilket hande efter den 28 juni 2017, och da fick
expeditionschefen information om att hon undertecknat strafférelaggandet.

Det &r riktigt att expeditionschefen inte gjorde nagra uttalanden om att det
kunde bli arbetsrattsliga konsekvenser om M.A. skrev under straf-
forelaggandet. Han har som opolitisk tjansteman i Regeringskansliet inte
haft ndgot mandat att uttala sig om nagra arbetsrattsliga konsekvenser, da
sadana fragor kréaver ett beslut av regeringen.

Nar det kom till Regeringskansliets kdnnedom att M.A., genom att hon
godkant ett strafférelaggande avseende vardsléshet med hemlig uppgift,
erkant att hon i tjansten begatt ett brott mot rikets sakerhet gjordes en ny
bedémning. Regeringen beslutade den 20 juli 2017 att fragan om M.A.
skulle avskedas fran sin anstallning som generaldirektor i Regeringskansliet
skulle anmdlas till Statens ansvarsnamnd. Detta kom att ske den 24 juli
2017. Som skal for beslutet angavs att M.A. som general-direktér och chef
for Transportstyrelsen gjort sig skyldig till vardsléshet med hemlig uppgift
och darmed grovt asidosatt sina aligganden mot arbetsgivaren.

Den 28 juli 2017, dvs. en manad efter att M.A. hade godkant straff-
foreldggandet, mottog hon en underrattelse om tilltankt avskedande.

Sékerhetspolisens forundersékning, som inleddes den 26 januari 2016,
avsag omfattande, komplexa och svarutredda omstandigheter som svarligen
kunde Gverblickas av regeringen. Regeringen hade inte heller nagon storre
insyn i den pagaende forundersokningen, utan fick i stor utstrackning forlita
sig pa de uppgifter som M.A. lamnade. M.A. férhordes av Sakerhetspolisen
den 20 januari 2017, dvs. dagen efter att hon enligt regeringens beslut
overgatt till anstallningen som generaldirektor i Regeringskansliet. Vid
forhoret delgavs hon misstanke om brott enligt 19 kap. 9 8§ brottsbalken och
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fornekade brott. Regeringskansliet fick viss information om
Sékerhetspolisens arbete, men inte sa fullstandig information att det i
bevismaéssigt och rattsligt hanseende varit méjligt att géra en bedémning av
M.A:s agerande.

| januari 2017 stod det visserligen klart att M.A. var misstankt for brott mot
rikets sakerhet. Det var dock forst nar aklagaren hade utfardat
strafférelaggandet och M.A. godként detta som den fulla omfattningen av
hennes handlande klarlades.

Vid berakningen av tvamanadersfristen, vid brottsliga garningar som har
fornekats av den anstéllde, har arbetsgivaren ratt att avvakta en lagakraft-
vunnen dom. Som redan anférts géller ett godkant strafférelaggande som en
brottmalsdom som har vunnit laga kraft.

M.A. har séledes mottagit underrattelsen om ett tilltankt avskedande innan
tvamanadersfristen I0pte ut. Staten har alltsa inte agerat i strid med
tvamanadersfristen.

Om Arbetsdomstolen skulle finna att kdnnedomstidpunkten ska beraknas pa
det satt som forbundet har gjort géllande, foreligger det under alla forhallan-
den synnerliga skal for att omstandigheten att brott begatts och de darmed
sammanhangande omstandigheterna far dberopas. Synnerliga skal har fun-
nits med hansyn till M.A:s sérskilda fortroendestélining, att det varit fraga
om komplexa och svaréverblickbara omstandigheter och att det annars
skulle uppsta ett stotande resultat om staten inte skulle tillatas att lagga
omstandigheterna i fraga till grund for avskedandet.

Forbundets andrahandsyrkande

For det fall Arbetsdomstolen finner att det inte funnits laga skal for ett
avskedande men att avskedandet inte ska ogiltigforklaras, darfor att omstan-
digheterna varit sadana att de skulle ha rackt till for en giltig uppséagning,
vitsordas att M.A. har rétt till yrkat belopp avseende forlorad lon.

Utredningen
Malet har avgjorts efter huvudférhandling.

Vid huvudforhandlingen har pa forbundets begéran hallits forhor under san-
ningsforsékran med M.A. samt vittnesforhér med J.E., f.d. projektagare och
partneransvarig pa Transportstyrelsens it-avdelning, och M.P., Delivery
Partner Executive hos IBM Svenska AB.

Pa statens begaran har vittnesforhor hallits med D.K., f.d. it-direktor hos
Transportstyrelsen, J.J., f.d. sakerhetsskyddschef hos Transportstyrelsen,
M.K., konsult och it-sékerhetsstrateg hos Transportstyrelsen, Jo.E., f.d. it-
sakerhetsansvarig hos Transportstyrelsen, D.H., f.d. &mnesomradesansvarig
for it-sékerhet och it-sdkerhetsansvarig hos Transportstyrelsen, A.O.,
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internrevisionschef hos Transportstyrelsen, T.A., f.d.
informationssékerhetsansvarig hos Transportstyrelsen, A.M., it-strateg hos
Transportstyrelsen, G.K., chef for Militara underrattelse- och
sakerhetstjansten, F.A., expeditionschef pa Naringsdepartementet, H.B., f.d.
avdelningschef pa Naringsdepartementet, E.B., f.d. statssekreterare i
Né&ringsdepartementet, M.L., statssekreterare i Naringsdepartementet, och
L.E., bitrddande enhetschef for sékerhetsskyddsenheten hos
Sakerhetspolisen.

Darut6ver har pa begaran av bada parter vittnesforhor hallits med J.B., f.d.
projektdgare hos Transportstyrelsen, P.A.F., leveransansvarig mot IBM och
f.d. enhetschef for Transportstyrelsens drift- och infrastrukturenhet, och
K.N., chefsjurist hos Transportstyrelsen.

Parterna har aberopat omfattande skriftlig bevisning.

Domskal
Tvisten

M.A. tilltradde som generaldirektér for Transportstyrelsen i mars 2015. Det
var en tidsbegransad anstallning pa sex ar. | januari 2017 blev hon i stallet
tidsbegransat anstalld som generaldirektor i Regeringskansliet. Hon var da
misstankt for brott. Den 28 juni 2017 godkande M.A. ett strafforelaggande
gallande brottet vardsloshet med hemlig uppgift. Garningsbeskrivningen
omfattade bl.a. avstegsbeslut som hon fattat under ar 2015. | slutet av juli
2017 underrittades M.A. om att hon skulle kunna komma att avskedas. Den
28 september 2017 beslutade Statens ansvarsnamnd att avskeda henne fran
anstallningen som generaldirektor i Regeringskansliet.

Tvisten galler om det funnits laglig grund for avskedandet.

Enligt staten har det funnits laga grund for avskedandet eftersom M.A.,
enligt staten, gjort sig skyldig till vardsloshet med hemlig uppgift. Staten har
gjort gallande att det funnits laga grund fér avskedandet, &ven om M.A:s
agerande inte varit brottsligt, eftersom hennes agerande i sig, enligt staten,
inneburit ett grovt asidosattande av hennes aligganden i anstéllningen.

Forbundet har tillbakavisat pastaendet att M.A. skulle ha gjort sig skyldig
till straffbar garning. Enligt forbundet har det, alldeles oavsett om M.A.
begatt brott eller inte, saknats skal att skilja henne fran anstallningen i
Regeringskansliet.

Parterna dr ocksa oeniga om staten agerat i strid med tvamanadersregeln,

om de faktiska omstandigheterna i sig far laggas till grund for avskedandet
och om staten fore avskedandet vidtagit en arbetsrattslig atgard som utgjort
hinder mot avskedandet samt om avskedandet ar lagligen grundat med beak-
tande av att M.A. avskedats fran sin anstallning i Regeringskansliet med
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anledning av sitt agerande i den tidigare anstallningen som general-direktor
for Transportstyrelsen.

Anstallningsskyddslagen och lagen om offentlig anstallning

Anstallningsskyddslagen géller arbetstagare i saval allman som enskild
tjanst. Fran lagens tillampningsomrade undantas dock bl.a. arbetstagare som
med hansyn till arbetsuppgifter och anstéllningsvillkor far anses ha en fore-
tagsledande eller darmed jamforlig stélining, se 1 § andra stycket anstall-
ningsskyddslagen. Pa statens omrade anvéands begreppet verksledande stall-
ning i stallet for foretagsledande stéllning. Utgangspunkten ar saledes att
anstallningsskyddslagen inte ar tillamplig pa en myndighetschef i staten,
t.ex. en generaldirektor.

Ar 1976 ersattes bl.a. statstjanstemannalagen av lagen (1976:600) om
offentlig anstallning, som bl.a. omfattade arbetstagare hos staten. | den nya
lagen (7 kap. 2 8) gjordes uppsagningsreglerna i anstallningsskyddslagen
tillampliga pa arbetstagare som var tillsvidareforordnade. Savitt avsag
arbetstagare med verksledande eller darmed jamforlig stallning som var for-
ordnade tills vidare infordes dock en sérskild reglering om uppségning i
lagen om offentlig anstélining. FOr dessa géllde — enligt 7 kap. 2 8§ andra
stycket — att i fraga om grund for uppséagning, forfarandet vid uppsagning,
varsel och 6verlaggning samt tvist om giltigheten av uppségning skulle
anstéllningsskyddslagens regler, som huvudregel, tillampas (se prop.
1975/76:105, bilaga 2, s. 220 f.).

Savitt avsag avskedande av arbetstagare hos staten géllde dock sarskilda
regler i 1976 ars lag om offentlig anstéllning (11 kap. 1 och 2 §8). Enligt
17 kap. 1 8 i den lagen fick ett avskedande inte verkstallas forrén beslutet
hade provats slutligt eller ratten till talan gatt férlorad. Nagra regler om all-
mant skadestand vid ett avskedande fanns inte.

1976 ars lag om offentlig anstallning ersattes darefter av lagen (1994:260)
om offentlig anstéllning. 1 1994 ars lag finns sarskilda foreskrifter om bl.a.
arbetstagare hos myndigheter under regeringen.

| och med inférandet av 1994 ars lag om offentlig anstallning togs aven sar-
regler savitt avsag avskedande bort ur lagen, vilket fick till foljd att anstall-
ningsskyddslagens regler om avskedande blev géllande — inom sitt tillamp-
ningsomrade — dven for de arbetstagare som omfattas av lagen om offentlig
anstallning savitt inte nagon sarreglering anger nagot annat (se prop.
1993/94:65 s. 91-94).

Som redan anférts omfattas dock inte arbetstagare med verksledande eller
darmed jamforlig stallning av anstallningsskyddslagen. Den sa kallade
LOA-utredningen hade foreslagit att denna grupp arbetstagare inte skulle
regleras i lagen om offentlig anstéllning, och darmed regleras pa samma sétt
som for motsvarande arbetstagare pa arbetsmarknaden i 6vrigt (se prop.
1993/94:65 s. 48 f.) Sa blev dock inte fallet, utan i propositionen foreslogs
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att anstallningsskyddet for dessa arbetstagare i sak skulle behallas oférand-
rat. | lagen infordes for denna grupp arbetstagare en sarskild bestammelse,
32 § lagen om offentlig anstéllning. | den anges att foreskrifterna om grun-
den for uppségning eller avskedande, turordning vid uppségning och fore-
tradesratt till ateranstallning i anstallningsskyddslagen ska ocksa tillampas
pa en arbetstagare i verksledande eller darmed jamforlig stallning som ar
anstalld tills vidare. | 32 § lagen om offentlig anstallning hanvisas alltsa inte
langre till ”fOrfarandet vid uppséagning, varsel och dverlaggning samt tvist
om giltigheten av uppsagning”. | forfattningskommentaren anges dock att
32 § i sak motsvarar vad som angavs i 7 kap. 2 § andra stycket i 1976 ars lag
(se prop. 1993/94:65 s 133.) Av detta drar Arbetsdomstolen slutsatsen —
trots att ordalydelsen &ndrats — att reglerna i 34 och 35 88 anstéllnings-
skyddslagen om ogiltigférklaring av en uppsagning respektive ett avske-
dande &r tillampliga dven savitt avser arbetstagare i verksledande eller dar-
med jamforlig stallning, som ér tillsvidareanstallda. Daremot kan av hanvis-
ningen inte anses folja att aven skadestandsregleringen i 38 § anstallnings-
skyddslagen om ratt till allmént skadestand gjordes tillamplig vid avske-
dande. Detta sttds av uttalandet i forarbetena om att anstéllningsskyddet for
dessa arbetstagare i sak skulle behallas oférandrat. Som redan anforts fanns,
enligt 1976 ars lag om offentlig anstallning, ingen rétt till allmént skade-
stand vid ett avskedande.

Som framgatt avsag dock regleringen i 32 § lagen om offentlig anstéllning
enbart arbetstagare i aktuell arbetstagargrupp som var tillsvidareanstéllda
och inte anstallda for begransad tid. Chefen for en statlig myndighet, t.ex. en
generaldirektor, ar regelméassigt anstéalld for begrénsad tid. For dessa géllde
alltsa enbart allmanna avtalsrattsliga principer i fall av ett avskedande.

Genom en lagandring ar 2003 infordes emellertid en motsvarande bestam-
melse, savitt avser just avskedande, dven for arbetstagare i verksledande
eller darmed jamforlig stallning som ar tidsbegrénsat anstallda,(se prop.
2002/03:47 s. 25 1.). Av 32 8 andra stycket lagen om offentlig anstélining
foljer sedan dess att foreskrifterna om grunden for avskedande i anstéll-
ningsskyddslagen ska tillampas ocksa pa en arbetstagare i verksledande eller
darmed jamforlig stallning som &r anstalld for begransad tid. Av denna han-
visning till anstéliningsskyddslagen drar Arbetsdomstolen motsvarande slut-
sats, som savitt avser tillsvidareanstallda, att harmed avses aven regeln i

35 § anstéllningsskyddslagen om ogiltigforklaring av ett avskedande.

En ytterligare fraga som instéller sig & om M.A. i anstallningen som
generaldirektor i Regeringskansliet omfattats av den sarskilda regleringen
for verksledare. Parterna i malet har inte uttryckligen berort fragan. Aven
om M.A. inte langre var myndighetschef — verksledare — i anstallningen som
generaldirektor i Regeringskansliet far hon, enligt Arbetsdomstolens
mening, anses ha haft en med verksledare jamforlig stallning.

Enligt Arbetsdomstolens mening har M.A. som generaldirektér for
Transportstyrelsen och som generaldirektor i Regeringskansliet omfattats av
i vart fall 18 och 35 8§ anstéllningsskyddslagen, men daremot inte av ratten
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till allmant skadestand enligt 38 § anstallningsskyddslagen. | andra stycket i
18 § finns den sa kallade tvamanadersregeln.

Har staten agerat i strid med tvamanadersregeln?

Rattsliga utgangspunkter

Av 18 § andra stycket anstallningsskyddslagen framgar att ett avskedande
inte far grundas enbart pa omstandigheter som arbetsgivaren har kant till
mer an tvd manader innan underréattelse enligt 30 § samma lag lamnats eller,
om nagon sadan underréattelse inte lamnats, tvd manader fore tidpunkten for
avskedandet. Arbetsgivaren far dock grunda avskedandet enbart pa omstan-
digheter som arbetsgivaren har kant till i mer &n tva manader, om tidséver-
draget berott pa att arbetsgivaren pa arbetstagarens begéran eller med hans
eller hennes medgivande drojt med underrattelsen eller avskedandet eller
om det finns synnerliga skal for att omstandigheterna far aberopas.

Som Arbetsdomstolen uttalat i flera tidigare domar ar syftet med tvamana-
dersregeln att astadkomma en snabb handlaggning av arenden om avske-
dande. Arbetsgivaren maste alltsa reagera skyndsamt nar arbetsgivaren
anser att det foreligger nagot forhallande som ger anledning att skilja arbets-
tagaren fran anstallningen. Arbetstagaren ska namligen inte under langre tid
an nodvandigt behova svadva i ovisshet betraffande arbetsgivarens instéll-
ning i frdgan om anstéllningen ska besta eller inte, se t.ex. AD 2005 nr 107.

Enligt vad som angavs i forarbetena till 1974 ars anstallningsskyddslag
(prop. 1973:129 s. 243, jfr prop. 1981/82:71 s. 125) kan det dock intréaffa
handelser som inte kan 6verblickas genast, och i sadana fall torde inte tids-
fristen borja 16pa forran de ndrmare omstandigheterna har blivit utredda.
Nér det galler ett misstankt brottsligt forfarande som fornekats av den
anstallde och som lett till polisutredning och atal, har arbetsgivaren som
huvudregel ratt att avvakta en lagakraftvunnen dom i brottmalet, se bl.a.
AD 1976 nr 51.

Om det varit fraga om ett brottsligt forfarande som erkénts av den anstéllde
har arbetsgivaren inte endast pa grund av att forfarandet utretts av polis och
aklagare ansetts berattigad att avvakta lagakraftvunnen dom. | sadant fall
kan tvamanadersfristen borja I6pa nar arbetsgivaren far kannedom om
erkannandet. | fall av erkand brottslighet maste man a ena sidan ta hansyn
till arbetstagarens befogade intresse av att fa ett snabbt besked fran arbetsgi-
varen om hur denne staller sig till brottsligheten. Samtidigt har arbetsgiva-
ren ocksa ett befogat intresse av att inte tvingas till stallningstaganden pa ett
beslutsunderlag som senare kan visa sig felaktigt eller pa annat satt otillfor-
litligt, se AD 1980 nr 102.

Som redan redovisats finns en h&nvisning till vissa av anstéliningsskydds-
lagens regler savitt avser arbetstagare i verksledande eller darmed jamforlig
stallning, men savitt avser sadana arbetstagare som ar anstallda for begran-
sad tid enbart hanvisning till foreskrifterna om grunden for avskedande i
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anstallningsskyddslagen. Fragan &r om regeln, i 30 § anstallningsskyddsla-
gen, om en arbetsgivares underréttelseskyldighet kan anses omfattas av han-
visningen i fraga. Oavsett hur darmed forhaller sig gor Arbetsdomstolen
bedémningen att om en arbetsgivare har underréattat arbetstagaren pa satt
som foljer av 30 § anstallningsskyddslagen galler ocksa tidsfristen om tva
manader i 18 § andra stycket samma lag i relation till nar underrattelsen
ldmnades.

Parternas standpunkter

Enligt forbundet ska forbundets talan bifallas redan pa grund av att staten
agerat i strid med tvdmanadersregeln, vilket staten bestritt.

Forbundet har gjort gallande att staten grundat avskedandet pa omstandig-
heter som staten haft kdnnedom om i vart fall sedan den 12 januari 2017 och
att detta galler oavsett om avskedandegrunden ar brottslig géarning eller
enbart de faktiska omstandigheterna i sig. Forbundet har framhallit att M.A.
den 12 januari 2017 informerade tjansteman pa Regeringskansliet om
outsourcingen, avstegsbesluten, Sékerhetspolisens tillsyn och brottsmisstan-
ken mot henne och att Regeringskansliet dessutom dessférinnan fatt inform-
ation om forundersokningen och de sakerhetsbrister som uppkommit.
Underréttelse om det tilltdnkta avskedandet skedde forst i slutet av juli
2017. Enligt férbundet har det inte funnits skal for staten att invanta ett
lagakraftvunnet avgorande.

Staten har anfort att M.A. i juni 2017 informerade tjansteméan pa
Regeringskansliet om att hon skrivit under ett strafforeldggande den 28 juni
2017 och att staten darefter inom tva manader underrattat henne om ett till-
tankt avskedande. Enligt staten har arbetsgivaren haft ratt att avvakta resul-
tatet av forundersokningen och en eventuell brottmalsprocess och att detta
galler oavsett om grunden for avskedandet &r att M.A. gjort sig skyldig till
brott eller de faktiska omstandigheterna i sig. Enligt staten finns det i vart
fall synnerliga skal for att omstandigheterna ska fa aberopas.

Parterna ar 6verens om att for det fall tvamanadersfristen ska raknas fran
slutet av juni 2017, sa har staten inte agerat i strid med tvamanadersregeln.

Arbetsdomstolens bedémning

Det &r ostridigt att M.A. den 12 januari 2017 informerade tjansteman pé
Regeringskansliet om brottsmisstanken mot henne och de avstegsbeslut som
hon hade fattat. M.A. har genomgéende vidgatt att hon undertecknat
avstegsbesluten, men beréttat att hon fornekade brott, nér hon formellt i
samband med ett polisfoérhor den 20 januari 2017, dvs. efter den 12 januari
2017, delgavs att hon var misstankt for brott. Enligt férbundet godkande
M.A. strafféreldaggandet med en férhoppning om att slippa negativ
publicitet. Vid den tidpunkten, dvs. i slutet av juni 2017, hade M.A. — enligt
forbundet — ingen egen uppfattning om huruvida hennes handlande var
straffbart eller inte.
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Arbetsdomstolen gér, med beaktande av vad M.A. sjalv uppgett,
beddmningen att det inte rort sig om erkénd brottslighet. Vid fornekad
brottslighet — som det uttalat var fraga om i januari 2017 — &r huvudregeln
alltsa att arbetsgivaren har ratt att avvakta en lagakraftvunnen dom. Av

48 kap. 3 § andra stycket rattegangsbalken framgar att ett godkant straffore-
laggande galler som en dom som har vunnit laga kraft. Enligt Arbetsdom-
stolens mening finns det inte skal att i detta fall franga huvudregeln savitt
avser den avskedandegrund som ar hanférlig till brottspastaendet. Tvamana-
dersfristen borjade alltsa att 16pa forst i och med att staten fick kannedom
om det godkénda strafféreldggandet.

Nér det galler de faktiska omstandigheterna i sig, som staten alternativt har
gjort géallande som avskedandegrund, maste det enligt Arbetsdomstolens
mening ha varit svart for arbetsgivaren att 6verblicka dessa och allvaret i
dem redan i januari 2017. En forhastad bedémning pa ett begransat besluts-
underlag av om det fanns skél for avskedande skulle sannolikt inte ha legat i
M.A:s intresse. Enligt Arbetsdomstolens mening bérjade tvamanadersfristen
darmed att 16pa i slutet av juni 2017, dven om avskedandegrunden utgors av
de faktiska omstandigheterna i sig. Det var forst da som de narmare
omsténdigheterna kan anses ha blivit utredda.

Slutsatsen ar alltsa att staten inte agerat i strid med tvamanadersregeln.

Arbetsdomstolens bedémning innebar att forbundets talan inte kan vinna
bifall pa den grunden att staten skulle ha agerat i strid med tvamanaders-
regeln. Staten ar alltsa oférhindrad att som grund for avskedandet aberopa
pastaendet att M.A. begétt brott alternativt att de faktiska omstandigheterna
— M.A:s agerande — varit sddana att laga skal fér avskedandet funnits.

Enligt forbundet far dock staten anda inte, pa grund av regleringen i 19 §
tredje stycket anstallningsskyddslagen, aberopa de faktiska omstandighet-
erna till grund for avskedandet, vilket staten bestritt. Arbetsdomstolen ater-
kommer till den fragan om det behdévs och inleder den fortsatta provningen
med fradgan om det &r visat att M.A. begétt brottet vardsloshet med hemlig

uppgift.
Har M.A. gjort sig skyldig till brott?

Utgangspunkter for Arbetsdomstolens provning

Det &r arbetsgivaren som har bevisbtrdan for att det funnits laga skal for
avskedandet. Enligt Arbetsdomstolens praxis galler att beviskravet i fall
som avser pastaenden om brott inte kan sattas lagre an i ett motsvarande
brottmal (se t.ex. AD 2013 nr 89 och déri gjorda hanvisningar).

Staten har gjort géllande att M.A., genom att fatta beslut, sanktionera beslut
eller ge order om att gora avsteg fran gallande lagstiftning och Trans-
portstyrelsens riktlinjer, gjort sig skyldig till vardsloshet med hemlig uppgift
nagon gang mellan den 18 augusti 2015 och den 31 mars 2016. De avsteg
som avses ar det andra, tredje och fjarde avstegsbeslutet.
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Forbundet har vidgatt att M.A. fattat avstegsbesluten i fraga men invént att
varken de objektiva eller subjektiva rekvisiten i bestdmmelsen om
vardsloshet med hemlig uppgift ar uppfyllda.

Det &r ostridigt att M.A. fattat de tre aktuella avstegsbesluten under perioden
juni—september 2015 och att tva lagringstekniker i Tjeckien den 18 augusti
2015 tilldelades vissa behorigheter i Transportstyrelsens it-system. Fragan
ar om hemliga uppgifter i form av uppgifter om kvalificerade
skyddsidentiteter darmed rojts. Enligt staten avser réjandet uppgifter om
sadana skyddsidentiteter i it-system som omfattas av lagen om vagtrafik-
register.

Mellan parterna &r bl.a. tvistigt om det i de aktuella it-systemen funnits sad-
ana hemliga uppgifter som avses i straffstadgandet, 19 kap. 9 8 brottsbalken,
om s&dana uppgifter réjts och om M.A. varit grovt oaktsam.

Hemlig uppqift enligt 19 kap. 9 § brottsbalken

Enligt 19 kap. 9 § brottsbalken géller att den som av grov oaktsamhet
befordrar, lamnar eller réjer sadan uppgift som avses i 7 § samma kapitel
doms for vardsloshet med hemlig uppgift.

| 19 kap. 7 § brottshalken anges att den, som utan syfte att ga frammande
makt tillhanda, begar garning som avses i 5 § samma kapitel ska démas, om
uppgiften ror nagot forhallande av hemlig natur, for obehorig befattning
med hemlig uppgift.

| 19 kap. 5 § anges att den som, for att ga fraimmande makt tillhanda, obehd-
rigen anskaffar, befordrar, lamnar eller rojer uppgift om foérsvarsverk,
vapen, forrad, import, export, tillverkningssatt, underhandlingar, beslut eller
nagot forhallande i dvrigt vars uppenbarande for frammande makt kan med-
fora men for Sveriges sakerhet doms, vare sig uppgiften &r riktig eller inte,
for spioneri.

Fragan ar vad som ar en hemlig uppgift.

For att ansvar for vardsloshet med hemlig uppgift enligt 19 kap. 9 § brotts-
balken ska komma i fraga foljer av hanvisningen till 7 § samma kapitel att
en person ska ha befordrat, lamnat eller rojt en uppgift som ror nagot for-
hallande av hemlig natur.

Under ett forhallande av hemlig natur inbegrips inte annat an sadant som
verkligen ar avsett att hallas hemligt och inte heller redan blivit allmant
kant. Med ett forhallande av hemlig natur far forstas varje uppgift for vilken
sekretess galler enligt offentlighets- och sekretesslagen.

I NJA 1988 s. 118 hade Justitiekanslern véckt atal mot en chefredaktor och
yrkat ansvar for otillatet offentliggorande i tryckt skrift innefattande obeho-
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rig befattning med hemlig uppgift alternativt vardsloshet med hemlig upp-
gift, enligt tryckfrihetsforordningen och 19 kap. 7 8 alternativt 9 8 brottsbhal-
ken. Hogsta domstolen uttalade bl.a. foljande.

Med forhallande av hemlig natur far efter tillkomsten av sekretesslagen
(1980:100) forstas uppgift for vilken sekretess galler enligt denna lag. Til-
lampligt lagrum dr i detta fall 2 kap 2 §, som avser forsvarssekretessen. De
uppgifter som atalet galler svarar mot innehallet i en av 6verbefalhavaren
upprattad specialorientering som har hemligstamplats enligt den paragrafen.
Att uppgifterna angar sadana forhallanden som kan féranleda sekretess enligt
bestdmmelsen &r otvivelaktigt. Sekretess géller dock endast om det kan antas
att réjandet av en uppgift skadar landets forsvar eller pa annat satt vallar fara
for rikets sékerhet. Att det krav for straffansvar som ligger i uttrycket men
for rikets sakerhet i 19 kap 7 § BrB i allt fall inte kan vara lagre &n kravet pa
skada enligt sekretesslagen foljer av straffbestammelsens utformning. Sekre-
tesslagens krav pa skada saknar darfor sjalvstandig betydelse i ett mal om
ansvar for vardslos befattning med hemlig uppgift.

Avgorande for ansvarsfragan i malet blir saledes om rojandet av de patalade
uppgifterna kunnat medféra men for rikets sakerhet.

Bestammelsen i 19 kap. 7 § brottsbalken &ndrades ar 1994, varvid bl.a. det
sa kallade men-rekvisitet togs bort och ersattes med en hanvisning till spion-
eribestdmmelsen i 5 8. | forfattningskommentaren (se prop. 2013/14:51

s. 62) anges foljande. Andringarna ar endast av sprakligt slag och syftar till
att tydliggora straffbestammelsens tillampningsomrade. Tidigare angavs i
paragrafen att det for straffbarhet kréavs att nagon obehorigen anskaffar,
befordrar, lamnar eller réjer uppgift rérande nagot forhallande av hemlig
natur vars uppenbarande for fraimmande makt kan medféra men for rikets
forsvar eller for folkforsorjningen vid krig eller av krig foranledda utomor-
dentliga forhallanden eller eljest for rikets sakerhet. Beskrivningen av det
kansliga kunskapsomradet skiljde sig saledes nagot fran vad som anges i

5 8. Skillnaden saknade dock praktisk betydelse, eftersom det enligt gal-
lande rétt ar en forutsattning for straffansvar &ven for obehdrig befattning att
det ar fraga om en sadan uppgift som avses i spioneribestammelsen, dvs.
som ror ett forhallande vars uppenbarande for fraimmande makt kan medfora
men for Sveriges sakerhet. FOr att tydliggora detta har den tidigare formule-
ringen ersatts med en hanvisning till 5 8.

Slutsatsen av det anforda &r att det for ansvar for vardsloshet med hemlig
uppgift kravs att uppgiften ror nagot férhallande av hemlig natur vars
uppenbarande for fraimmande makt kan medféra men for Sveriges sakerhet.

Fanns det hemliga uppgifter i de aktuella it-systemen?

Som redovisats inledningsvis finns det i lagen om kvalificerade skyddsiden-
titeter bestammelser om att vissa tjansteman i staten kan fa en sarskilt beslu-
tad skyddsidentitet, att det i beslutet far forordnas att Transportstyrelsen ska
utfarda korkort i den kvalificerade skyddsidentitetens namn och att uppgifter
om korkortet ska foras in i vagtrafikregistret. Det anges i lagen ocksa att ett
beslut om kvalificerad skyddsidentitet ska verkstéllas pa ett sadant satt att
det inte framgar att det ar frdga om en skyddsidentitet.
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Parterna ar éverens om att uppgifter om kvalificerade skyddsidentiteter
finns i Transportstyrelsens it-system for korttillverkningen och att det i den
delen fanns en lokal leveransmodell med sékerhetsgodkénd personal. Stat-
ens pastdende om réjande avser dock réjande av hemliga uppgifter om kva-
lificerade skyddsidentiteter i de it-system som omfattas av lagen om vagtra-
fikregister.

Staten har anfort bl.a. foljande. Forsvarssekretess enligt 15 kap. 2 § offent-
lighets- och sekretesslagen géller for uppgifter om kvalificerade skyddsiden-
titeter. Sddana hemliga uppgifter fanns i de it-system som omfattas av lagen
om vagtrafikregister. Kvalificerade skyddsidentiteter har ett stort skydds-
varde och sadana identiteter kan typiskt sett vara foremal for en frammande
underrattelsetjansts intresse. Ett uppenbarande av uppgifter om kvalificerade
skyddsidentiteter kan darfor medféra men for Sveriges sakerhet. | Trans-
portstyrelsens it-system, i de delar som omfattas av lagen om végtrafikregis-
ter, fanns saledes sddana hemliga uppgifter som avses i 19 kap. 9 § brotts-
balken.

Forbundet har hdremot anfort bl.a. féljande. Under huvudférhandlingen har
det framkommit att de pastatt hemliga uppgifterna ska ha bestatt av kor-
kortsfotografier i ett elektroniskt arkiv som omfattas av lagen om véagtrafik-
register. Korkortsfotografier omfattas dock inte av forsvarssekretess enligt
15 kap. 2 8 offentlighets- och sekretesslagen. Att Forsvarsmakten anvander
kvalificerade skyddsidentiteter for att bedriva underréttelseverksamhet ar
allmént kant. Ett avsléjande av tjanstemannens verkliga identitet eller hans
eller hennes anstallningsmyndighet kan dventyra det enskilda uppdraget och
innebara stora risker for tjanstemannens egen sékerhet, men det innebér inte
att det dven foreligger men for Sveriges sékerhet i den mening som avses i
19 kap. 9 8 brottsbalken.

Arbetsdomstolen gor foljande dévervaganden.

Enligt 15 kap. 2 8 offentlighets- och sekretesslagen géller sekretess for upp-
gift som ror verksamhet for att forsvara landet eller planlaggning eller annan
forberedelse av sadan verksamhet eller som i dvrigt ror totalforsvaret, om
det kan antas att ett réjande av uppgiften skadar landets forsvar eller pa
annat satt vallar fara for rikets sakerhet. Allt fran de forsta forberedelserna
som Forsvarsmakten vidtar till verkstalligheten tacks av bestammelsen, som
darmed far anses ha ett vidstrackt tillampningsomrade betraffande uppgifter
som avser det militara forsvaret. Inom bestammelsens tillampningsomrade
faller ocksa uppgifter om underrattelsetjansten m.m.

Med beaktande av forsvarssekretessens vida tillampningsomrade far, enligt
Arbetsdomstolens mening, uppgifter om kvalificerade skyddsidentiteter i
vidstradckt mening anses omfattade av sekretessen i 15 kap. 2 § offentlig-
hets- och sekretesslagen. Av det sagda foljer att forsvarssekretess aven far
anses galla for korkortsbilder som hanfor sig till ett &rende enligt lagen om
kvalificerade skyddsidentiteter.
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Nasta fraga ar da om ett rojande av korkortsbilder som hanfor sig till ett
arende enligt lagen om kvalificerade skyddsidentiteter kan medfdra men for
Sveriges sékerhet.

Med beaktande av olika uttalanden som gjorts i forarbetena har Hogsta
domstolen slagit fast att det for ansvar enligt 19 kap. 7 8 eller 9 §
brottshalken kravs att de réjda uppgifterna har innefattat nagot verkligt
betydelsefullt (se NJA 1988 s. 118).

Staten har i malet upplyst att nagra av de berérda myndigheterna, Sékerhets-
polisen och Forsvarsmakten, gjort bedomningar av om det forelegat men for
Sveriges sékerhet, att beddmningarna &r redovisade i férundersokningen
som I4g till grund for det av M.A. godkénda strafférelaggandet och att
beddmningarna &r sekretessbelagda med héanvisning till 15 kap. 2 8
offentlighets- och sekretesslagen.

G.K.,, chef for Militara underrattelse- och sakerhetstjansten (MUST), har
betraffande bedémningen om det forelegat men for Sveriges sakerhet
uppgett i huvudsak foljande. Anvandningen av kvalificerade
skyddsidentiteter &r en vasentlig forutsattning fér MUST :s arbete. Om
information roérande kvalificerade skyddsidentiteter skulle komma fram-
mande makt tillhanda kan det medféra risker av principiellt tva slag. Den
ena risken &r att fraimmande makt skulle kunna dra slutsatser om Sveriges
metoder och formaga. Darmed skulle fraimmande makt kunna vidta motat-
garder och forsvara for MUST att utfora sitt uppdrag inom forsvarsunderrét-
telseverksamheten. Den andra risken &r att frammande makt skulle kunna fa
kunskap om en person som arbetar under en kvalificerad skyddsidentitet.
Ytterst skulle det kunna leda till risker for den berérda personen. Det ar dar-
for mycket vasentligt for MUST att information om kvalificerade skydds-
identiteter inte kommer i fraimmande makts besittning. Skulle sadan inform-
ation komma pa avvégar, ar det uppenbart att det foreligger men i lagens
mening.

Av utredningen framgar att alla korkortsbilder, dvs. flera miljoner bilder,
finns i de it-system som omfattas av lagen om vagtrafikregister. Endast en
mycket liten del av dessa hanfor sig till &renden enligt lagen om kvalifice-
rade skyddsidentiteter. Med hanvisning till radande sekretess ar de narmare
uppgifterna om bildfilerna begransade. Aven om G.K. uttalat sig i generella
ordalag finner Arbetsdomstolen inte skal att ifragasatta de uppgifter som
han har ldmnat, dvs. att om information rérande kvalificerade
skyddsidentiteter skulle komma fraimmande makt tillhanda kan det medféra
risker och men for Sveriges sékerhet.

Arbetsdomstolen gor bedomningen att staten far anses ha styrkt att korkorts-
bilder som kan avsldja uppgifter om kvalificerade skyddsidentiteter innefat-
tar verkligt betydelsefulla uppgifter och att ett uppenbarande for fraimmande
makt av sadana uppgifter kan medfora men for Sveriges sakerhet.

Det &r dock for Arbetsdomstolen oklart om det i filerna med korkortsbilder i
de it-system som omfattas av lagen om vagtrafikregister finns uppgifter om
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att vissa bilder avser personer med kvalificerade skyddsidentiteter eller upp-
gifter som gor att det gar att dra den slutsatsen. Domstolen aterkommer till
fragan langre fram.

Arbetsdomstolen behandlar harefter fragan om M.A. réjt hemliga uppgifter.

Parternas stdndpunkter i frdgan om rojande av hemliga uppgifter

Staten har anfort bl.a. foljande. Den 18 augusti 2015 tilldelades de tjeckiska
lagringsteknikerna M.S. och Mi.K. en i princip obegransad administrativ
behorighet till Transportstyrelsens it-system. Behdrigheten gjorde att de
kunde ta del av, kopiera, radera och férandra all information i systemen,
inklusive uppgifter om kvalificerade skyddsidentiteter, samt i efterhand
ddlja att informationen angripits pa angivet satt. Tilldelningen av de
obegransade administrativa behdrigheterna genomfordes med stod av det
andra, tredje och fjarde avstegsbeslutet och har medfort att hemliga uppgif-
ter kommit i obehoriga personers — de tva lagringsteknikernas — besittning
eller att det ar fraga om en narliggande situation. I vart fall har tilldelningen
av de administrativa behorigheterna medfort att hemliga uppgifter blivit till-
gangliga for de tva lagringsteknikerna under sadana omstandigheter att man
maste rakna med att de skulle komma att ta del av uppgifterna. | mars 2016
inledde Transportstyrelsen arbetet med att successivt skara bort bl.a. de tva
lagringsteknikernas atkomst till information i Transportstyrelsens it-system
och i stallet infora en svensk leveransmodell. | ett forsta steg frantogs lag-
ringsteknikerna den direkta atkomsten till tva specifika system som omfattas
av lagen om vagtrafikregister. Vid den har tidpunkten hade de tva lagrings-
teknikerna fortfarande inte genomgatt ndgon godkand sékerhetsprévning
och godkénda sakerhetsprévningar kom aldrig till stand betraffande dem.

Forbundet har invant bl.a. foljande. Statens pastaende om besittning forut-
sétter att det i Transportstyrelsens it-system finns handlingar med hemliga
uppgifter som ar mojliga for nagon att besitta. Enligt staten har de tva lag-
ringsteknikerna haft atkomst till korkortsfotografier i Transportstyrelsens it-
system. Av lagen om kvalificerade skyddsidentiteter framgar dock att ett
beslut om kvalificerad skyddsidentitet ska verkstéllas pa ett sadant satt att
det inte framgar att det ar fraga om en skyddsidentitet. Korkortsfotografi-
erna i it-systemet innehaller inga uppgifter som gor det mojligt att sluta sig
till att vissa fotografier avser en skyddsidentitet. Resonemanget om besitt-
ning eller en narliggande situation saknar darmed baring. Vidare har de tva
lagringsteknikerna, pa grund av tekniska hinder, inte kunnat se korkortsfoto-
grafierna pa sina dataskarmar. For att ta del av de aktuella bildfilerna skulle
de ha behovt ladda ner en avsevard mangd data, vilket inte skulle ha gatt
obemadrkt forbi. Att sedan lista ut vilka personer som har en skyddsidentitet
hade kravt en mangd steg och atgarder som de tva lagringsteknikerna inte
kunnat genomfora. Det kan ocksa ifragasattas om de tva lagringsteknikerna i
straffrattslig mening var obehoriga med tanke pa att behorig tjansteman hos
Transportstyrelsen formellt beslutat att tilldela dem administrativa behorig-
heter.
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Ar det styrkt att M.A. rojt hemliga uppgifter?

Hogsta domstolen har behandlat den ndrmare innebdrden av uttrycket “’rojer
uppgift” i 19 kap. 9 § brottsbalken i rattsfallet NJA 1991 s. 103. HOgsta
domstolen framhaller dér att det nyssnamnda uttrycket enligt vanligt sprak-
bruk innebar att en uppgift avsldjas eller uppenbaras. Detta forutsétter enligt
Hogsta domstolen att det finns nagon person for vilken uppgiften gors till-
ganglig, men att det inte alltid kan kravas att denne faktiskt fatt kinnedom
om uppgiften. Enligt Hogsta domstolen bor det darfér som regel vara till-
rackligt att en handling med hemliga uppgifter har kommit i ndgon obeho-
rigs besittning, men aven vissa andra narliggande situationer bor omfattas.
Déremot kan, enligt Hogsta domstolen, inte varje mojlighet att ta del av en
uppgift medfora att uppgiften ska anses ha rojts; en sadan ordning skulle
namligen i praktiken innebdra att det oaktsamma handlandet i sig ofta skulle
medfora straffansvar. Avgorande for straffansvar bor enligt Hogsta domsto-
len framst vara om uppgiften har blivit tillganglig for ndgon obehdrig under
sadana omstandigheter att man maste rakna med att den obehdrige kommer
att ta del av uppgiften.

Vid bedomningen av om M.A. har rojt hemliga uppgifter i den mening som
avses i 19 kap. 9 § brottshalken ar det alltsa av betydelse om de tva
lagringsteknikerna var att anse som behdriga eller inte. Arbetsdomstolen
véljer dock att inte avgdra den fragan har, och fortsétter provningen med
utgangspunkten att lagringsteknikerna var obehoriga.

Som redogjorts for ovan bor det avgdérande for straffansvar, enligt Hogsta
domstolen, framst vara om uppgiften blivit tillganglig for nagon obehérig
under sddana omstandigheter att man maste rakna med att den obehérige
kommer att ta del av uppgiften. Detta far anses inrymma ett lagre stéllt krav
an att en handling med hemliga uppgifter kommit i nagon obehdrigs besitt-
ning. Arbetsdomstolen valjer darfor att lata fragan om besittning — eller
annan narliggande situation — ansta tills vidare och behandlar forst fragan
om uppgifterna blivit tillgangliga for de tva lagringsteknikerna under sadana
omstandigheter att man maste rakna med att de skulle komma att ta del av
uppgifterna.

Bland forhdrspersonerna finns olika uppfattningar om vad de tva lagrings-
teknikerna hade mojlighet att se och gora, med anledning av de behdrigheter
som de hade tilldelats. Av forhorspersonernas uppgifter framgar att lag-
ringsteknikernas arbetsuppgift var att arbeta med och skota den grundlag-
gande lagringsplattformen dar all Transportstyrelsens digitala information
finns lagrad i olika r6r” eller ”limpor”. Deras uppgift var att tillhandahélla
tillgénglighet for lagring och se till att lagringsplattformen inte “’slog i taket”
samt ta emot larm rérande sékerhetskopiering.

Jo.E. har beréttat foljande. Han har studerat till natverkstekniker, 1&st
fristdende kurser inom it och arbetat hos olika konsultféretag. Ar 2009 fick
han konsultuppdrag hos davarande Véagverket. Efter cirka ett ar blev han
anstélld hos myndigheten. Han bdrjade arbeta hos Transportstyrelsen
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ar 2012 och tilltradde som it-sakerhetsansvarig aret darpa. Nar lagringsplatt-
formen underhalls i det dagliga arbetet ser lagringsteknikerna okrypterad
information i klartext. De tva lagringsteknikerna kunde radera, forandra och
aterstalla data fran back-up samt kopiera data. De hade mdjlighet att utféra
olika operationer och sedan radera sina spar. Under en period om sju mana-
der skulle det ha varit mojligt att obemérkt plocka lite information varje dag
och lamna vidare for bearbetning. For att kunna dra slutsatser av informat-
ionen kravs verktyg. Sadan programvara ar kommersiellt atkomlig och gar
aven att ladda ner gratis. De tva lagringsteknikerna hade direkt atkomst till
de bildfiler som ingar i ett av de tva system som ar aktuella i malet, vilket
innebar att de kunde se informationen framfor sig. Det ena systemet anvén-
der ungefér fyra terabyte data medan det andra systemet &r avsevart mindre
och anvander knappt en terabyte. Data motsvarande fyra terabyte gar att
lagra pa vanliga harddiskar.

D.H., som var amnesomradesansvarig for it-sakerhet och it-saker-
hetsansvarig, har beréttat i huvudsak féljande. Han ar hogskoleutbildad och
har ett tiotal olika certifieringar, bl.a. som forensiker, intrangsanalytiker och
informationssékerhetsspecialist. Han har arbetat med it i hela sitt yrkesliv,
bade for globala bolag och stora statliga myndigheter. Under aren 2014—
2018 arbetade han hos Transportstyrelsen och hade olika it-sakerhetsroller.
Hans arbetsuppgifter omfattade bl.a. fragor om faktiska behorigheter for
tekniker, med en stravan att minimera behorigheternas omfattning. De tva
lagringsteknikerna kunde med sina behorigheter forflytta stora dataméngder,
skapa en kopia och &ndra hur data var tillganglig. Betraffande filsystemet i
de tva berorda systemen hade de full lasrattighet, vilket inkluderar att kunna
ta del av informationen och kopiera den. Det finns véldigt sma maéjligheter
att 6ppna en bild och se hur den grafiskt ser ut inom lagringssystemet, men
det &r mojligt att se dess bindra struktur och kopiera bilden i sitt raa textfor-
mat. En annan ingang kan vara via hoppservrarna. En lagringstekniker kan
se att det dr en databasfil som gar att kopiera eller ta del av pa annat satt for
att sedan — i nasta steg — se hur innehéllet &r strukturerat. Atkomst till de
berdrda filsystemen och filerna kréaver ofta ndgon form av tolkningspro-
gram. Nagra av de specifika systemen &r inte baserade pa Windows, men de
gar att forflytta om man kanner till var harddisken finns. Betraffande lang-
tidsarkivet, dar gamla korkortsbilder aterfinns, hade lagringsteknikerna
explicita rattigheter att vara administratorer i det systemet. Rent praktiskt
skulle en lagringstekniker kunna flytta ut data fran de tva systemen utan att
det méarktes, men Over tid skulle det antagligen upptéckas om all data flytta-
des.

P.A.F., som var leveransansvarig mot IBM samt enhetschef for
Transportstyrelsens drift- och infrastrukturenhet, har beréttat féljande. Ar
2007 fick han en chefstjanst hos VVagverket. Fram till ar 2012 arbetade han
pa det som kom att bli Trafikverket. Han var chef for grupperingar som
levererade it-tjanster till Transportstyrelsen och hade bl.a. hand om de tva
icke namngivna it-systemen som &r aktuella i mélet. Ar 2012 bytte han sida
och blev sektionschef pa Transportstyrelsens it-avdelning, vilket innebar att
han gick fran att vara leverantor till att bli bestallare. En lagringstekniker
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kan inte direkt logga in i de olika systemen och anvanda dem pa det satt som
systemen &r uppbyggda. 1 och med att all information finns i
lagringsplattformen har lagringsteknikerna dock indirekt tillgang till all
data. Det ar svart for en lagringstekniker att hantera, genomsoka och
anvanda informationen pa plats. Det skulle vara lattare om han eller hon
kopierade informationen och tog med den till en plats dar vederborande har
storre rorelsefrihet. Volymméssigt ror det sig om 7,2 petabyte information,
varav cirka halften kan selekteras bort. Da aterstar drygt tre petabyte. En
petabyte motsvarar harddiskutrymmet i 3 000 moderna hemdatorer. Kopie-
ring av tre petabyte data skulle paverka prestanda och kapacitet i Transport-
styrelsens befintliga miljoer med incidentanmélningar som féljd. Det gar
alltsd inte att kopiera stora mangder data utan att det marks. Vidare skulle
det vara valdigt tidskrdvande att lista ut vad informationen ar kopplad till
och var den hor hemma, men med tillrackligt mycket resurser och tillrack-
ligt mycket tid ar det nog mojligt. Att som lagringstekniker narmare utréna
var det finns information om kvalificerade skyddsidentiteter kréver ett antal
steg pa vagen. Forst maste man ta reda pa i vilken it-16sning de uppgifterna
finns som beror korkort. Varje it-lésning bestar vanligtvis av ett antal serv-
rar. Lagringsteknikerna maste lista ut vilka servrar som berdrs. Sedan maste
de ta sig ner till applikationsnivan och lagringsplattformen for att lokalisera
informationen. Val dar ar det inte majligt att komma at innehallet pa plats
utan lagringsteknikerna maste antingen installera programvara — vilket kra-
ver en mycket skicklig hacker — eller ta med sig informationen till en annan
miljo for att analysera den. Forutsatt att nedladdningen skulle lyckas forhal-
ler det sig sa att en person med kvalificerad skyddsidentitet har tva korkort.
Det finns miljontals korkortsbilder i Transportstyrelsens it-miljo. Utan digi-
talt hjalpmedel, sasom nagon form av bildigenkanningsprogram, skulle det
vara oerh0rt tidskravande att jamfora korkortsbilder. Lagringstekniker kan
inte se specifika filer och dokument. De har visserligen tillgang till inform-
ationen, men kan inte 6ppna filer och titta pa innehallet. Daremot kan lag-
ringsteknikerna se att en viss volym anvands for att exempelvis lagra data-
baser eller filer. De hdga behdrigheterna som lagringsteknikerna har medfor
inte att de kan gora vad som helst i databasutrymmena. De kan t.ex. inte
installera programvara i miljoer som de hanterar pa lagringsniva.

M.P., som &r Delivery Partner Executive hos IBM Svenska AB, har berattat
foljande. Pa IBM har han haft olika roller och ansvarsomraden 6ver tid, bl.a.
har han varit svensk och nordisk supportansvarig for lagring. Han var
involverad i forhandlings- och forséljningsprocessen gentemot
Transportstyrelsen och blev sedan leveransansvarig. Lagringstekniker ser
hur hardvaran ser ut men kommer aldrig at sjalva datan. Ett av de tva syste-
men som inte ndmns vid namn i malet ar inte kopplat till de behorigheter
som lagringsteknikerna har tillgang till, vilket gor att lagringsteknikerna inte
kan ta del av samtliga korkortsfotografier. Fotografierna lagras i ett helt fri-
stdende system som har en annan arkitektur. Lagringsteknikerna kan inte
heller klicka pa bildfilerna och fa upp dem pa sina respektive skarmar. Tek-
niskt sett hade lagringsteknikerna kunnat flytta data internt pa Transportsty-
relsen men det skulle ha uppmérksammats som en abnormitet. Efter en
potentiell flytt kvarstar begransningar till foljd av bristande behorighet for
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lagringsteknikerna att kunna se informationen. Det finns en teknisk mojlig-
het att fora ut data men tekniken ar gammal, langsam och instabil. Det
skulle ta mellan 60 och 365 dagar att kopiera dataméangden beroende pa
belastning. Under tiden skulle inte andra anvandare kunna arbeta i syste-
men. Lagringsteknikerna skulle darfér antingen behdva skriva ett program
eller hitta ett befintligt program dér de inte anvande hela bandbredden.
Kopieringen skulle da uppskattningsvis ta ett ar.

Arbetsdomstolen gor foljande bedémning.

De uppgifter som Jo.E. och D.H. lamnat bekréftar huvudsakligen statens
pastaende om att de tva lagringsteknikerna kunde ta del av information och
darutover kopiera, radera och forandra information i systemen och i
efterhand dolja att informationen angripits pa angivet satt. Som redovisats
menar Jo.E. att lagringsteknikerna hade direkt atkomst till de bildfiler som
ingar i ett av de tva system som &r aktuella i malet, vilket innebar att de
kunde se informationen framfor sig. Han har & andra sidan aven uttryckt att
for att kunna dra slutsatser av informationen krévdes verktyg i form av
programvara som i och for sig ar kommersiellt dtkomlig. Som redovisats har
D.H. uppgett att det finns sma majligheter att 6ppna en bild och se hur den
grafiskt ser ut inom lagringssystemet, men att det ar mojligt att se dess
bindra struktur och kopiera bilden i sitt rda textformat. P.A.F. och M.P. far
ocksa anses ha bekraftat att lagringsteknikernas behdrigheter varit vida, men
enligt deras uppfattning har behérigheterna inneburit enbart en indirekt
tillgang till information. De har uppgett att det innebar att det skulle vara
svart att hantera, genomsoka och anvanda informationen pa plats och att det
skulle kravas att informa-tionen flyttades for att det skulle vara mojligt att ta
del av korkortsbilderna, vilket i sin tur skulle kréva stora resurser och
mycket tid och att detta skulle uppmérksammas.

Arbetsdomstolen kan konstatera att det ar fraga om tekniskt komplicerade
system och det finns, enligt Arbetsdomstolens mening, inte anledning att
misstro nagon av de horda personerna. Vittnena har dock lamnat delvis mot-
stridiga uppgifter och dven om det ar sa att lagringsteknikerna har kunnat ta
del av eller se korkortsbilderna finner Arbetsdomstolen darigenom inte visat
att de kunnat ta del av uppgifter om kvalificerade skyddsidentiteter. Enligt
Arbetsdomstolens mening har staten sammantaget inte formatt styrka att
uppgifter om kvalificerade skyddsidentiteter blivit tillgangliga for de tva
lagringsteknikerna under sadana omstandigheter att man maste rakna med
att de skulle komma att ta del av uppgifterna. Omstandigheterna &r inte hel-
ler sadana att hemliga uppgifter anda kan anses ha rojts.

Slutsatsen av det anforda ar att det inte &r styrkt att M.A. har rojt hemliga
uppgifter i den mening som avses i 19 kap. 9 § brottsbalken. Vid denna
bedomning behdver domstolen inte ga vidare i sin beddmning av évriga
rekvisit i bestimmelsen. Det ar darmed allts& i malet inte visat att M.A. gjort
sig skyldig till det pastadda brottet.
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Laga skal for avskedandet p& den grunden att M.A. begatt brott har darmed
inte funnits. Frégan ar d& om de faktiska omstandigheterna i sig, dvs. M.A:s
handlande i sig, inneburit att det funnit laga skél fér avskedandet.
Arbetsdomstolen inleder den provningen med fragan om dessa
omstandigheter éverhuvudtaget far laggas till grund for bedémningen.

Far de faktiska omstandigheterna i sig laggas till grund for avskedandet?

Parternas stdndpunkter

Forbundet har gjort géllande att M.A. fick besked om att det var den
omsténdigheten att hon — som myndighetschef for Transportstyrelsen — lag-
forts for brottet vardsloshet med hemlig uppgift som aberopades som grund
for avskedandet. Forbundet har framhallit att staten inte heller under de
efterfoljande tvisteférhandlingarna angav nagra andra omstandigheter for
avskedandet. Enligt forbundet ar staten darmed forhindrad att nu i Arbets-
domstolen dberopa de faktiska omstandigheterna som grund for att det fore-
ligger laga skal for avskedandet.

Staten har anfort foljande. De bakomliggande faktiska omsténdigheterna &r
desamma som ingér i beddmningen av om M.A:s agerande varit brottsligt
och darutéver aberopas det forsta avstegsbeslutet, Sakerhetspolisens
rekommendation till Transportstyrelsen i november 2015 och det for-
hallandet att Transportstyrelsen och andra berérda myndigheter under alla
forhallanden maste betrakta de hemliga uppgifterna som réjda. | vart fall
ligger dessa omsténdigheter i linje med vad som uppgetts till Statens
ansvarsnamnd och under tvisteférhandlingarna. Staten har darmed inte i
Arbetsdomstolen aberopat nagra nya omstandigheter till grund for avske-
dandet. Vid bedémningen bér beaktas att M.A. nu i Arbetsdomstolen
fornekar brott, att avskedandefragan ar omfattande och komplex samt att ett
erkant strafforelaggande tillmats ett l1agt bevisvarde i en arbetsréattslig tvist.

Rattsliga utgangpunkter

| 19 8 tredje stycket och 9 § anstallningsskyddslagen anges att arbetsgivaren
ar skyldig att pa arbetstagarens begaran uppge de omstandigheter som abe-
ropas som grund for avskedandet respektive uppsagningen. Uppgiften ska
vara skriftlig om arbetstagaren begér det.

Enligt Arbetsdomstolens praxis far de uppgifter som arbetsgivaren lamnar, i
enlighet med ndmnda bestammelser, i princip den verkan att andra omstan-
digheter &n de uppgivna inte med framgang kan aberopas vid domstol.
Samma verkan bor enligt rattspraxis i allmanhet intrdda &ven om arbetsgiva-
ren vid en sedvanlig férhandling eller en sarskild tvisteférhandling precise-
rar skalen for atgarden.

| forarbeten och réttspraxis har det ansetts att arbetsgivaren i viss utstrack-
ning kan aberopa aven andra omstandigheter an de som angivits i ett besked
om de ligger i linje med vad som angivits som grund for avskedandet eller
uppsagningen (se AD 2001 nr 70 och dari gjorda h&nvisningar). Daremot
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torde arbetsgivaren i princip knappast kunna aberopa en helt annan grund an
den som angivits i beskedet. Syftet med reglerna om arbetsgivarens skyldig-
het att ge besked om grunderna for ett avskedande respektive en uppsag-
ning, med de verkningar som knutits till ett sddant besked, &r att arbetstaga-
ren inte ska beh6va svéva i ovisshet om dessa om han eller hon 6nskar fa
skiljandet fran anstallningen réattsligt provat.

Som forbundet angett &r bestdmmelserna i 19 § tredje stycket anstéallnings-
skyddslagen inte direkt tillampliga vid avskedande av myndighetschefer.

Som redan redovisats infordes ar 2003 ett andra stycke i 32 § lagen om
offentlig anstéallning varigenom arbetstagare i verksledande eller darmed
jamforlig stallning som var visstidsanstallda jamstélldes med sadana arbets-
tagare som var tillsvidareanstéllda, savitt avsag grunden for avskedande. |
promemorian som lag till grund for det lagstiftningsarendet foreslogs dven
att foreskrifterna om formerna for avskedande i 19 och 20 88 anstéllnings-
skyddslagen skulle goras tillampliga pa arbetstagare i verksledande eller
darmed jamforlig stallning. Nagon sadan forandring foreslogs dock inte i
propositionen. Regeringen anférde i propositionen (prop. 2002/03:47 s. 26)
foljande.

For offentliganstallda foreskrivs i LOA att ett avskedande skall vara
skriftligt for att vara giltigt. Denna regel ar mer langtgaende an regeln om
skriftlighet i LAS. Med héansyn hartill och till kravet pa saklighet och
opartiskhet i den offentliga forvaltningen &r det svart att se att det finns
nagot behov av att gora LAS bestammelser om formkrav tillampliga pa
arbetstagare i verksledande eller darmed jamférlig stallning. Promemori-
ans forslag i denna del bor darfor inte genomforas.

Arbetsdomstolen kan konstatera att ett avskedande enligt lagen om offentlig
anstallning ska ske skriftligen for att vara giltigt och att ett forfarande infor
Statens ansvarsnamnd innebar att arbetstagaren skriftligen far uppgifter om
de omstandigheter som aberopas till stod for avskedandet. Enligt Arbets-
domstolens mening bor sadana besked om grunderna for avskedandet, som
getts skriftligen — liksom besked under tvisteférhandlingar — fa samma ratts-
verkan som ett besked som lamnats enligt 19 § tredje stycket anstéllnings-
skyddslagen. Det foreligger samma intresse fOr dessa arbetstagare att inte
behova svava i tvivelsmal om grunderna for avskedandet, for det fall arbets-
tagaren Overvager att fora talan mot avskedandebeslutet.

Arbetsdomstolens beddmning

Under handlaggningen i Statens ansvarsnamnd och vid tidpunkten for
ansvarsnamndens beslut var utgangspunkten att M.A. godkant ett
strafforelaggande och erkant sig skyldig till brott. Det var darmed da klar-
lagt att hon begatt brottet vardsloshet med hemlig uppgift. Med hansyn till
forekomsten av strafférelaggandet och M.A:s davarande instélining
saknades det anledning for staten att uttryckligen aberopa de faktiska
omsténdigheterna i sig, som utgjorde brottet, och det forsta avstegsbeslutet
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till grund for avskedandet. Till foljd av att M.A. nu i tvisten i Arbets-
domstolen fornekar brott har forutsattningarna forandrats. Enligt Arbets-
domstolens mening maste det dock ligga inom ramen for statens aberopande
— att det var klarlagt att hon begatt brottet i fraga — att staten redan déarige-
nom ocksa aberopade det faktiska handelseférlopp, de faktiska omstandig-
heter, som innefattas av brottspastaendet, inbegripet dven det forsta avstegs-
beslutet. Satillvida har staten inte aberopat nagra nya omstandigheter i
Arbetsdomstolen till stod for att avskedandet &r lagligen grundat.

Staten har dock darutdver, till stod for att avskedandet &r lagligen grundat,
&beropat den omsténdigheten att M.A., som myndighetschef, inte féljde
Séakerhetspolisens rekommendation till Transportstyrelsen i november 2015
om att avbryta hela eller delar av outsourcingen och det forhallandet att
Transportstyrelsen och andra berérda myndigheter under alla forhallanden
maste betrakta de hemliga uppgifterna som rojda.

Nar det galler omstindigheten att M.A. inte skulle ha foljt Sékerhetspolisens
rekommendation till Transportstyrelsen i november 2015 ligger den utanfor
de omsténdigheter som avser den brottsliga garningen, men enligt
Arbetsdomstolens mening far den omstandigheten anses ligga i linje med de
ovriga faktiska omstandigheterna och darmed ocksa fa laggas till grund for
bedémningen.

Vissa myndigheters efterféljande handlande — dvs. att de av forsiktighets-
skal agerat som att de hemliga uppgifterna blivit réjda — &r en omstandighet
som ligger vid sidan av M.A:s faktiska handlande. Den synes inte utgora en
omstandighet i sig for avskedandet, utan snarare en omstandighet till stod
for statens pastdende om allvaret i och konsekvenserna av M.A:s agerande.

Sammanfattningsvis finner Arbetsdomstolen att de bakomliggande faktiska
omstandigheterna savitt avser avstegsbesluten och omstandigheterna kring
Séakerhetspolisens rekommendation att avbryta hela eller delar av outsour-
cingen, far laggas till grund for bedémningen om det funnits laga skl for
avskedandet.

Fragan &r d& om M.A. i egenskap av generaldirektor och myndighetschef
agerat pa ett sadant satt att det funnits laga skal for avskedandet fran
anstéllningen i Regeringskansliet. Den prévningen inleds med en
beddmning av vad som kan anses vara utrett om det faktiska handelsefor-
loppet och hur detta ska varderas.

Vad &r visat savitt avser de faktiska omstéandigheterna och hur ska de vard-
eras?

Det forsta avstegsbeslutet och handelseforloppet dessforinnan

Staten har om det forsta avstegsbeslutet anfort foljande. Beslutet mojlig-
gjorde, enligt staten, for personal hos de utlandska underleverantdrerna att
delta i arbetet med genomlysning av it-infrastrukturen samt kunskapséverfo-
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ringen och 6verlamnandet av information, utan foregaende godkénda saker-
hetsprovningar. Staten har havdat att det forsta avstegsbeslutet darfor var i
strid med saval sakerhetsskyddslagen som offentlighets- och sekretesslagen,
men har inte gjort géallande att uppgifter om kvalificerade skyddsidentiteter
skulle ha réjts med anledning av det forsta avstegsbeslutet.

Det ar ostridigt att sakerhetsskyddschefen J.J. i mars 2015 hade en
genomgang av sékerhetsskyddsfragor med M.A. Genom M.A:s och J.J:s
uppgifter ar det utrett att han vid den genomgéngen introducerade M.A. for
begreppet kvalificerade skyddsidentiteter. De har dock olika uppfattningar i
fragan om J.J. enbart uppgav att uppgifter om sadana skyddsidentiteter
forekom inom Transportstyrelsens korkortsverksamhet eller om M.A.
informerades om att de hemliga uppgifterna var spridda i olika delar av it-
systemet.

I maj 2015 uppkom fragan om att gora tidsbegransade undantag fran kravet
pa sakerhetsprévning med anledning av due diligence-processen. Det ar
ostridigt att sakerhetskyddschefen hade en muntlig briefing med M.A. och
att han darefter den 11 maj 2015 skickade ett mejl till henne med ett bifogat
forslag till avstegsbeslut. | mejlet anger han att det formellt handlade om
avsteg fran en riktlinje, men att det &ven omfattade ett medvetet
accepterande av risker inom sakerhetsskyddet samt ett kringgaende av han-
teringen av denna typ av information.

Det forsta avstegsbeslutet, som ostridigt undertecknades den 20 maj 2015,
har foljande rubrik. ”Beslut om avsteg fran géllande lagstiftning och Trans-
portstyrelsens riktlinjer for atkomst till sakerhetsskyddad och sekretessbe-
lagd information”. Enligt Arbetsdomstolens mening &dr innehallet 1 beslutet
svartillgangligt och det &r svart att utlasa vad Transportstyrelsen, genom
beslutet, faktiskt gor avsteg fran. | sjalva beslutsmeningen anges endast att
det beslutas om avsteg fran gallande lagstiftning och Transportstyrelsens
riktlinjer. | beslutet anges dock att om avsteg inte beslutas maste, savitt
avser sakerhetsskyddade uppgifter, de uppstartade aktiviteterna gentemot
tillsynsmyndigheten inom omréadet, SAPO, fardiggoras och att det ar fraga
om sakerhetsprévningar av berord personal som innefattar ledtider som
Transportstyrelsen inte kan paverka samt att detta uppskattas ta en till tva
manader.

M.A. har beréttat att hon uppfattade att beslutet avsag ett undantag fran ett
krav pa registerkontroll, som skulle utforas av Sakerhetspolisen.

Savitt avser konsekvensen av att fatta ett beslut om avsteg anges i beslutet
uttryckligen att konsekvensen ar att skyddsvérd information kan rgjas som
kan anvandas for vidare angrepp mot Transportstyrelsen och riskera brott
mot sakerhetsskyddslagen, personuppgiftslagen och offentlighets- och sek-
retesslagen.

Statens pastaende att det forsta avstegsbeslutet strider mot sékerhetsskydds-
lagen bygger pa att personal hos IBM:s utlandska underleverantorer i detta
skede borde ha genomgatt godkénda sakerhetsprovningar.
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Enligt 6 § sdkerhetsskyddslagen avses med sakerhetsskydd bl.a. skydd av
uppgifter som omfattats av sekretess enligt offentlighets- och sekretesslagen
och som ror rikets sékerhet. Av 11 § samma lag foljer att sdkerhetsprovning
ska goras innan en person deltar i verksamhet som har betydelse for rikets
sékerhet. Staten har anfort att personalen hos de utlandska underleveranto-
rerna visserligen inte, med anledning av det forsta avstegsbeslutet, skulle
tilldelas och inte heller tilldelades nagra administrativa behdrigheter, men
att de deltog i arbetet med genomlysning av it-infrastrukturen samt kun-
skapsoverforingen och dverlamnandet av information. Staten har dock inte
pastatt att personalen i fraga darigenom skulle delta i verksamhet som har
betydelse for Sveriges sékerhet eller att de pa nagot satt skulle kunna fa del
av hemliga uppgifter som ror och har betydelse for rikets sakerhet. Arbets-
domstolen har darfor svart att se pa vilket satt det forsta avstegsbeslutet nar-
mare skulle strida mot sakerhetsskyddslagen. | vart fall ar sa inte visat.
Betraffande pastaendet om att avstegsbeslutet skulle vara i strid med offent-
lighets- och sekretesslagen har detta inte ndrmare preciserats. Mot denna
bakgrund &r det inte styrkt att det forsta avstegsbeslutet var i strid med
sékerhetsskyddslagen eller offentlighets- och sekretesslagen.

M.A. blev dock — genom mejlet frén J.J. och skrivningarna i det forsta
avstegsbeslutet — i maj 2015 varse vilka risker som befarades inom
sakerhetsskyddet. Riskerna savitt avsag just det beslutet var méjligen
uppforstorade men M.A. gjordes vid den tidpunkten &nd& medveten om att
det enligt anstallda inom myndigheten fanns sadana risker.

M.A. har beréttat att hon utgick fran att fragan var beredd pé korrekt satt
inom myndigheten och att det var lagligen majligt att fatta beslutet i fraga.
M.A. har vidare uppgett att hon bedomde sakerhetsskydds-chefen som
kompetent och trovardig och den som hade kunskap om séker-
hetsskyddsfragor och att hon uppfattade att sakerhetsskyddschefen var
delaktig i den foreslagna I6sningen med ett avstegsbeslut.

Avstegsbeslutets rubrik om att det var fraga om avsteg fran lag tillsammans
med konsekvensbeskrivningen borde dock, enligt Arbetsdomstolens
mening, ha framstatt som orovackande.

Med tanke pé att M.A. var en erfaren generaldirektdr, men var nytilltradd
utan nagon erfarenhet av sakerhetsskyddsfragor, och pa det satt som beslutet
var formulerat — med &ven formella brister — hade det, enligt
Arbetsdomstolens mening, varit rimligt att understélla beslutet en gransk-
ning av enheten for GD-juridik, &ven om det inte dar fanns expertkunskaper
om just sakerhetsskyddsfragor. GD-juridik borde ha kunna bedoma beslutets
laglighet i sig. M.A. borde i vart fall ha frgat hur beredningen hade gétt till.
Av forhoret med K.N., chefsjurist hos Transportstyrelsen, framgar att hon
inte kande till beslutet och savitt hon vet gjorde ingen annan pa enheten det
heller.

Sékerhetsskyddschefen J.J. har uppgett att han under briefingen i maj 2015
forsokte beskriva vilka skyddsvarden i form av uppgifter om kvalificerade
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skyddsidentiteter som stod pé spel. Enligt M.A. uppgav han enbart att
registerkontrollerna inte fungerade, att han inte var glad 6ver ett eventuellt
avstegsbeslut och att han i sa fall foresprakade dokumentation och
transparens. Arbetsdomstolen finner inte genom utredningen visat att J.J.
under briefingen skulle ha klargjort for M.A. vad de senare i mejlet
uppgivna riskerna bestod i och vad det var for skyddsvard information som
riskerade att réjas. A andra sidan framgar inte av forhoret med M.A. att hon,
efter att hon fatt mejlet, skulle ha fragat vad J.J. avsdg. Aven om
formuleringarna i mejlet ar diffusa skriver sakerhetsskyddschefen om ett
“medvetet accepterande av risker inom sdkerhetsskyddet”, vilket enligt
Arbetsdomstolens mening borde ha foranlett fragor fran M.A:s sida.

Sékerhetsrapporten av den 18 juni 2015

Det ar ostridigt att sakerhetsskyddschefen uppréttade en sékerhetsrapport
den 17 juni 2015 som M.A. tog del av nistféljande dag. Rapporten, som har
rubriken Sékerhetsrapportering GD 20150618, skickades sedan vidare till
Sakerhetspolisen.

| sakerhetsrapporten anges att it-projektet hos myndigheten avser att tilldela
extern part i utlandet (IBM Rumaénien/IBM Tjeckien) administratorsrattig-
heter till Transportstyrelsens applikationsdrift utan att IBM som huvudleve-
rantor uppfyllt sakerhetsskyddets krav enligt inganget sakerhetsskyddsavtal
samt att séakerhetsskyddsavtal inte har tecknats med nagon annan part
rorande projektet. Vidare anges att detta bedoms kunna medféra att For-
svarsmakten, Sékerhetspolisen och polisen inte langre kommer att kunna
anvénda sig av de kvalificerade skyddsidentiteter som regleras i lagen om
kvalificerade skyddsidentiteter. Sakerhetsskyddschefen skriver ocksa att ur
sakerhetsskyddssynpunkt avrads fran avsteg fran ingangna sakerhetsskydds-
avtal.

M.A. har beréttat att hon tankte att sékerhetsrapporten var en rutinatgérd
som syftade till att astadkomma transparens. Hon reflekterade visserligen
over att J.J. gav uttryck for att han avradde, men hon tankte att det var en
friskrivning i hans roll som sékerhetsskyddschef.

J.J. har beréttat att han inte ville sta bakom att avsteg gjordes fran inganget
sakerhetsskyddsavtal och att det enligt hans bedémning férelag en
betydande fara for de poliser och officerare som eventuellt befann sig ute i
falt. J.J. har vidare beréttat att han gick in till M.A. och dverlamnade
rapporten till henne.

Varken J.J. eller M.A. har uppgett att de skulle ha talats vid om innehallet i
sikerhetsrapporten. Det ar darmed inte visat att J.J. till M.A. skulle ha gett
uttryck for nagot annat eller mer an vad han skriftligen angav i rapporten.
J.J. skrev dock dari att han bedémde att tre myndigheter, till féljd av vad it-
projektet stod i begrepp att gora, inte langre skulle kunna anvénda sig av de
kvalificerade skyddsidentiteterna. Skrivningen ar sadan att det framstar som
mycket anmarkningsvart att M.A. skrev under rapporten utan att stilla ndgra
kontrollfragor. Det borde ha legat nara tillhands for henne att fraga J.J. vad
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han menade, vad det var for atgarder som it-projektet stod i begrepp att
vidta och varfor de utpekade myndigheterna inte langre skulle kunna
anvanda sig av de kvalificerade skyddsidentiteterna.

Enligt Arbetsdomstolens mening maste det ha statt klart for M.A., efter att
hon den 18 juni 2015 fatt del av sékerhetsrapporten, att Transportstyrelsens
tilldelning av administratorsrattigheter till extern part utan saker-
hetsprovning kunde medféra oonskade konsekvenser for flera myndigheters
anvandning av kvalificerade skyddsidentiteter.

Det andra avstegsbeslutet

M.A. fattade ytterligare tre beslut om avsteg. Det andra beslutet, som hon
undertecknade den 8 juli 2015, skilde sig fran det forsta avstegsbeslutet bl.a.
pa sa satt att det omfattade atkomst till system och servrar, vilket framgar
tydligt av beslutets rubrik.

| beslutet beskrivs att kunskapséverféringen till IBM bestar av fyra faser
och att en av de fyra faserna bendmns “Parallellt utférande” och innebdr att
IBM tilldelas access in i Transportstyrelsens system och servrar for att
kunna utféra drift av it-miljon under bevakning och arbetsledning fran Tra-
fikverket. Det anges ocksa att en tydlig ambitionshdjning hade skett inom
sékerhetsskyddsarbetet i och med bytet av it-driftleverantor, motiverat dels
av att det var fraga om ett byte av leverantor fran en annan myndighet (Tra-
fikverket) till en kommersiell aktor, dels av att arbetet tidigare varit eftersatt.
Det anges vidare att det aktuella it-projektet redan var forsenat, att konse-
kvensen utan foreslaget avsteg skulle bli att avtalad startdag behdvde sena-
relaggas och att det i sin tur skulle innebara en konkret risk for uppratthal-
landet av den dagliga driften av Transportstyrelsens it-system. Projektet
begarde darfor ett beslut om avsteg. Pa liknande satt som i det forsta
avstegsbeslutet anges att med beslutet gors avsteg fran gallande lagstiftning
(sékerhetsskyddslagen, personuppgiftslagen och offentlighets- och sekre-
tesslagen) och en viss intern riktlinje. Vidare framgar att avsteget bl.a. inne-
bér att personal hos IBM och dess underleveranttrer kan tilldelas relevanta
behdrigheter och inga i IBM:s leveransorganisation parallellt med att arbetet
med sdkerhetsaktiviteter pagar. Enligt projektets forslag skulle avsteget som
langst galla fram till den 31 december 2015. Konsekvensen av avsteget
beskrivs som en forhojd risk for réjande av skyddsvérd information, negativ
publicitet och risk for brott mot de tre tidigare uppraknade lagarna. Slutligen
anges forslag pa kompenserande atgarder, sasom undertecknande av sekre-
tessforbindelser pd individniva.

Pa samma sétt som i det forsta avstegsbeslutet anges saledes att med beslu-
tet gors avsteg fran gallande lagstiftning (sékerhetsskyddslagen, personupp-
giftslagen och offentlighets- och sekretesslagen) och en viss intern riktlinje.
Vidare framgar att avsteget bl.a. innebar att personal hos IBM och dess
underleverantorer kan tilldelas relevanta behorigheter och inga i IBM:s
leveransorganisation parallellt med att arbetet med sékerhetsaktiviteter
pagar.
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Var de andra avstegsbesluten i strid med sakerhetsskyddsregleringen?

Arbetsdomstolen har inte funnit visat att M.A. gjort sig skyldig till brott, d&
det i vart fall inte ar visat att hon genom tre av avstegsbesluten, det andra,
tredje och farde beslutet, skulle ha rojt hemliga uppgifter pa satt som avses i
19 kap. 9 § brottsbalken. Fragan ar da om de besluten varit i strid med
sékerhetsskyddslagen och sékerhetskyddsforordningen.

Hos Transportsstyrelsen finns uppgifter som omfattas av sekretess enligt
offentlighets- och sekretesslagen och som ror rikets sdkerhet i form av upp-
gifter om korkort avseende personer med kvalificerade skyddsidentiteter.
Arbetsdomstolen har funnit att ett réjande av sadana uppgifter skulle vara
till men for Sveriges sékerhet.

| det sdkerhetsskyddsavtal som Transportstyrelsen tecknat med IBM i april
2015 anges att foretaget i sina egna lokaler kommer att hantera och forvara
hemliga uppgifter och i 6vrigt innehaller avtalet skrivningar i Gverensstam-
melse med vad som anges i sdkerhetsskyddslagen, t.ex. om att sékerhets-
prévning ska ske av féretaget innan en person far del av hemliga uppgifter
och att foretaget inte far anlita personen forran myndigheten, dvs. Trans-
portstyrelsen, beslutat att personen far anlitas. Likalydande sakerhetsskydds-
avtal kom att senare tecknas med IBM Tjeckien. Det avtalet undertecknades
av M.A. den 27 november 2015.

Parterna ar éverens om foljande eller i vart fall ar foljande utrett. Transport-
styrelsens bedémning vid tidpunkten for avtalstecknandet i april 2015 var
att endast en mindre del av it-systemen behévde omfattas av sékerhets-
skyddsavtal. Projektplaneringen, upphandlingen och det med IBM tecknade
avtalet om it-drift byggde namligen pa utgangspunkten att IBM i sin leve-
ransmodell skulle tillampa motsvarande sékerhetsskydd som Trafikverket
med underleveranttrer hade tillampat i den tidigare leveransmodellen, dvs.
enbart savitt avsag it-systemen for korttillverkningen och Swedish Govern-
ment Secure Intranet (SGSI). Behorighet till systemen for korttillverkningen
och SGSI kom ocksa att tilldelas sakerhetsprévad personal hos IBM i
Sverige, medan formella krav saknades for personal med driftsansvar for
den generella it-miljon. | takt med att arbetet med att éverlamna driften till
IBM fortskred framkom emellertid att Transportstyrelsen inte kunde gora
nagon lokal avgransning. Det framkom for myndigheten att hemliga uppgif-
ter avseende kvalificerade skyddsidentiteter dven fanns i andra system &n
systemet for korttillverkningen. Slutsatsen blev darfor att sékerhetsskydds-
avtal behdvde omfatta alla delar av leveransen som hanterade Transportsty-
relsens data.

Av sékerhetsskyddslagen framgar att sakerhetsskyddet ska forebygga dels
att uppgifter som omfattas av sekretess som ror rikets sékerhet obehdrigen
rojs, andras eller forstors (informationssakerhet), dels att personer som inte
ar palitliga fran sakerhetssynpunkt deltar i verksamhet som har betydelse for
rikets sdkerhet (sékerhetsprovning) och att sakerhetsprévningen ska ske
innan en person deltar i en verksamhet som har betydelse for rikets sékerhet.
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Sékerhetsprovningen bestar av olika delar. Som redovisats inledningsvis ska
sakerhetsprévningen grundas pa den personliga kannedom som finns om
den som prévningen géller, pa uppgifter som framgar av betyg, intyg och
referenser, samt i forekommande fall pa det som har kommit fram vid regis-
terkontroll och sérskild personutredning samt att darutdver ska identitets-
kontroll goras, om det inte ar obehovligt. Sékerhetsprovningen ska omfatta
registerkontroll om deltagandet i verksamheten har placerats i sdkerhets-
klass. Som redovisats inledningsvis anges i en bilaga till sdkerhetsskydds-
forordningen att Transportstyrelsen hor till de myndigheter som beslutar om
placering i sakerhetsklass 2 och 3 och om registerkontroll i fraga om den
egna verksamheten samt om registerkontroll nar det géller anstéllning eller
uppdrag hos anbudsgivare eller leverantér som myndigheten ingatt saker-
hetsskyddsavtal med.

Det &r ostridigt att Transportstyrelsen inte fattat nagot formellt beslut om att
placera de tva lagringsteknikernas deltagande i it-verksamheten i sakerhets-
klass. Utan ett sadant beslut synes det inte finnas forutsattningar for register-
kontroll enligt sakerhetsskyddslagen. Den registerkontroll som ska ske
enligt sakerhetsskyddslagen avser enligt lagen bl.a. kontroll i belastningsre-
gistret, misstankeregistret och spaningsregistret. Vardet av en sadan regis-
terkontroll i svenska register avseende utlandska medborgare bosatta i ett
annat land, utan koppling till Sverige, kan starkt ifragaséttas.

I Sékerhetspolisens dokument ’Sékerhetsskyddad upphandling — en vagled-
ning” anges foljande. Om det uppkommer ett behov av att i ett uppdrag
delge hemliga uppgifter till ett foretag i ett annat land torde krédvas att rege-
ringen ger sitt tillstand till utlamnande av hemliga uppgifter samt att ett
generellt bi- eller multilateralt sékerhetsskyddsavtal traffas. Ett sddant saker-
hetsskyddsavtal reglerar sékerhetsskyddet mellan landerna baserat pa
respektive lands nationella bestdmmelser samt rutiner for industrisakerhets-
skyddssamarbete. Finns det inget sadant sakerhetsskyddsavtal med landet i
fraga maste myndigheten fa ett bemyndigande av regeringen att teckna ett
projektspecifikt sakerhetsskyddavtal med en utlandsk myndighet. Denna
myndighet kan ansvara for genomforandet av kontrollen av sakerhetsskyd-
det vid det utlandska foretaget.

Enligt M.A. fick hon férst vid sitt méte med sékerhetspolisen i februari
2016 Klart for sig att det inte skulle vara mojligt att med hjalp av
Sakerhetspolisen fa relevanta registerutdrag for personal hos IBM:s
utldndska underleverantorer.

Det &r ostridigt att Transportstyrelsen, efter att M.A. hade métet med
Sakerhetspolisen i februari 2016, vidtog atgarder med borjan i mars 2016
for att successivt skara bort de tva lagringsteknikernas atkomst till informat-
ionen i Transportstyrelsens it-system, i ett forsta skede savitt avsag tva spe-
cifika system som omfattas av lagen om véagtrafikregister.

Med anledning av vad som ovan redovisats gor Arbetsdomstolen bedom-
ningen att det av sékerhetsskyddslagen foljer att de tva lagringsteknikerna,
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som tilldelades behorighet till bl.a. de tva aktuella systemen som inte néar-
mare beskrivits, borde ha sakerhetsprovats och att deras deltagande borde ha
placerats i sékerhetsklass. Sakerhetsskyddet ska ju som redan redovisats
forebygga att hemliga uppgifter av betydelse for rikets sakerhet rgjs.

P.A.F. och D.H., som deltog i behdrighetstilldelningen, har bada uppgett att
Transportstyrelsens kannedom om de tva lagringsteknikerna var mycket
begransad vid tidpunkten for behdrighetstilldelningen den 18 augusti 2015.
Det &r utrett att IBM i slutet av november 2015 redovisade resultatet av
sakerhetssamtal som hallits med M.S. och Mi.K. och som dokumenterats i
av Transportstyrelsen upprattade blanketter. Av de ifyllda blanketterna
framgar att bedomningen har gjorts av sékerhetsskyddschefen pa IBM den
20 november 2015 respektive den 24 november 2015.

Enligt Arbetsdomstolens mening ar det, genom utredningen, utrett att séker-
hetsprévning enligt sékerhetsskyddslagen, oavsett registerkontroll, av de tva
lagringsteknikerna inte hade gjorts fore behorighetstilldelningen den

18 augusti 2015.

Det &r Arbetsdomstolens beddmning att det darutdver far anses utrett att det
finns ett orsakssamband mellan det andra avstegsbeslutet och behorighets-
tilldelningen den 18 augusti 2015 till de tva lagringsteknikerna. Transport-
styrelsen hade dessférinnan inte delat ut nagra administrativa behorigheter
till personal hos underleverantorer i IBM:s leveransorganisation. D.H., som
ingick i attestflodet, har dven berattat att han slappte igenom bestéllningarna
av de tva lagringsteknikernas behorigheter pa grund av en order som han
uppfattade var direkt hanforlig till M.A:s avstegsbeslut.

Mot denna bakgrund kan Arbetsdomstolen inte komma till ndgon annan
slutsats an att undertecknandet av det andra avstegsbeslutet — med den beho-
righetstilldelning som sedan féljde — har inneburit ett asidosattande av
sékerhetsskyddslagen. Enligt lagen finns inga mojligheter for en myndig-
hetschef att bevilja avsteg eller dispens fran lagens krav.

De eventuella brister som forelag nar Trafikverket svarade for driften kan
inte rattfardiga detta asidosattande. Bedomningen paverkas inte heller av de
kompenserande atgarder som omnamns i beslutet.

Nar M.A. beslutade om det andra avsteget méste det ha statt klart for henne
att sakerhetsskyddschefen J.J. befarade att Transportstyrelsens tilldelning av
administratorsrattigheter till extern part kunde medféra o6nskade
konsekvenser for flera myndigheters anvéndning av kvalificerade
skyddsidentiteter. Det &r anmarkningsvart att hon, trots denna kdnnedom,
fattade avstegsbeslutet utan att radgéra med nagon som hade narmare sak-
kunskap. I beslutstexten talas visserligen om olika risker men skrivningarna
tillsammans med den information som M.A. tidigare fatt borde ha gjort
henne mer vaksam. Det ar forstaeligt att det framstod som nést intill
omdjligt att inte fatta beslutet i fraga, med tanke pa att it-driften inte kunde
dventyras med de konsekvenser det skulle f. Frégan & om M.A. borde ha
forstatt att konflikten mellan utebliven sakerhetsprévning och it-driften var
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sa allvarlig att fragan borde ha hanskjutits till styrelsen eller lyfts till
regeringen. Enligt Arbetsdomstolens mening hade varit lampligt att lyfta
fragan till hogre niva.

M.A. har beréttat att hon sedan tidigare hade erfarenhet av att som
myndighetschef besluta om olika dispenser. For henne var det darfor inte
konstigt att en myndighet kunde fatta beslut om avsteg fran olika lagstift-
ningar. En forutséattning for ett beslut om avsteg ar dock att beslutet har stod
i lag. Vid oséakerhet kring den rattsliga regleringen &r det befogat att stélla
kontrollfrégor. M.A:s passivitet i detta hdnseende har férklarats med att hon
forlitade sig pa de inblandade tjanstemannens bedomning. | egenskap av
myndighetschef och med hénsyn till de intressen som stod pa spel kan
hennes forhallningssatt dock starkt ifragasattas.

Av ett mejl fran M.A. till it-direktdren, av den 31 augusti 2015, framgar att
M.A. anser sig ha fatt orovackande signaler nar det galler avstegsbesluten.
Hon vill forsékra sig om att avstegsbesluten efterlevs korrekt och hon vill
veta vilka beslut som fattats med anledning av avstegen samt hur de
dokumenteras.

De foljande beslut som M.A. fattade den 8 september och den 21 september
2015 var revideringar av det andra avstegsbeslutet. De férandringar som
gjordes i dessa beslut avsag justeringar av tidsfrister. Innehallsméssigt var
besluten i princip likalydande med det andra avstegsbeslutet.

Enligt Arbetsdomstolens mening har det tredje och fjarde avstegsbeslutet
ingen sjalvstandig betydelse for den behdrighetstilldelning som redan var ett
faktum. Som Arbetsdomstolen ser det saknas anledning att gora nagon nér-
mare vardering av de reviderade besluten, utom satillvida att det i och med
det fjarde avstegsbeslutet uttryckligen anges att avsteget endast galler till
den 31 oktober 2015, dagen for avtalad startdag, och att da skulle bade rele-
vanta sékerhetskyddsavtal vara tecknade och Gvriga aktuella sakerhets-
skyddsaktiviteter vara genomforda. Sa blev dock inte fallet.

Skrivelsen fran Sakerhetspolisen

Sakerhetspolisen paborjade, savitt utrett, i oktober 2015 ett tillsynsarende av
Transportstyrelsens sakerhetsskyddsarbete. Den 25 november 2015 skickade
Sakerhetspolisen en skrivelse till Transportstyrelsen och dess generaldirek-
tor, dvs. M.A.

| skrivelsen redogdrs for relevanta bestammelser i sékerhetsskyddslagen och
sékerhetsskyddsforordningen samt Polismyndighetens foreskrifter (PMFS
2015:3). Vidare redogors for de avstegsbeslut som fattats. Sakerhetspolisen
anger att erforderliga sékerhetsskyddsatgarder inte kan sakerstéllas da
Transportstyrelsen inte genomfort en sakerhetsanalys kopplad till migre-
ringen av VTR och outsourcingen av it-driften, vilken identifierar relevanta
skyddsvarden och de konsekvenser det skulle innebara om dessa réjs, &ndras
eller forstors.
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Sékerhetspolisen rekommenderar, i beslutet, att Transportstyrelsen vidtar
omedelbara atgarder, att en sakerhetsanalys for pagaende outsourcing
skyndsamt uppréttas, att skyddsvérden identifieras och att Transportstyrel-
sen sakerstaller lampliga sakerhetsskyddsatgarder kopplade till fortsatt upp-
handling och projekt. Intill dess rekommenderas Transportstyrelsen att
sékerstalla att hemliga uppgifter inte kommer obehdriga tillhanda, genom att
till exempel avbryta hela eller valda delar av outsourcingen.

M.A. har i denna del beréttat bl.a. féljande. Skrivelsen fran Sakerhetspolisen
vackte fragor, bl.a. eftersom den skickades under pagaende tillsyn. Till foljd
av skrivelsen bad hon sakerhetsskyddschefen att skyndsamt ta fram en
sékerhetsanalys. Vid den hér tidpunkten hade driftéverlamningen till IBM
skett nagon manad tidigare. Det var ett orimligt krav att avbryta
outsourcingen. Vagtrafikregistret &r en oerhort viktig tjanst. Sékerhetspoli-
sen lamnade rekommendationer och uppstallde inget krav pa aterkoppling.
Hon och hennes medarbetare bedémde att det fanns ett utrymme fér myn-
digheten att bedoma vilka atgarder som skulle vidtas. Hon gick &nda och
grubblade 6ver skrivelsen. Efter julhelgen 2015 tog hon kontakt med Saker-
hetspolisen och bad om ett méte. Vid motet, som dgde rum den 1 februari
2016, fick hon klart for sig att Transportstyrelsen behdvde vidta akuta saker-
hetshéjande atgarder. Med anledning av detta tillsattes tva olika projekt-

grupper.

Arbetsdomstolen gor foljande beddmning.

Av skrivelsen framgar att den grundlaggande bristen, enligt Sékerhetspoli-
sen, var att myndigheten inte hade gjort ndgon sakerhetsanalys och att en
sadan darfor skyndsamt skulle tas fram. Den rekommendation som Saker-
hetspolisen lamnar, i avvaktan pa att en sadan fardigstalls, ar att myndig-
heten ska sékerstalla att hemliga uppgifter inte kommer obehoriga tillhanda,
varvid anges exemplet att avbryta hela eller delar av outsourcingen, dvs. en
rekommendation om en forhallandevis drastisk atgard. Av beslutet far anses
framga att Sakerhetspolisen ser en risk for att obehdriga far del av hemliga
uppgifter. Det framstar som om det naturliga i detta lage hade varit att M.A.
hade kontaktat Sakerhetspolisen, for att fa narmare uppgifter om vad som
avségs. Med tanke pé att skrivelsen, som M.A. beréttat, vackte fragor hade
hon kunnat kontakta Sékerhetspolisen i ett tidigare skede &n hon gjorde. Ju
forr hon hade fatt problembilden klar for sig, desto tidigare hade
Transportstyrelsen kunnat agera, dvs. vidta de atgarder som vidtogs med
borjan i mars 2016.

Sammanfattning av Arbetsdomstolens stallningstaganden

Arbetsdomstolen har inte funnit styrkt att det forsta avstegsbeslutet skulle
strida mot sékerhetsskyddslagen eller offentlighets- och sekretesslagen.
M.A. blev dock — genom mejlet frén sikerhetsskyddschefen och
skrivningarna i beslutet — redan i maj 2015 varse att det enligt anstéllda hos
myndigheten fanns risker savitt avsag sékerhetsskyddet. Vidare maste det ha
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statt klart for M.A., efter att hon den 18 juni 2015 fétt del av séker-
hetsskyddschefens sakerhetsrapport, att Transportstyrelsens tilltankta tilldel-
ning av administratorsrattigheter till extern part kunde medféra o6nskade
konsekvenser for flera myndigheters anvéndning av kvalificerade skydds-
identiteter.

Aven om nagot réjande av hemliga uppgifter inte ar styrkt i straffrattslig
mening har Arbetsdomstolen funnit visat att det andra avstegsbeslutet var i
strid med sé@kerhetsskyddslagen och att det funnits ett orsakssamband mellan
avstegsbeslutet och behorighetstilldelningen till de tva lagringsteknikerna.
Med beaktande av vad M.A. kénde till nér hon undertecknade det andra
avstegsbeslutet — sarskilt vad som anges i sakerhetsrapporten — och hur
beslutet &r formulerat &r det anmarkningsvart att hon fattade beslutet utan att
nérmare utreda vilken skyddsvard information som skulle kunna komma att
rojas och vilka de rattsliga forutsattningarna var for att fatta beslutet. Savitt
avser beslut tre och fyra har domstolen dock beddémt att dessa inte har haft
nagon sjalvstandig betydelse for behorighetstilldelningen, eftersom denna
redan var ett faktum.

Nér det slutligen géller Sékerhetspolisens skrivelse och rekommendation
hade M.A. kunnat kontakta Sakerhetspolisen tidigare for att fa klarhet i vad
som menades med skrivelsen.

Innan Arbetsdomstolen gér vidare i sin bedémning om M.A:s agerande eller
mojligen brist pa agerande varit sa allvarligt att det utgjort skal for
avskedande, provar domstolen frdgan om staten redan vidtagit en arbets-
rattslig atgard som inneburit att arbetsgivaren varit forhindrad att dérefter
avskeda M.A.

Har staten redan vidtagit en arbetsrattslig atgard som innebar att staten
inte senare kunnat avskeda M.A.?

Né&gra rattsliga utgangspunkter

Av 32 § lagen om offentlig anstallning foljer att det inte & mojligt att i for-
tid sdga upp en arbetstagare i verksledande eller darmed jamforlig stéllning
som &r anstalld for begransad tid. Om ett byte av anstélining foér en myndig-
hetschef i ett sadant fall inte kan ske genom en samfoérstandslésning, finns
det en mojlighet for arbetsgivaren att under vissa forutsattningar forflytta en
sadan myndighetschef till en annan statlig anstéllning. Som forutséttning
galler da dels att den andra anstallningen ska vara en annan statlig anstall-
ning som tillsatts pa samma satt, dels att forflyttningen ska vara pakallad av
organisatoriska skél eller annars vara nédvandig av hansyn till myndighet-
ens bésta, se 33 § andra stycket lagen om offentlig anstéllning.

En arbetstagare kan fora talan mot ett beslut om forflyttning enligt arbets-
tvistlagen (se 37 8 och 36 § andra stycket lagen om offentlig anstéllning).

Ett omplaceringsbeslut har typiskt sett inte nagon formell verkan. Detta
framgar av Arbetsdomstolens praxis. Om forhallandena emellertid ar sadana
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att en omplacering av skél som ar hanforliga till arbetstagaren personligen
far bedomas utgora arbetsgivarens reaktion pa arbetstagarens agerande, eller
i vart fall har givit arbetstagaren fog for att uppfatta situationen pa det sattet,
bor arbetsgivaren inte med framgang kunna dberopa enbart samma omstén-
digheter till stod for en senare uppsagning. Bedémningen far ske med hén-
syn till omstéandigheterna i det enskilda fallet (se AD 2006 nr 73 och déri
hénvisade avgdranden).

Beslutet att anstilla M.A. som generaldirektor i Regeringskansliet

Regeringen fattade den 19 januari 2017 beslut om att fran och med den
dagen entlediga M.A. fran anstéllningen som generaldirektor for
Transportstyrelsen och i stéllet anstalla henne som generaldirektor i Rege-
ringskansliet.

Forbundet har gjort géallande att beslutet inneburit ett forflyttningsbeslut
enligt lagen om offentlig anstélining. Férbundet har vidare anfort att for-
flyttningen skett p& grund av hur M.A. hanterat sakerhetsskyddet hos
Transportstyrelsen och att staten darmed redan vidtagit en arbetsréattslig
atgard som innebar att staten inte senare kunnat avskeda henne med abero-
pande av samma omsténdigheter.

Enligt staten har regeringens beslut inte varit ett formellt forflyttningsbeslut.
Staten har anfort bl.a. féljande. Arbetsgivaren och M.A. var éverens om
bytet av anstéllning. | vart fall motsatte M.A. sig inte den foreslagna
I6sningen. Alldeles oavsett detta har M.A. inte fatt en ny anstéllning
eftersom en myndighetschef har arbetsskyldighet i Regeringskansliet. Under
alla férhallanden var det fraga om en akut situation och staten hade i januari
2017 svart att dverblicka de slutliga konsekvenserna. Det som ldggs M.A.
till last &r, med hansyn till fortroendefragan, av sa allvarlig karaktar att
staten under alla forhallanden — alltsa dven om Arbetsdomstolen finner att
M.A:s handlande inte &r brottsligt — har haft ratt att vidta ytterligare
arbetsrattsliga atgarder. Detta géller oavsett om Arbetsdomstolen kommer
fram till att det ar fragan om en forflyttning eller en ny anstallning grundad
pa en 6verenskommelse.

Arbetsdomstolen gor foljande beddmning.

Det &r ostridigt att M.A. den 18 januari 2017 fick besked om att hon
omgaende skulle fa lamna sin anstéllning som generaldirektor for Transport-
styrelsen for att nastféljande dag tilltrada en anstélining som generaldirektor
i Regeringskansliet. Enligt vad staten konsekvent anfort saval under hand-
ldggningen i Statens ansvarsndmnd som i Arbetsdomstolen var det, enligt
staten, inte lampligt att M.A. kvarstod som generaldirektor for
Transportstyrelsen under tiden som fragan om hon begatt brott mot Sveriges
sakerhet var foremal for forundersokning.

Enligt Arbetsdomstolens mening far det anses klarlagt att M.A., till foljd av
regeringens beslut, fick en ny anstallning i Regeringskansliet med andra
arbetsuppgifter. Det ar alltsa fraga om tva olika anstallningar.
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M.A. har beréttat féljande. Vid ett mote den 18 januari 2017 med den
davarande infrastrukturministern, statssekreteraren M.L. och
expeditionschefen F.A. fick hon besked om att hon var tvungen att lamna
sitt uppdrag hos Transportstyrelsen. Hon informerades om att hon skulle bli
anstélld i Regeringskansliet.

M.L. har berattat att den davarande infrastrukturministern vid métet den
18 januari 2017 informerade M.A. om att regeringen, pa grund av bristande
fortroende, avsag att omplacera henne till en anstéllning i Regeringskansliet.

F.A. har uppgett att M.A. fick besked om att brottsmisstanken gjorde att hon
inte kunde vara kvar som generaldirektor for Transportstyrelsen. Enligt F.A.
blev M.A. ledsen, men sa att hon forstod regeringens stéallningstagande.

Enligt Arbetsdomstolens mening entledigades M.A. frdn anstéllningen som
generaldirektor for Transportstyrelsen och fick en ny anstallning som
generaldirektdr i Regeringskansliet, i enlighet med arbetsgivarens besked
darom. Beslutet att flytta M.A. till Regeringskansliet far anses som ett av
arbetsgivaren ensidigt fattat beslut, &ven om det accepterades av M.A. Om
beslutet &r att rattsligt sett kvalificera som ett forflyttningsbeslut, enligt 33 §
lagen om offentlig anstéllning, ar enligt Arbetsdomstolens mening inte av
betydelse for den frdga domstolen nu i denna del har att préva.

Arbetsdomstolen finner utrett att beslutet att avsluta M.A:s anstallning som
generaldirektor for Tranportstyrelsen och i stallet anstalla henne som
generaldirektor i Regeringskansliet grundade sig pa att hon var misstankt for
brott. M.A:s hantering av sikerhetsskyddet hos Transportstyrelsen hade
visserligen betydelse for brottsmisstanken, men den priméra orsaken till att
regeringen bedémde att hon inte kunde vara kvar som myndighetschef var
alltsa den pagaende forundersékningen. Arbetsdomstolen kan dela
beddmningen att den i januari 2017 uppkomna situationen kravde
skyndsamma atgarder fran regeringens sida. Samtidigt var det oklart vad
forundersokningen skulle leda till och det méste ha legat i M.A:s intresse att
arbetsgivaren inte forhastade sig i fraga om ett eventuellt avskedande.

M.A. har beréttat att det vid motet den 18 januari 2016 inte sades ndgot om
eventuella ytterligare atgarder, att hon upplevde att hon hade fatt ta
konsekvenserna av handelserna hos Transportstyrelsen och att arbetsgivaren
var tillfreds med att hon skulle arbeta i Regeringskansliet i stallet. Enligt
Arbetsdomstolens mening méste det dock ha statt klart for M.A. att skalet
till regeringens agerande var just brottsmisstanken och den pagaende
férundersokningen. Aven om inte nagot uttryckligen sades om att ytterligare
atgarder skulle kunna komma att vidtas senare maste, eller borde, M.A. ha
forstatt att om hon skulle atalas och fallas for brott mot Sveriges sékerhet,
skulle fragan om ytterligare arbetsrattsliga atgarder kunna komma att
overvagas.

Arbetsdomstolen finner mot bakgrund av det anfdérda att statens beslut att
entlediga M.A. frdn anstallningen som generaldirektdr och chef for
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Transportstyrelsen och i stéllet anstalla henne som generaldirektor i Rege-
ringskansliet inte kan tolkas som att arbetsgivaren darmed fransagt sig moj-
ligheten att vidta andra arbetsrattsliga atgarder mot M.A. till féljd av hennes
agerande savitt avsag sakerhetsskyddfragorna pa Transportstyrelsen och att
M.A. inte heller haft fog for att uppfatta situationen sa. Staten har alltsé inte
varit forhindrad att, p& grund av beslutet att flytta M.A. till
Regeringskansliet, vidta ytterligare arbetsrattsliga atgarder mot henne.

Vid denna bedémning aterstér att bedéma om M.A:s agerande — som
behandlats i tidigare avsnitt ovan — och omsténdigheterna i évrigt inneburit
att det funnits laga grund for avskedandet.

Har det funnits laga grund for avskedandet?

Né&gra rattsliga utgangspunkter

Som redan redovisats gallde, i fraiga om avskedanden inom det offentliga
omradet fore tillkomsten av 1994 ars lag om offentlig anstallning, sérskilda
regler om avskedande enligt 1976 ars lag i samma amne. Enligt 11 kap. 1 § i
den lagen gallde att en arbetstagare fick avskedas om han eller hon begatt
brott som visade att han eller hon uppenbarligen var olamplig att inneha sin
anstallning. Vidare géllde enligt 11 kap. 2 § att avskedande fick ske, utan att
det var frdga om brott, vid fall av grov tjansteforseelse som visade att
arbetstagaren uppenbarligen var ol&mplig att inneha sin anstéllning. Enligt
1976 ars lag kunde alltsa avskedande ske endast under forutsattning
antingen att arbetstagaren hade begatt brott eller att han eller hon hade gjort
sig skyldig till en forseelse i tjansten.

Foljden av 1994 ars lag om offentlig anstallning blev att anstallningsskydds-
lagens regler blev tillampliga dven pa den statliga sektorn. Aven savitt avser
arbetstagare med verksledande eller darmed jamforlig stallning som var
tillsvidareanstéllda blev anstallningsskyddslagens regler om grunden for
uppsagning och avskedande tillampliga. Som redovisats kom, fran och med
ar 2003, aven tidsbegransat anstallda arbetstagare i verksledande eller jam-
forlig stéllning att omfattas av anstallningsskyddslagens foreskrifter om
grunden for avskedande.

| forarbetena till 1994 ars lag gjorde departementschefen ett uttalande av
innebord att det, trots att reglerna om avskedande var utformade pa olika
satt, inte forelag nagon skillnad i bedémningsgrunderna och att det inte
behdvde finnas ndgra sarregler om avskedande i den nya lagen om offentlig
anstallning (se prop. 1993/94:65 s. 90). Vad departementschefen uttalade
har senare bekraftats i Arbetsdomstolens praxis vid fall av brott (se bl.a.
AD 1997 nr 13). | lagstiftningsarendet diskuterades inte huruvida avske-
dande skulle fa goras i andra fall &n sadana som tacktes av de aldre regler-
nas ordalydelse. Det kan dock konstateras att lydelsen av 18 § anstéllnings-
skyddslagen inte utesluter att avskedande far ske aven i fall da det inte hade
kunnat bli fraga om avskedande enligt de aldre reglerna. En annan sak &r att
det endast borde finnas ett begrénsat utrymme for avskedande i fall dar det
inte har konstaterats nagot brott och dar arbetstagarens handlande saknar
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koppling till anstallningen. I AD 2007 nr 63 fann Arbetsdomstolen att en
icke-ordinarie domares handlande, utom tjansten, inte inneburit kdp av sex-
uella tjanster och darmed inte var straffbart, men att domaren — genom sitt
agerande — grovt hade asidosatt sina aligganden mot arbetsgivaren. Laga
skal for avskedande fanns darmed.

Liksom vid en bedémning av en arbetstagares handlande pa den privata
arbetsmarknaden maste man pa det offentliga omradet ta hansyn till anstall-
ningens art och handlandets betydelse for bedomningen av arbetstagarens
lamplighet for anstallningen. Nar det géller styrkan av de krav som kan stél-
las pa den offentliganstallde finns det givetvis anledning att ta hansyn till
anstallningens narmare natur. Det rader inget tvivel om att det finns anled-
ning att stalla sarskilda krav i detta hanseende pa den som har anstéllning
som generaldirektdr. Hansyn maste dock tas till omstandigheterna i det
enskilda fallet. Man maste rakna med att det finns fall dar det kan riktas
berattigad kritik mot en arbetstagare, anstalld t.ex. hos en myndighet under
regeringen, som riskerar myndighetens anseende, utan att det for den skull
foreligger tillrackliga skal for att skilja honom eller henne fran anstéll-
ningen. Liksom i andra fall av tillampning av 18 8 anstallningsskyddslagen
maste det vara fraga om ett grovt asidosattande av anstéllningsavtalet for att
ett avskedande ska kunna dga rum. Att staten forlorat fortroendet for
arbetstagaren som verksledare récker inte i sig.

Arbetsdomstolens beddmning

M.A. flyttades till en ny anstéllning som generaldirektor i Rege-
ringskansliet, med andra arbetsuppgifter. Atgarden vidtogs med anledning
av att hon var misstankt for att ha begatt brott i anstallningen som myndig-
hetschef. N&r Statens ansvarsnamnd i september 2017 fattade beslut om att
avskeda M.A. var utgangspunkten att hon hade gjort sig skyldig till brott
enligt det godkénda strafforelaggandet. Till foljd av M.A:s dndrade
instéallning till fragan om brott och att Arbetsdomstolen i det foregaende inte
funnit styrkt att hon gjort sig skyldig till vardsléshet med hemlig uppgift ska
fragan om det beréattigade i avskedandet nu bedomas utifran att hennes
handlande inte varit brottsligt.

M.A. har avskedats fran anstéllningen som generaldirektér i Rege-
ringskansliet, vilket alltsa &r en annan anstallning med annat innehall och
ansvar an den hon hade hos Transportstyrelsen. Bytet av anstéllning som
foranleddes av staten, var en direkt foljd av att M.A. utreddes for det
agerande som staten lagt till grund for avskedandet. Det faktum att det age-
rande som lagts henne till last hanfor sig till anstaliningen som myndighets-
chef for Transportstyrelsen innebar, enligt Arbetsdomstolens mening, inte i
sig ett hinder for ett avskedande fran den nya anstéllningen i Regerings-
kansliet. Arbetsdomstolen har darvid beaktat att bytet av anstéllning kom till
stand pa arbetsgivarens initiativ, att bada anstallningarna beslutas av rege-
ringen och att ett skiljande fran bada anstallningarna avgors efter en prov-
ning av Statens ansvarsnamnd. Arbetsgivaren far anses vara densamma,
aven med beaktande av det funktionella arbetsgivarbegreppet inom staten.
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Fragan om det funnits laga skal for ett avskedande maste avgoras efter en
helhetsbeddmning.

Som staten framhallit innebar M.A:s anstéllning som generaldirektor for
Transportstyrelsen en sérskild fortroendestélining. Som myndighetschef
handlade hon under eget tjansteansvar.

Arbetsdomstolen har ovan sammanfattat Arbetsdomstolens stéllningsta-
gande savitt avser de faktiska omstandigheter som staten aberopat som
grund for avskedandet. Som redan anfort har det funnits tydliga indikationer
pé att de avstegsbeslut som M.A. fattade inte var i sin ordning, med
beaktande dels av det s&tt de var formulerade, t.ex. att de utgjorde avsteg
fran lagar, dels av formuleringarna i sdkerhetsrapporten i juni 2015. M.A.
har genom sitt forhallningssétt inte vidtagit tillrackliga atgarder for att
forsoka reda ut vad sakerhetsskyddschefen avsag, nar han t.ex. i saker-
hetsrapporten avradde fran avstegsbeslut. Hon har genom sitt handlande all-
varligt — men inte avsiktligt — brustit i den aktsamhet som staten kan for-
vanta sig av en myndighetschef. Arbetsdomstolen har ocksa funnit att det
avstegsbeslut, som ledde till den omtvistade behdérighetstilldelningen i
augusti 2015, var i strid med sékerhetsskyddslagen.

Vid bedémningen bor dock éven foljande beaktas.

Arbetsdomstolen kan konstatera att M.A. tilltradde som generaldirektor for
Transportstyrelsen nér upphandlingen av myndighetens it-drift redan var
klar. Det aterstod endast att underteckna affarsavtalet med IBM.

Det &r genom utredningen i malet klarlagt att sakerhetsskyddsfragorna inom
myndigheten savitt avsag it-driften var satta pa undantag sedan lang tid till-
baka. Nagon sékerhetsanalys dar det framgick vilka uppgifter som fanns i it-
systemen som skulle hallas hemliga med hansyn till rikets sakerhet och var
dessa uppgifter fanns, synes inte ha funnits. | vart fall var det inte inom
myndigheten klarlagt, infor upphandlingen av it-driften, att uppgifter om
kvalificerade skyddsidentiteter fanns dven i andra it-system &an i det for kort-
tillverkningen. Detta framgar av t.ex. forhoret med J.E. Han var tidigare
projektagare och partneransvarig pa Transportstyrelsens it-avdelning och
har uppgett att han hade det affarsmassiga ansvaret for upphandlingen av it-
driften fram till driftévertagandet. Han har berattat att upphandlingen utgick
fran att sakerhetsskydd kravdes enbart for tva verksamheter
(korttillverkningen och SGSI) och att det kom som en nyhet nar det vid
driftovertagandet uppgavs att all personal hos IBM skulle sékerhetsprovas,
vilket ocksa mottogs med stor forvaning hos IBM. Enligt J.E. hade det
aldrig tidigare yppats att det skulle finnas hemliga uppgifter, forutom i
systemen for korttillverkningen och SGSI. Han har vidare beréttat foljande.
Sékerhetsskyddschefen som uppgav att sékerhetsprévning skulle ske,
forklarade detta endast med att det var hans beddmning. Han fick upp-
fattningen att myndigheten inte hade kontroll éver var hemlig information
kunde finnas.
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Utredningen talar alltsa for att det var forst vid dverlamnandet av it-driften
till IBM, som det uppdagades, eller i vart fall gjordes kant for it-projektet,
att hemliga uppgifter dven fanns atkomliga i eller via vagtrafikregistret och
att hemliga uppgifter kunde vara atkomliga fran flera hall i it-systemen.
Nagra beslut om sakerhetsklassning savitt avsag verksamhet som it-tekniker
deltog i, utanfor korttillverkningen och SGSI, fanns inte heller. Detta grun-
dade sig i okunskap om innehallet i it-systemen.

Det ar ocksa uppenbart att de personer inom myndigheten som haft kanne-
dom och kunskap om sékerhetsskyddsfragor inte haft tillrackliga kunskaper
och att de haft uppfattningen att det av just sdkerhetsskal inte ens inom myn-
digheten gick att tala om vilka hemliga uppgifter som fanns i it-systemen.

Endast ca tvd ménader efter att M.A. tilltr4tt som generaldirektor for
Transportstyrelsen begarde it-projektet att hon skulle fatta beslut om avsteg.
Fragorna om sakerhetsskydd stalldes mot mojligheten att 6verhuvudtaget
kunna éverfora driften till IBM i tid, i och med att Trafikverket holl pa att
avveckla sin driftverksamhet. | de kontakter M.A. hade med Rege-
ringskansliet under ar 2015 hade ocksa vikten av att halla tiden for genom-
forandet av de tva aktuella it-projekten, outsourcingen och stordatormigre-
ringen, understrukits. | efterhand kan konstateras att tidsplanen var orealist-
isk, ndgot som M.A.. inte kan lastas for.

Inom myndigheten verkar dessutom den davarande kulturen ha motverkat
en rak kommunikation i sakerhetsskyddsrelaterade fragor. Enligt Arbets-
domstolens mening fanns det bland de personer som hade nagon insikt i
sakerhetsskyddsfragor en stor osakerhet om vad man kunde tala ppet om.
Detta var nagot som M.A. saknade kannedom om nér hon tilltradde som
generaldirektor.

Till saken hor ocksa den bristande kunskap som fanns hos myndigheten
savitt avsag sakerhetsprovning av personal hos en utlandsk underleverantor.
Det stod fér M.A. Klart att den registerkontroll som avstegen enligt henne
handlade om inte kunde genomfdéras genom Sakerhetspolisens forsorg, forst
vid métet med Sakerhetspolisen i februari 2016. Detta borde ha statt klart
redan vid upphandlingen och innan affarsavtalet sléts, vilket M.A. inte
heller kan lastas for.

Arbetsdomstolen har ovan stéllt frigan om M.A. borde ha forstatt att
konflikten mellan utebliven sékerhetsprovning och it-driften var sa allvarlig
att fragan borde ha hanskijutits till styrelsen eller lyfts till regeringen. Fragan
kan ocksé stillas om M.A. fick ratt information om mojligheten att skjuta pa
overlamnandet av it-driften.

A.M., som var it-strateg hos Transportstyrelsen, har om detta berattat
foljande. Overlamnandet av it-driften till en ny leverantor var ett stort
projekt och manga aktorer var beroende av tillgang till informationen i de
olika it-systemen. Detta innebar i sig en risk. Han undrade om det fanns
ndgon “back-up-plan” vid eventuella forseningar i1 projektet. Kontakter togs
fran myndighetens sida som utmynnade i att det var mojligt att tillfalligtvis
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ordna lokaler och direktupphandla personal som sysselsattes hos eller av
Trafikverket gallande it-driften och ett beslutsunderlag togs fram. Den tidi-
gare generaldirektoren skrev pa beslutet, men inte it-direktoren. I mars 2015
gjordes beddmningen att detta inte behdvdes. Beslutsunderlaget kom att
kastas bort.

M.A. har beréttat att hon inte informerades om dessa back-up-planer. Hon
fick alltsa inte kannedom om att det kanske hade varit mojligt att tillfalligt
knyta till sig den tidigare personalen hos Trafikverket, eller vissa av dem,
trots att Trafikverket paborjat sin avveckling.

| sammanhanget bor dven beaktas att Sékerhetspolisen inte omgaende reage-
rade pa innehallet i sakerhetsrapporten fran juni 2015 och att det, savitt ar
utrett, var forst i oktober 2015 som Sakerhetspolisen inledde sitt tillsyns-
adrende. Aven i relationen mellan Transportstyrelsen och Sékerhetspolisen
borde det ha varit mojligt med en béattre kommunikation och samtal mellan
t.ex. de bada myndighetscheferna.

Utan att forringa det klandervarda i M.A:s agerande som ror avstegsbesluten
kan Arbetsdomstolen konstatera att omstandigheterna varit, som redovisats
ovan, mycket sarpraglade pa flera satt. M.A. forsattes, utan egen forskyllan,
i en besvérlig situation som nytilltradd generaldirektor for
Transportstyrelsen.

Arbetsdomstolen drar ocksé den slutsatsen av utredningen att M.A. s& fort
hon forstod allvaret i situationen i februari 2016 vidtog atgarder for att hoja
sakerhetsskyddet. | ett forsta steg, i mars 2016, frantogs de tva lag-
ringsteknikerna atkomsten till de tva aktuella systemen som omfattas av
lagen om vagtrafikregister. Regeringen eller Regeringskansliet synes inte ha
haft nagra invandningar mot de atgarder som vidtogs.

Vid en sammantagen bedémning finner Arbetsdomstolen att M.A. — trots
den allvarliga kritik som kan riktas mot hennes agerande som general-
direktor for Transportstyrelsen — inte kan anses ha asidosatt sina aligganden
pa ett sadant grovt satt att det motiverar ett avskedande fran anstallningen i
Regeringskansliet. Hon kan inte anses som uppenbarligen olamplig att
inneha anstallning som generaldirektor i Regeringskansliet. Det har ddarmed
inte funnits laga grund for avskedandet.

Ogiltigforklaring och fragan om skadestand

Arbetsdomstolens beddmningar innebér att det inte funnits laga grund for
avskedandet av M.A. Avskedandet ska darfor ogiltigforklaras.

Som anforts inledningsvis under rubriken Anstéliningsskyddslagen och
lagen om offentlig anstélining har Arbetsdomstolen gjort beddmningen att
hénvisningen i 32 8 lagen om offentlig anstallning till ”grunden for... avske-
dande” inte innebér att regleringen om rétt till allmant skadestand enligt

38 § anstallningsskyddslagen gjorts tillamplig pa arbetstagare i
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verksledande eller darmed jamforlig stallning. Yrkandet om allmant
skadestand till M.A. kan didrmed lagligen inte vinna bifall, utan ska avslas.
Rattegangskostnader

Staten far, trots att yrkandet om allméant skadestand avslas, anses som fullt
ut forlorande part. Staten ska darmed ersatta forbundet for dess rattegangs-
kostnader. Om det yrkade beloppet foreligger inte tvist.

Domslut
1. Arbetsdomstolen ogiltigférklarar avskedandet av M.A.

2. Sveriges Ingenjorers yrkande om allméant skadestand till M.A. avslas.

3. Staten, genom Arbetsgivarverket, forpliktas ersétta Sveriges Ingenjorer
for rattegangskostnader med 1 683 945 kr, varav 1 680 000 kr avseende
ombudsarvode, med réanta enligt 6 § rantelagen pa det forstnamnda beloppet
fran dagen for denna dom till dess betalning sker.

Ledamoter: Cathrine Lilja Hansson, Karin Hellmont, Kerstin G Andersson,
Asa Kjellberg Kahn, Géran Séderlof, Hakan Lofgren och Carl-Gustaf Hjort.
Enhalligt.

Rattssekreterare: Hannah Edstrom
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